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Sécurité de
l'ordinateur

Pour comprendre la notion de sécurité informatique, il faut déja commencer par
comprendre les différents types de menaces dont vous pouvez étre victime. Ensuite, nous
parlerons des différentes habitudes. Les différentes habitudes a prendre et celles qui sont a
perdre. Nous parlerons des moyens de protection, puis de quelques détails sur la navigation sur
Internet.

Certaines personnes trouveront peut-étre triviales les différentes explications fournies.
De méme, certaines explications sont volontairement simplifiées afin d'étre compréhensibles
par le plus grand nombre. En ce qui concerne le systéme d'exploitation, ce didacticiel concerne
(au moins pour la partie des logiciels de protection, quoiqu'il existe une version de Avast pour
Linux, méme si nous utiliserons AntiVir sous Windows) essentiellement Windows, mais la partie
sur les explications et les bonnes habitudes a prendre sont universelles.

Ne soyez pas inquiétés par le nombre de pages. De nombreuses pages comportent des
illustrations, ce qui augmente fortement le nombre de pages.

Autre chose, parmi les 285 pages, il y a environ :

* 30 pages de choses a lire et comprendre et mémoriser une seule fois.

* 15 pages de téléchargement de logiciels

* 100 pages d'installations (choses que vous n'aurez bien sir pas a faire tous les jours)

et de choses a ne faire qu'une fois
* 10 pages d'instructions pour analyser son PC régulierement
» 50 pages d'instructions pour le cas ou vous auriez un probléme de sécurité
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I) Les différentes menaces

Comme vous avez pu voir dans le sommaire a la page précédente (sauf si vous n'avez
pas lu le plan, je ne vous en voudrai pas, ¢a m'arrive régulierement aussi de ne pas lire les
sommaires), les menaces sont nombreuses en types.

Vous avez certainement déja entendu parler des virus, mais le mot de « spyware » (ou
logiciel espion en francgais), de « trojan » (cheval de Troie, comme dans la mythologie) ou
encore « rootkit » vous semblera peut-étre un peu chinois si vous ne lisez pas les quelques
lignes en-dessous. C'est pour ¢a que, pour qu'on se comprenne bien, nous allons parler de
toutes ces joyeusetés qui circulent sur le net, et d'autres joyeusetés dont je n'ai pas encore
mentionné le nom.

Chacune de ces menaces peut avoir de trées nombreux effets tous plus indésirables les
uns que les autres.

Il existe un mot permettant de désigner la plupart des menaces : le mot malware. Ce mot
désigne un logiciel espion, ou un cheval de Troie, ou un rogue, ou un virus, ...

Bref, le mot malware désigne toute cochonnerie pouvant s'incruster dans votre
ordinateur. Ce terme sera donc de temps en temps utilisé dans ces quelques pages afin d'éviter
d'écrire toute la liste des cochonneries pouvant infester votre ordinateur.

1.1) Quelques effets

Commencons par parler des différents effets des différentes menaces que vous pourriez
trouver sur Internet.

Certains malwares sont totalement inoffensifs (trés rares), d'autres peuvent détruire
irrémédiablement l'ordinateur (heureusement trés rares aussi). Ce ne sont bien évidemment
pas les seuls effets des malwares. Voici une liste d'effets visibles ou méme invisibles qui
peuvent de produire si votre ordinateur attrape un malware :

* ralentissement global du PC

» [|'ordinateur qui se met a écrire tout seul

* des millions de spams envoyés au monde entier a votre nom (ou pas) via votre
ordinateur pour que des gens achétent du viagra ou se fassent allonger le pénis (les
femmes regoivent aussi ce genre de messages, des virus ne sont pas particulierement
intelligents).

» Des fichiers que vous ne connaissez pas qui se retrouvent a des endroits auxquels ils
n'ont rien a faire (des fichiers bizarres qui se retrouveraient dans vos photos par exemple
/ attention : certains programmes légitimes créent parfois des fichiers tout a fait Iégitimes
dans vos documents, ne donc pas y voir tout de suite l'intervention d'un virus)

* Destruction compléte de certains fichiers

* Infection de certains fichiers |égitimes par des virus (afin de se répliquer pour quand vous
ouvrirez ce fichier sur un autre PC)

* Impossibilit¢ de lancer certains logiciels (qui marchaient trés bien avant et qui ne
marchent plus sans raisons apparentes)

* Disparition de I'antivirus

* Impossibilité de lancer le gestionnaire des taches (Ctrl + Alt + Suppr) ou un éditeur de
registre

* Impossibilité de démarrer I'ordinateur

* Page d'accueil de votre navigateur changée (avec impossibilité de revenir a I'ancienne
page d'accueil)

» affichage de fenétres non désirées (et souvent publicitaires)
* vol d'informations

Impossible de faire une liste exhaustive des effets d'un malware, car il y aurait sans



doute plusieurs dizaines de pages. De plus, les virus et les chevaux de Troie sont trés
nombreux : F-Secure (une entreprise connue dans le domaine de la sécurité informatique)
annonce que leur nombre pourrait dépasser le million a la fin de I'année 2008.

1.2) Les malwares et les autres menaces
I.2.a) Le menaces actives
1.2.a.0) Les virus

Un virus est un programme informatique écrit dans le but de se propager a d'autres
ordinateurs en infectant un programme légitime.

Les virus se répliquent en infectant des logiciels particuliers, mais il existe des variantes
qui peuvent se multiplier par leurs propres moyens, sans infecter de logiciel hote. Ce sont des
vers.

1.2.a.ii) Les chevaux de Troie

Un cheval de Troie est un type de logiciel malveillant. Le plus souvent, un tel programme
exécute des actions nuisibles a I'utilisateur. Ce n'est pas un virus car il ne se réplique pas lui
méme. Cependant, il peut étre apparu en méme temps qu'un virus qui aurait installé lui méme
le cheval de Troie.

Le plus souvent, un cheval de Troie ouvre une porte dérobée dans votre ordinateur. De
ce fait, un pirate informatique peut a tout moment prendre le contréle de I'ordinateur a distance
et en faire ce qu'il veut.

Les effets d'un cheval sont nombreux et similaires a ceux des virus.

I.2.a.iii) Les logiciels espions

Appelé en anglais spyware, ou en frangais espiologiciel, ou plus rarement espiongiciel,
un logiciel espion a pour but de collecter des informations contenues dans votre ordinateur
(sites sur lesquels vous allez, et toutes autres informations que les concepteurs jugeraient
intéressantes). Les logiciels espions accompagnent souvent les logiciels gratuits et sont
souvent installés a l'insu des utilisateurs.

Parfois, certains logiciels espions se font passer pour des logiciels anti-logiciels espions,
tentent d'effrayer I'utilisateur et poussent a I'achat de la version compléte du logiciel espion.

Il n'est pas rare aussi que certains logiciels espions soient livrés gratuitement avec des
virus et autres chevaux de Troie.

l.2.a.iv) Les keyloggers

Derriere ce nom se cachent des malwares dont la fonction est d'enregistrer exactement
ce que vous tapez au clavier. Y compris bien entendu le numéro de votre carte bancaire lors
d'un achat en ligne, ou encore vos identifiants et mots de passe de Paypal, ou votre adresse e-
mail et le mot de passe qui va avec.

Certains sites utilisent maintenant un systéme visuel pour entrer son code (comme
certaines banques), mais les keyloggers ont maintenant la possibilité d'enregistrer aussi I'écran
en faisant des captures d'écran.

.2.a.v) Les rootkits

Les rootkit modifient le comportement de votre systéme d'exploitation (Windows,
Linux, ...) afin de cacher les opérations malveillantes effectuées par les chevaux de Troie et les
autres cochonneries du Web qui seraient dans votre ordinateur. Ce qui les rend indétectables
par des méthodes classiques et difficilement supprimables.

Il y a eu des affaires tristement célébres sur les rootkits. De nombreux CD musicaux de
Sony-BMG ont pendant un temps installé un rootkit qui rendait certains dossiers invisibles aux
yeux des utilisateurs. Ce qui a permis a des virus de se mettre dans ces dossiers cachés et les



antivirus ont eu du mal a les y enlever.

1.2.b) Des vecteurs de menaces
Les différentes choses expliquées ici ne sont pas directement des menaces mais
peuvent apporter des malwares a votre ordinateur.

1.2.b.1)) Les scripts Javascript

Pour pouvoir correctement expliquer ce que sont les scripts Javascript, il va falloir que
j'explique ce que sont les pages Internet. Les pages Internet sont presque tout le temps
congues en HTML (ou ses dérivés).

Le HTML, c'est un langage qui est en quelque sorte un plan. C'est au navigateur
d'afficher tout les éléments du plan correctement a I'écran. Comme vous vous en doutez
surement, le HTML tout seul est quand méme limité.

Les scripts Javascript sont de petits programmes inclus a l'intérieur des pages qui
permettent d'améliorer la navigation sur Internet.

lls permettent par exemple de changer la couleur d'une page, de faire apparaitre du texte
dans une page sans changer de page, ...

lls sont donc agréables, mais sont parfois malicieux car en faisant planter le navigateur
(via des failles de sécurité), ils permettent la propagation de malwares.

1.2.b.ii) Les failles de sécurité

Ce ne sont pas a proprement parler des menaces directes. Une faille de sécurité est un
défaut de fonction dans un logiciel qui permet a des virus ou des personnes physiques de
corrompre le systéme, de voler des données et dans tout les cas, d'effectuer des actions non
désirées.

Trés nombreux (pour ne pas dire tous) sont les logiciels ayant des failles de sécurité. La
plupart sont corrigées, d'autres ne sont pas encore découvertes.

C'est du fait des failles de sécurité qu'il faut mettre a jour ses logiciels, et donc éviter les
logiciels piratés.

1.2.b.iit) Les macros

Comme le nom ne l'indique pas, ce ne sont pas de petits poissons qui seraient cachés
dans votre ordinateur. Ce sont de petits programmes qui sont inclus dans des documents. ||
n'est pas rare d'avoir des macros dans des documents de traitement de texte, de tableur, ou
d'autres types de documents.

Certaines macros sont agréables, elles permettent par exemple a ma meére d'envoyer
des documents de son boulot facilement a ses employeurs. Mais il en existe de nombreuses qui
ne le sont pas, et qui permettent la propagation de virus et autres cochonneries.

1.2.c) Les menaces par e-mail

1.2.c.i) Les chaines de messages

Vous avez trés certainement recu au moins une fois un mail vous donnant une
information soit disant sérieuse, mail ou il était préconisé de le transférer au plus de gens
possible afin que tout le monde entier soit au courant.

On appelle ¢a une chaine de message. Chaine car si vous le transférez aussi, d'autres
personnes a qui vous avez envoye le message le transmettront a leur tour.

Nous en reparlerons plus en détails a la section 11.6.b page 25.

.2.c.i)) Le spam
Le SPAM en majuscule désigne une marque jambon épicé en boite de conserve utilisé

souvent pour faire des sandwiches. Pourquoi je vous parle de ¢a ? Parce qu'il existe le méme
mot, mais en minuscules. Parfois traduit en pourriel, rarement en polluriel, ce mot désigne les e-
mails indésirés qui ont été expédiés en masse a but publicitaire voire malhonnéte.



Le spam peut étre trouvé sous ces formes :

* Le spam contient généralement de la publicité. Les produits les plus vantés sont les
services pornographiques, les médicaments (le plus fréquemment les produits de
« dopage sexuel » ou, des hormones utilisées dans la lutte contre le vieillissement),
le crédit financier, les casinos en ligne, les montres de contrefacon, les dipldmes
falsifiés et les logiciels craqués.

* Des escrocs envoient également des propositions prétendant pouvoir vous enrichir
rapidement : travail a domicile, conseil d'achat de petites actions (penny stock).

* Les chaines de messages ne sont pas réellement du spam, mais ce sont quand
méme des e-mails indésirables.

» Parfois aussi, mais de plus en plus rarement, il s'agit de messages d'entreprises
ignorantes des régles du bon comportement sur Internet qui y voient un moyen peu
couteux d'assurer leur promotion.

» Certains messages indiquant qu'un mail n'est pas arrivé a destination peuvent
également étre qualifies de spam lorsque le message d'origine n'a pas été envoyé
par vous méme mais par exemple par un virus se faisant passer pour vous.

* Enfin la derniére forme de spam, le phishing

1.2.c.iit) Le spit

SPIT, pour Spam over Ip Telephony.

Ce qui en frangais signifie spam par téléphonie IP.

Depuis lI'avenement de la téléphonie IP (avant, la téléphonie passait directement par les
lignes téléphoniques et était analogique. Maintenant, la téléphonie passe de plus en plus par
Internet et est numérique, ce qui permet une réduction importante des couts), il y a eut
quelques tentatives de spam par téléphone.

Les experts en sécurité annoncent que dans quelques temps, on peut s'attendre a des
déluges d'appels vers des serveurs téléphoniques afin de les saturer et de pénaliser une
entreprise, de faire perdre du temps, ou tenter de faire passer leur message publicitaire afin de
vendre des produits douteux.

1.2.c.iv) Le spim
Dans le méme registre, il existe aussi le spim (pour Spam over Instant Messaging), c'est

a dire le spam par messagerie instantanée.

Par exemple des messages proposant de faire agrandir son pénis en plein milieu d'une
discussion romantique avec votre aimé(e) (cette situation ne m'est pas arrivée, contrairement a
d'autres situations évoquées dans ces quelques pages), ou encore des demandes réguliéres de
nouveaux contacts, contacts qui veulent absolument vous faire aller sur des sites cochons, en
vous parlant tout en anglais.

1.2.c.v) Le phishing
Vous étes a la caisse d'épargne et vous recevez un mail qui semble tout ce qu'il y a de

plus officiel vous demandant de rentrer pour des raisons de maintenance toutes vos
coordonnées bancaires sur le site aprés avoir cliqué dans le lien donné dans le message ?
C'est trés certainement un faux, et vous risquez si vous le faite de voir s'envoler ailleurs tout
votre argent.

C'est ce qu'on appelle le phishing, ou hamegonnage en francais. Cette technique est
utilisée par les fraudeurs afin de vous soutirer des informations personnelles (identifiants, mots
de passe, numéro de carte de crédit, date de naissance, ...) dans le but de se faire passer pour
vous. Cela consiste a se faire passer pour un organisme de confiance (sa propre banque,
Paypal, ...) afin de vous soutirer ces informations. Le phishing existe sous deux formes : par
mail et sur des sites Internet. Et bien souvent, c'est un mail qui vous fait aller sur un site Internet
frauduleux.

Les sites ou il est demandé d'  aller dans ces messages ressemblent souvent



énormément aux originaux. Mais il arrive tres souvent qu'il y ait de nombreuses fautes de
francais.

l.2.c.vi) Le pharming
Le pharming est une variante de phishing, mais encore plus poussée.

Pour expliquer le pharming, il va falloir expliquer une partie du fonctionnement d'Internet.

Le réseau Internet ne voit pas les adresses des sites Internet (comme www.google.fr par
exemple). Chaque site posséde une (ou plusieurs) adresse IP (une succession de quatre
nombres compris entre 0 et 255 séparés par des points, par exemple : 209.85.129.104). Et les
fournisseurs d'accés fournissent un service qui permet d'associer une adresse IP a une adresse
de site. C'est ce qu'on appelle les DNS.

Lorsque vous étes victime d'une attaque de pharming, les fraudeurs ont au préalable
réussi a modifier les DNS de fagcon a vous rediriger automatiquement vers le site frauduleux
méme en tapant a la main l'adresse du site dans la barre d'adresse. L'adresse apparaissant
dans la barre d'adresse de votre navigateur sera bien I'adresse normale du site. Cependant,
vous serez sur un site frauduleux.

Ensuite, I'arnaque est la méme qu'avec le phishing. Si l'internaute entre des informations
confidentielles, c'est a ses risques et périls.

Ce type d'attaque est quand méme relativement rare.

1.2.c.vii) Le vishing

Toujours dans le domaine du phishing, voici le vishing (le v est pour « voix »).

La méthode est la méme que le phishing, sauf que le moyen utilisé est différent. Cette
fois, c'est au téléphone que tout se passe. Une voix de synthése vous demande donc vos
identifiants et mots de passe.

Donc toujours pareil : ne donnez pas ces informations a une voix de synthése.

Ce type de menace est pour le moment encore peu répandu.

1.2.c.viii) Ingénierie sociale

L'ingénierie sociale est assez proche du vishing sur le principe. Tout se passe par
téléphone, sauf que c'est une personne réelle a l'autre bout du fil.

Certaines personnes, dans le but de s'attaquer a une entreprise, ciblent parfois les
employés de cette méme entreprise.

1.2.d) Autres types de menaces

1.2.d.i) Les faux logiciels de protection et les faux codecs

Il se peut que vous en rencontriez lors de vos navigations sur Internet.

Si vous avez une page vous disant quelque chose du genre « Votre ordinateur est
infecté, téléchargez gratuitement WinAntivirus pour le désinfecter », ne le faites surtout pas.
Bon nombre de ces soit-disant outils de désinfection sont en fait des outils d'infection, ou des
outils totalement inefficaces.

De méme si une page vous dit que vous n'avez pas le bon codec pour lire une vidéo ou
une musique. Il existe de nhombreux sites qui vous proposeront d'installer pour vous des codecs
ainsi qu'une quantité de cochonneries non désirées.

Dans le cas ou vous verriez ce genre d'alertes, utilisez votre antivirus et votre
antispyware pour vous désinfecter.

Et si vous voulez vraiment installer un pack de codecs, il y a plusieurs choses a prendre
en compte :

 La multiplication des packs risque de ralentir votre ordinateur ou de le faire bugger.

» Téléchargez le pack de codecs sur un site de confiance (pour éviter les risques
d'infection par ce qui pourrait vous étre proposé par un site peu sdr).


http://www.google.fr/

1.2.d.ii) Les cookies

Tout comme les macros, les cookies ne sont pas de petits gateaux secs avec des peépites
de chocolat lorsqu'on est dans le domaine de la navigation sur Internet. Voici une définition tirée
de Wikipédia légérement retouchée par mes soins :

Les cookies sont de petits fichiers textes stockés par le navigateur Internet
(Internet Explorer, Mozilla Firefox, ...) sur le disque dur du visiteur d'un site Web et qui
servent (entre autres) a enregistrer des informations sur le visiteur ou encore sur son
parcours dans le site.

Le concepteur du site peut ainsi reconnaitre les habitudes d'un visiteur et
personnaliser la présentation de son site pour chaque visiteur ; les cookies permettent
alors de garder en mémoire combien d'articles il faut afficher en page d'accueil ou
encore de retenir les identifiants de connexion a une éventuelle partie privée : lorsque
le visiteur revient sur le site, il ne lui est plus nécessaire de taper son nom et son mot
de passe pour se faire reconnaitre, puisqu'ils sont automatiquement envoyés par le
cookie.

Un cookie a une durée de vie limitée, fixée par le concepteur du site. lls peuvent
aussi expirer a la fin de la session sur le site, ce qui correspond a la fermeture du
navigateur.

Les cookies sont largement utilisés pour simplifier la vie des visiteurs et lui
présenter des informations plus pertinentes. Mais une technique particuliere permet
aussi de suivre un visiteur sur plusieurs sites et ainsi de collecter et recouper des
informations trés étendues sur ses habitudes. Cette technique a donné a l'usage des
cookies une réputation de technique de surveillance violant la sphere privée des
visiteurs.

Comme vous avez donc pu le lire, les cookies ne sont pas tous a but malveillant. Le fait
de vouloir a tout prix tous les supprimer est inutile et méme génant. Nous verrons ¢a plus en
détail a la fin de ces quelques pages.



II) Quelques conseils théoriques

Face a son ordinateur, chacun a ses habitudes de fonctionnement. Mais face a Internet,
il ne faut pas avoir la méme attitude que face a son traitement de texte ! Il y a de bonnes
habitudes a prendre, et de mauvaises habitudes a perdre. Cette section donnera quelques
conseils préventifs pour éviter les problemes, ou quelques conseils pour résoudre certains
problemes.

Nous parlerons d'abord de quelques conseils théoriques dans une premiére partie, puis
nous passerons a la pratique aprés. Cela permettra aux gens ayant déja les bons paramétres
de lire la théorie en une seule fois (ou en plusieurs pour les moins courageux).

I1.1) Quelques conseils avec les logiciels

Dans cette partie, nous parlerons des habitudes a prendre par rapport aux logiciels en
geénéral. Nous parlerons donc de piratage de logiciels, de téléchargement et de mises a jour de
logiciels.

Il.1.a) Télécharger sur des sites connus — Ne pas payer des logiciels gratuits

Il'y a une grande mode en ce moment sur Internet : les sites qui vous font payer des
logiciels tout ce qu'il y a de plus gratuits.

Exemple avec Avast.

Souvent, dans les liens commerciaux de Google pour les logiciels censés étre gratuits, il
y a un site qui vous proposera de les télécharger gratuitement a condition d'appeler un numéro
surtaxé qui vous coutera trés trés cher (ce qu'ils ne vous disent pas bien entendu).

Télécharger Avast! Edition Familiale 4.8
l] France SMS ou Appel. Autre pays cliquez ici.

Pour telecharger le Logiciel entrez votre CODE d' acces.

Pour recevoir votre code par SMS envoyez le mot-cle CODE au: 81 038
ou Pour obtenir votre code, appelez le 08 99 65 32 66

- R AT G T T Télécharger Maintenant

/ Téléchargement rapide, libre de virus et spywares et avec disponibilité garantie.
/ Le code obtenu garantit 24 heures de téléchargements gratuits .

J'ai lu et accepte les Termes et Conditions.

s

En plus, rien ne vous assure qu'il s'agira bien de la version officielle et pas d'une version
modifiée de Avast.

Bref, quand vous téléchargez des logiciels, faites le de préférence sur des sites fiables.
Et si vous tombez sur un site moins connu, ne sortez pas votre téléphone portable ni votre carte
de crédit si le logiciel est censé étre gratuit. Changez simplement de site.

Il existe de trés nombreuses fagons de télécharger des logiciels. Pour des raisons
evidentes de sécurité, je ne vous recommande pas de télécharger des logiciels piratés (les
utilisateurs les plus expérimentés sauront éviter les problémes, mais les débutants devraient
eviter). Cependant, télécharger des logiciels gratuits (ou méme des versions de démonstration
afin d'acheter ultérieurement les logiciels) peut s'avérer risqué car ces logiciels pourraient
contenir des spywares, virus ou autres joyeusetés. De méme, certains sites ne sont de base
pas sdrs et vous proposeront méme de vous faire payer un service gratuit.



C'est pour cette raison que je vous recommande de télécharger des logiciels a partir de
sites connus. Ca permet aussi d'avoir un avis sur les utilisateurs de ces logiciels, et peut-étre de
savoir comment ne pas installer le/les spywares qui seraient inclus avec certains logiciels
(comme pour Messenger Plus, refuser le sponsor permet de ne pas étre embété). Vous pourrez
ensuite, a partir de ces sites, accéder a la version la plus récente du logiciel : la plupart de ces
sites proposent un lien vers le site de I'éditeur, ce qui vous permet de télécharger une version
parfois plus récente sans soucis.

Liste non exhaustive de sites vous permettant de télécharger des logiciels :

— Téléchargement de tout types de logiciels :

* http://www.clubic.com

* http://www.telecharger.com

* http://telechargement.journaldunet.com
— Extensions Firefox et Thunderbird :

* https://addons.mozilla.org/fr/

* http://www.geckozone.org/

Dans les sections suivantes, je vous indiquerai comment télécharger certains logiciels de
protection. J'ai volontairement choisit de donner les liens des sites des éditeurs, afin de montrer
que certains sites (le site de Microsoft par exemple) ne sont pas trés faciles a manipuler, ainsi
que pour vous donner les derniéres versions de ces logiciels.

11.1.b) Eviter de cliquer systématiquement sur Suivant

Certains logiciels abritent d'autres logiciels quand vous les installez. Et parfois méme tout
un tas de cochonneries qui sont désactivables.

Encore faut-il ne pas cliquer trop vite sur « Suivant ».

Souvent, ce sont des barres d'outils qui s'installent alors que vous ne les attendiez pas.

N'hésitez pas a effectuer des installations personnalisées qui vous permettront de mieux
comprendre ce qui sera installé sur votre ordinateur.

I1.1.c) Mettre a jour ses logiciels

Des failles de sécurité sont régulierement découvertes dans les logiciels que vous
utilisez tous les jours (en commengant par Windows lui méme). Il faut donc mettre a jour ses
logiciels.

L'un des inconvénients de Windows, c'est qu'il n'y a aucune gestion centralisée des
logiciels installés. Du coup, il n'y a pas non plus de centralisation des mises a jour. Chaque
logiciel gére ses mises a jour comme il souhaite.

Quelques petites regles de base tout de méme :

* Mettre a jour par le logiciel lui méme

* Ne pas installer de mises a jour fournies par mail

* Dans le cas de logiciels qui ne se mettent pas a jour par eux-mémes, téléchargez les

versions les plus récentes sur des sites connus.

11.1.d) Eviter d'utiliser Internet Explorer et Outlook Express

Si vous avez un Windows piraté ou ancien (Windows 2000, NT4, 98, Me, 95 (ne
cherchez pas plus loin, si vous avez Windows 3.1 ou des versions antérieures, songez a
acheter un autre PC ou éventuellement a mettre Linux, quoique les PC avec du Windows 3.1
ne supporteront peut-étre pas non plus Linux)), vous devez donc avoir certainement de trés
vieilles versions de ces deux logiciels, avec tous les bugs et toutes les failles de sécurité
connues. Je vous recommande donc de passer a Mozilla Firefox (pour la navigation sur
Internet, a la place d'Internet Explorer) et Mozilla Thunderbird (pour lire vos mails, a la place
d'Outlook Express).

Commencgons par le (commencement me dirons certains) cas Outlook Express (eh bah
non, je vous ai eu).



* Outlook Express :

Outlook Express ne possede pas d'anti-spam. Donc si vous recevez régulierement des
e-mails vous proposant d'élargir votre pénis ou d'acheter du viagra, Outlook Express ne fera
pas le tri et mettra tout dans votre boite de réception comme un grand. Et si vous ne recevez
que deux mails réels pour 10 spams, vous en aurez vite marre d'Outlook Express.

Je me rappelle aussi beaucoup de I'époque ou ma mere avait Outlook Express. Parfois
plusieurs fois par semaines, celle-ci m'appelait pour que je lui relance son Outlook Express car
cet idiot avait planté et était impossible a relancer, ou pour d'autres bugs divers et variés.

Comme vous l'aurez sans doute compris en lisant les quelques lignes ci-dessus, je
n'‘aime pas Outlook Express. Je lui préfére grandement Mozilla Thunderbird qui est un logiciel
libre beaucoup moins buggé et plus complet que Outlook Express.

Sous Windows Vista, Outlook Express n'existe plus (ce qui n'est pas plus mal), c'est
Windows Mail qui le remplace. Sachant que c'est le successeur d'Outlook Express, je redoute le
pire concernant ce programme. Sincérement, ne l'ayant jamais testé, je ne peux pas dire s'il est
le digne successeur d'Outlook Express ou si celui-ci a relevé le niveau. Je sais que celui-Ci
dispose enfin d'un anti-spams. Mais c'est a peu prés tout ce que je sais.

* Internet Explorer :

La encore, si vous avez un Windows piraté, évitez Internet Explorer. Si vous avez
Internet Explorer 6, passez a la version 7 ou méme 8 qui est plus sécurisée et respecte mieux
les standards des pages Internet.

Si vous ne savez pas quelle version vous avez, voici la capture d'écran des deux
versions :

Eichier ~Edition Affichage Favoris Qutils 2 .{'

! ~ |[Cl http:/fwmw.google. fr/ ]| *#2 ]| % P
M - a y » L ot : -
\ﬂ ﬂ p) ) Rechercher ¢ Favors £4) T e e T8 dr [Clesege | % ov B Mo~ [ihpage - {Fouts -
—- . T —
Adresse |[C] http:/fwww.google. fi/ it DK lis | Web |mages Maps Actualités Vidéo Gmail plus v iGoogle | Connexion
Web |mages Maps Actualités Vidéo Gmail plus v iGoogle | Connexion

Google Google

France

L Recherche Google J‘ Jai de la chance J

| Recherche Google  |[  Jai de la chance J
Rechercher dans - & Web (& Pages francophones © Pages : France

Rechercher dans - & Web O Pages francophones O Pages : France

Programmes de publicité - Solutions d'entreprise - A propos de Google - Google.com in English
Programmes de publicits - Solutions d'entreprise - A propos de Google - Google com in English
©2008 Google
2008 Google
&l @ P mnternet @ mternet @ Hwow -
Internet Explorer 6 Internet Explorer 7

Si vous étes sous Windows Vista, vous avez obligatoirement la version 7 d'Internet
Explorer. Et si vous avez Windows 7, alors vous avez déja Internet Explorer 8.

Donc si vous étes sous Windows 95, 98, Me, NT4, 2000, et méme XP (si vous n'avez
pas le service pack 2, et que vous ne pouvez/voulez pas le mettre, vous ne pourrez pas avoir
Internet Explorer 7), je vous recommande grandement de passer a Mozilla Firefox qui sera plus
sécurisé, moins buggeé et plus respectueux des standards qu'lnternet Explorer.

Par respect des standards, je veux dire qu'lnternet Explorer n'affiche pas toujours
correctement des pages correctement écrites (Firefox non plus, mais il est nettement plus doué
gu'Internet Explorer dans le domaine du respect des standards). Imaginez par exemple des
gens qui construisent une maison en fonction d'un plan. Avec Internet Explorer, la maison
risque de ne pas beaucoup respecter le plan, alors qu'elle sera beaucoup mieux construite avec
Mozilla Firefox.



L'un des problémes d'Internet Explorer, c'est aussi les ActiveX. Ce nom barbare désigne
une série de minis programmes incrustés a l'intérieur de nombreuses pages web. Ces petits
programmes, une fois exécutés, ont tout pouvoir sur votre machine, ce qui explique que de
nombreux sites pas toujours trés nets proposent d'installer des ActiveX afin de vous offrir
gracieusement des virus, chevaux de Troie ou simplement d'envoyer au monde entier de
nombreux mails indésirés proposant d'acheter du viagra via votre ordinateur. Bien qu'au fond, la
technologie des ActiveX soit intéressante, le probleme est qu'elle est trés (trop) souvent utilisée
a des fins malhonnétes.

Mozilla Firefox ne supporte pas la technologie des ActiveX.

Je terminerai ces quelques mots sur Internet Explorer pour dire de Firefox qu'il est bien
plus souple qu'lnternet Explorer, qu'il est par exemple possible de lui ajouter un bloqueur de
publicités (qu'est-ce qu'il peut étre énervant de parfois, sur certains sites, avoir une publicité qui
prends toute la page, qu'on ne peut pas fermer et dont on est obligés d'attendre quelques
secondes avant qu'elle ne s'en aille), d'avoir un navigateur fiable et moins buggé (a I'époque ou
j'avais Internet Explorer 6, il me plantait trés (trop) souvent a la figure aussi) et plus sécurisé.

Les installations de Firefox et de Thunderbird sont détaillées aux parties Erreur : source
de la référence non trouvée et Erreur : source de la référence non trouvée aux pages Erreur :
source de la référence non trouvée et Erreur : source de la référence non trouvée.

Si malgré tout ce que j'ai dit, vous souhaitez conserver Internet Explorer, passez au
moins a la version 7. Pour ceci, suivez les instructions de la partie Erreur : source de la
référence non trouvée page Erreur : source de la référence non trouvée.

Il.1.e) Le piratage de logiciels

I.1.e.i) Evitez d'utiliser des logiciels piratés

La raison essentielle (pour la sécurité de votre ordinateur) pour laquelle je vous
déconseille d'utiliser des logiciels piratés, c'est que vous ne pourrez pas le mettre a jour du fait
de la politique anti-piratage des éditeurs de logiciels (qui interdisent les mises a jours dans le
cas de logiciels piratés).

Et comme vous ne pourrez pas les mettre a jour, si vous attrapez un virus qui exploitait la
faille de sécurité non mise a jour, vous serez (enfin pas vous, mais votre ordinateur,
heureusement que les virus ne se transmettent pas du PC a I'étre humain) infecté.

De plus, de nombreux logiciels, du fait d'Internet ou de procédures d'activation de
certains logiciels payants, verront que vous les avez piratés (Windows XP et Vista, Nero, Word,
Excel, Powerpoint, ...). Certains iront méme jusqu'a se désactiver si vous ne payez pas le
logiciel au bout d'un certain temps.

Pour éviter le piratage, il existe de nombreuses alternatives gratuites aux logiciels
payants. Ces alternatives ne seront peut-étre pas aussi complétes, mais en général, les gens
n'utilisent pas plus de 10% des fonctions des logiciels payants (sauf peut-étre les
professionnels avec les logiciels qu'ils utilisent tous les jours au boulot). Donc pourquoi pirater
quand aussi bien, voire meilleur existe ? Et gratuit qui plus est ?

Je ne vais pas m'attarder ici a faire la liste des équivalences entre les logiciels payants et
les gratuits.

Votre ami Google (ou tout autre moteur de recherche) vous sera d'une grande aide.

J'ai trouvé ce site qui fera un récapitulatif non exhaustif qui résumera bien la situation :

http://www.commentcamarche.net/faq/486-equivalents-gratuits

I.1.e.ii) Evitez de pirater vos logiciels

Les sites vous proposant des cracks (programmes ou procédures de contournement des
restrictions de la version de démonstration) ou autres keygens (générateur de numéro de série
afin d'obtenir une version compléte d'un logiciel) sont parfois agrémentés de spywares ou de
virus.




Quand ce ne sont pas les sites qui sont infestés, ce sont parfois les téléchargements de
cracks ou keygens qui sont infestés.

Je vous recommande donc de ne pas chercher a pirater vous mémes vos logiciels. Et
sachant qu'au niveau de l'utilisateur particulier, il existe des logiciels gratuits équivalents a
presque tout les logiciels payants existants.

Donc il faut éviter de pirater vos logiciels !

I1.2) Quelques conseils avec la messagerie instantanée

Tout comme pour les e-mails, il faut faire attention aussi sur les logiciels de messagerie.

De la méme fagon que pour les e-mails, vos contacts sur Windows Live Messenger
peuvent avoir un ou des virus. Certains de ces virus se transmettent aussi tous seuls par
messagerie instantanée. Les virus de messagerie instantanée sont en général trés bavards. lls
discutent a la place de vos contacts ayant ces virus en anglais (méme si la personne ne
comprend pas un mot d'anglais), en espagnol, en francais, ...

Tout comme pour les e-mails, ne téléchargez pas de fichiers envoyés par vos contacts si
vous n'étes pas sars.

Un contact ayant un virus de messagerie instantanée vous parlera souvent de la méme
chose, en vous demandant par exemple de cliquer sur un lien pour voir les photos de votre
sceur (méme si vous n'en avez pas), ou de télécharger les photos de Britney Spears nue (oui,
certains créateurs de virus sont un peu cochons), ...

De plus, ces virus répétent souvent le méme message en boucle, et vous envoient
plusieurs fois d'affilée le méme lien ou le méme fichier.

De méme que pour les mails, si votre contact vous parle dans une langue qui n'est pas la
sienne, qu'il vous dit des choses incohérentes, qu'il n'écrit pas du tout de la méme fagon que
d'habitude (en SMS au lieu d'un frangais parfait), et / ou qu'il répéte plusieurs fois la méme
phrase en boucle, alors votre contact a probablement un virus.

Tout comme pour les mails, n'hésitez pas a demander a votre contact qui agit
bizarrement s'il n‘aurait pas un virus.

Autre petit truc trés important pour les possesseurs de Windows Live Messenger et
Messenger Plus! : n'activez surtout pas les réponses automatiques aux différentes requétes car
vous risquez par cette occasion d'accepter automatiquement un virus dans votre ordinateur.

Pour voir la procédure pour désactiver les acceptations automatiques, allez a la section
[ll.4.a (Page 49).

I1.3) Quelques conseils théoriques a propos des outils bureautique

I1.3.a) Les macros

Comme le nom ne l'indique pas, ce ne sont pas de petits poissons qui seraient cachés
dans votre ordinateur. Ce sont de petits programmes qui sont inclus dans des documents. |
n'est pas rare d'avoir des macros dans des documents de traitement de texte, de tableur, ou
d'autres types de documents.

Le plus souvent, les logiciels de traitement de texte désactivent automatiquement les
macros. Si une personne vous envoie régulierement des messages drbles ou sympathiques
(diaporamas, vidéos, ou autres), il est possible qu'un jour, votre logiciel de diaporama (ou de
traitement de texte, en fonction du document ouvert) vous demande s'il faut exécuter ou non les
macros du document. A moins que vous ne soyez absolument sir de la provenance du
document, n'exécutez pas les macros.

Par défaut, les logiciels désactivent les macros et ne vous demandent rien.

Il est possible de leur faire afficher une boite de dialogue vous permettant d'activer ou de
désactiver les macros dans le cas ou le document en contiendrait.

Ceci est beaucoup moins sir que le niveau de sécurité élevé (le niveau qui ne vous



demande rien) car s"il y a d'autres personnes manipulant l'ordinateur, elles pourraient trés bien
activer les macros d'un document piége.

Expliqguez ce nouveau réglage ainsi que ce que sont les macros aux différentes
personnes manipulant régulierement votre ordinateur. Ne faites donc ce réglage qu'en cas de
besoin (si OpenOffice (ou Microsoft Office) vous dit par exemple que les macros d'un document
sar ont été désactivées).

Les instructions pour OpenOffice sont disponibles a la section Ill.3.a (Page 46). Nous
verrons les instructions pour Microsoft Office a la section 111.3.b (Page 48).

Sous OpenOffice, il suffit de faire une seule fois le réglage qui est ensuite effectif pour
tout les modules (Writer, Calc, ...). Sous Microsoft Office, il faut le faire dans tout les logiciels
différents (Word, Excel, ...).

Microsoft Office 2007 a un autre réglage par défaut : il demande automatiquement ce
qu'il doit faire pour les macros. Il n'y aura donc rien a changer pour cette version.

I1.4) Quelques conseils par rapport a la gestion des fichiers

I1.4.a) La contamination par clés USB

II fut un temps (pas si lointain) ou les disquettes étaient le premier élément de
transmission de données (hors Internet). A cette époque, il existait des virus qui se
transmettaient sur les disquettes et pouvaient ainsi contaminer d'autres ordinateurs si les
utilisateurs ouvraient le mauvais fichier.

Les virus étaient nettement moins répandus a cette époque que maintenant.

Les CD avaient aussi une particularité intéressante a cette époque : si un programme
était définit par défaut, il pouvait se lancer dés l'insertion du CD dans le lecteur. Bien entendu,
ce programme pouvait trés bien étre un virus, et donc infecter les ordinateurs.

Vous devez vous demander pourquoi je vous parle de ¢a ! C'est parce que les clés USB
bénéficient aussi de cette fonction qui a été améliorée avec Windows XP :

* si aucun programme n'existe par défaut, Windows XP (et Vista, mais on parlera du

cas Vista aprés) vous affiche une liste de choses que vous pouvez faire avec la clé
(pareil pour les cartes mémoires)

* siun programme est défini par défaut, il est lancé

Du coup, si le programme par défaut est un virus, vous serez infecté (a moins que le
virus ne soit connu par votre antivirus, mais le risque n'est jamais nul).

Je vous recommande donc plusieurs petites choses :

* désactiver I'exécution automatique

» afficher les fichiers cachés et ceux masqués par le systéme d'exploitation

* toujours se méfier des ordinateurs sur lesquels vous mettez des périphériques
comme vos clés USB ou vos cartes mémoires. Certaines personnes n'ont pas
toujours d'antivirus (n'étant pas conscientes des problémes de sécurité qu'on trouve
sur Internet) se font donc infecter trés facilement et attrapent des virus qui peuvent se
recopier sur clé USB (j'ai vu le cas pendant les vacances de Paques 2008)

Le cas Windows Vista :

Par défaut, Windows Vista affiche la liste des choses que vous pouvez faire avec la clé
USB, le CD ou la carte mémoire. Méme s'il y a un programme par défaut. Du coup, le
programme par défaut n'est jamais lancé tout seul. Le danger de la copie de virus par clés USB
est donc diminué, mais pas nul non plus. Vous n'aurez donc pas besoin de désactiver
I'exécution automatique. Mais affichez quand méme tout les fichiers, et méfiez vous des autres
ordinateurs aussi.
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Exemple avec l'image ci-dessus. J'ai créé un programme que j'ai appelé « coucou.exe »
que j'ai mit en programme par défaut au lancement de la clef. Sous Vista, celui-ci vous
demande s'il doit exécuter le programme de la clef a l'insertion de celle-ci.

Si votre clef USB n'est pas censée contenir de programme par défaut, alors ne cliquez
sous aucun prétexte sur une des lignes de la catégorie « Installer or exécuter un programme ».
Méme s'il s'agit de la méme icone que « Ouvrir le dossier et afficher les fichiers » (il y a eu un
virus qui avait ce comportement : imiter cette ligne afin que I'utilisateur clique dessus par
erreur).

Petite astuce valable sous Windows toute version :
Pour empécher le chargement de la clef (et donc de son programme par défaut), il est

possible d'appuyer une dizaine de secondes sur la touche majuscule (| ©  de gauche ou de
droite, peu importe) lors de l'insertion de celle-ci dans l'ordinateur.

11.4.b) Afficher tous les fichiers

Par défaut, Windows n'affiche pas toujours tout les fichiers afin de donner un ordinateur
« plus propre » esthétiquement. Ce qui est appréciable (d'avoir un systéme esthétiquement
propre), mais le probléme est que les virus et autres cochonneries d'Internet en profitent aussi
pour se cacher aux yeux des utilisateurs.

Je vous recommande donc de les afficher, afin que vous puissiez éventuellement
détecter vous-méme que votre ordinateur a un comportement bizarre. Par exemple, j'ai vu une
fois une cochonnerie qui se répliquait automatiquement dans les documents en créant des
fichiers install.exe (ou .msi, je ne sais plus) a des endroits ou la personne pouvait étre slre
qu'ils n‘avaient rien a faire.

Le revers de la médaille est que vous verrez apparaitre nettement plus de fichiers dans
votre ordinateur. Et de nombreuses personnes sont tentées régulierement de faire du ménage a
la main de fichiers qu'elles ne connaissent pas, et parfois de fichiers indispensables a certains
logiciels, voire de fichiers du systéme d'exploitation (et du coup les supprimer pourrait
endommager les programmes de l'ordinateur).

Conclusion, méfiez vous, mais n'hésitez pas a demander de l'aide a un ami ou un
membre de votre famille si vous avez un doute.

La procédure pour afficher tous les fichiers est disponible a la section Ill.1.c (Page 38).



11.4.c) Afficher l'extension de tous les fichiers

Par défaut, Windows n'affiche pas les extensions des fichiers (la fin du nom du fichier,
apres le dernier « . »), ce qui peut paraitre joli, mais qui est un risque pour votre sécurité aussi.

Si votre fichier s'appelle machin.jpg.exe, c'est un programme (du fait du .exe a la fin du
nom), et pas une image. Bref, aprés affichage des extensions, si un fichier contient deux
extensions, méfiez vous car c'est la deuxiéme qui compte. Par contre, si vous renommez le
fichier apres affichage des extensions, vous pouvez la modifier (trop) facilement.

Bref, I'affichage des extensions peut permettre aussi de détecter des actions louches qui
s'effectueraient dans votre ordinateur. Cependant, le risque de faire une erreur en renommant
un fichier a la main n'est pas nul non plus (en cas d'erreur, il suffit de renommer encore le fichier
et de remettre I'extension correctement (par exemple, « .jpg » pour une photo)). Le probléme,
c'est que si on enléve l'extension d'un fichier, a moins de connaitre de mémoire le contenu et
I'extension de ce type de contenu, il est difficle de remettre la bonne extension. Je
recommanderai donc aux débutants de ne pas afficher les extensions et de suivre les
instructions de la section Erreur : source de la référence non trouvée (Page Erreur : source de
la référence non trouvée) lorsqu'ils voient un fichier avec uen extension alors qu'elles ne sont
pas affichées (du coup, I'extension non affichée peut correspondre a un programme).

Autre derniére petite remarque : lorsque Windows ne connait pas une extension, il
I'affiche. Donc il se peut que vous rencontriez un jour un fichier avec une extension, mais ¢a ne
signifie pas non plus obligatoirement qu'il a une extension cachée.

Pour ceux qui se sentent moins débutants, les instructions pour afficher tous les fichiers
sont disponibles a la section Ill.1.a (page 34).

11.4.d) Modifier l'exécution automatique
Section en construction

IL.5) Les habitudes sur Internet
De la méme fagon que pour la gestion de ses fichiers, il faut aussi avoir de bonnes
habitudes sur Internet.

11.5.a) Bien choisir ses mots de passe

Il est trés important de bien choisir ses mots de passe.

Imaginons que vous choisissiez sur un site un mot de passe composé de cinq chiffres.
Un programmeur mal intentionné pourrait tester votre mot de passe en moins de temps qu'il
n'en faut pour le dire. Car il lui suffirait au maximum de 99999 essais (5 chiffres tous compris
entre 0 et 9, il suffit de commencer a 0, puis d'ajouter 1 a chaque fois pour tomber au bout d'un
moment sur le mot de passe) pour l'obtenir. A raison de plusieurs centaines d'essais par
secondes (prenons 1000), I'ordinateur de ce programmeur peut trouver votre mot de passe en
moins d'une minute et quarante secondes. Le chiffre de 1000 était vraiment loin de la vérité.

Supposons maintenant que votre mot de passe ne soit composé que de lettres toutes en
minuscules. Pour un ordinateur de la méme puissance pour trouver un mot de passe de cinq
lettres, il faudrait 11881376 essais au maximum, soit un calcul de trois heures et vingt minutes
pour tester toutes les combinaisons possibles.

Ce qui est déja beaucoup plus long mais pas impossible.

Le truc a savoir, c'est que trés souvent, les gens utilisent toujours par exemple le nom de
leur chien, ou un mot existant. Du coup, il existe une autre technique permettant de trouver le
mot de passe de quelqu'un : la technique du dictionnaire.

Cette technique consiste a tester le mot de passe avec une liste de mots.

Prenons par exemple une liste de deux millions de mots. Il faudra un peu plus d'une demi
heure au maximum pour trouver votre mot de passe.

Tout ceci pour vous dire qu'il ne faut absolument pas choisir de mot de passe simple. Et



surtout pas de mot de passe composé uniquement de chiffres, ni uniqguement de lettres.

Il vaut mieux choisir un mot de passe composé de lettres et de chiffres. Et il vaut méme
mieux qu'il y ait des lettres en minuscules et en majuscules dans votre mot de passe, voir des
symboles autres comme un espace, un point (simple, d'interrogation, d'exclamation), un #, une
virgule, ou tout autre symbole accessible sur votre clavier. Une taille minimale a respecter pour
un mot de passe serait de huit caractéres (d'ailleurs, bon nombre de sites imposent ce nombre
minimal de caractéres pour des mots de passe maintenant).

Il existe une technique simple pour créer un mot de passe sir et facile a retenir en six
etapes :

1) Imaginez une phrase que vous pourrez mémoriser. Elle servira de point de départ a
I'élaboration de votre mot ou phrase de passe. Choisissez une phrase facile a mémoriser, par
exemple : « Mon fils Olivier a trois ans ».

2) Vérifiez si votre ordinateur ou votre systéme en ligne accepte cette phrase. Si vous
pouvez effectivement utiliser une phrase de passe (avec des espaces séparant les caractéres)
sur votre ordinateur ou sur votre systéme en ligne, n'hésitez pas.

3) Dans le cas contraire, transformez la phrase de passe en mot de passe. Prenez la
premiére lettre de chaque mot de cette phrase pour créer un mot, qui n'aura alors plus aucune
signification. Avec I'exemple ci-dessus, vous obtenez : « mfoata ».

4) Brouillez les pistes en utilisant a la fois des minuscules et des majuscules, ainsi que
des chiffres. Vous pouvez également inverser certaines lettres ou intégrer des fautes
d'orthographe. Par exemple, dans la phrase ci-dessus, vous pouvez faire en sorte que le nom
Olivier comporte une faute d'orthographe, ou bien remplacer le mot « trois » par le chiffre 3. De
nombreuses possibilités de substitutions s'offrent a vous ; et n'oubliez pas : plus la phrase de
départ est longue, plus le mot de passe pourra étre complexe. La phrase peut ainsi devenir «
Mon FilS OliviR a 3 aNs ». Si votre ordinateur ou votre systéme en ligne n'accepte pas les
phrases de passe, utilisez la méme technique sur un mot de passe plus court. Vous pouvez
alors obtenir un mot de passe du type « MfOa3a ».

5) Enfin, il est conseillé d'avoir recours a des caractéres spéciaux. Vous pouvez utiliser
des symboles ressemblant a des lettres, accoler des mots (en supprimant les espaces). Pensez
a toute autre méthode permettant d'augmenter la complexité du mot de passe. En appliquant
ces astuces, on obtient par exemple une phrase de passe comme « Mon€ilS O10R @ 3 An$ »
ou un mot de passe (reprenant la premiére lettre de chaque mot) tel que « M€Oa3A ».

6) Testez tout nouveau mot de passe a I'aide d'un testeur de mots de passe.

Stratégies a éviter
Les criminels connaissent la plupart des méthodes de création de mots de passe les plus
répandues. Pour éviter les mots de passe de faible niveau de sireté, faciles a deviner :

* N'utilisez pas de suites ou de répétitions de caracteres. « 12345678 », « 222222 »,
« abcdefg » ou une suite de lettres voisines sur le clavier forment des mots de passe
relativement inefficaces.

+ Evitez de remplacer des lettres uniquement par le chiffre ou le symbole leur ressemblant
le plus. Les criminels et autres personnes mal intentionnées assez expérimentés pour
essayer de pirater votre mot de passe ne se laisseront pas leurrés par I'emploi du
chiffre« 1 » a la place d'un « i » ou du caractere « @ » a la place d'un « a », comme dans
« N1ntend0 » ou « mOtdep@88e ». Cependant, ce type de substitution peut se révéler
utile s'il est associé a d'autres astuces permettant d'améliorer la slreté du mot de passe,
comme le fait de privilégier la longueur, l'ajout de fautes d'orthographe ou les
changements de casse.

* N'utilisez pas votre identifiant de connexion. Il est fortement déconseillé de former un mot
de passe a partir de tout ou partie de votre nom, de votre date de naissance ou de votre
numéro de sécurité sociale, ou d'informations du méme type relatives a vos proches.
C'est souvent par la que les criminels commencent leurs manceuvres de piratage.

+ Evitez d'employer des mots se trouvant dans le dictionnaire, méme dans une autre




langue. Les criminels utilisent des outils sophistiqués pouvant deviner les mots de passe
rapidement en se basant sur le contenu de différents dictionnaires et contourner les
astuces consistant a écrire les mots a l'envers, a intégrer des fautes d'orthographe
courantes ou a avoir recours a des substitutions de caractéres. Sont également a exclure
tous les types de jurons imaginables et les mots que vous ne dites jamais en présence
de vos enfants.

N'utilisez pas le méme mot de passe partout. Si I'un des ordinateurs ou site Internet
protégé par ce mot de passe est compromis, vous pouvez considérer que toutes vos
informations personnelles protégées par ce mot de passe sont également compromises.
Il est extrémement important de créer un mot de passe différent pour chaque systéeme.
Evitez de stocker par écrit votre mot de passe dans votre ordinateur (ou un quelconque
ordinateur sur Internet), car une personne piratant un site Internet ou méme votre
ordinateur pourrait retrouver le mot de passe stockeé.

11.5.a.i)) Un générateur de mots de passe simples a retenir

Ce générateur simple s'appelle passwordbird. Vous pouvez soit le rechercher avec votre

ami Google, soit en recopiant ce lien dans la barre d'adresses de votre navigateur :

http://passwordbird.com/
o

Mettez ici un nom (ou un prénom)
qui vous est spécial

Hello! | am Password Bird.

Let me help you create a password. First let me get
to know you better:

What is a special name to you? i
Mettez un mot qui
Rose .
vous est spécial
|5 there a word that is SDECiEIl i(s] _\r’DLI'?
Tardis

e e Mettez ensuite une date particuliere

8 W1 (&l 2005 [« pour vous. Le mois dans la premicre

: case, le jour dans la deuxieme et
lannée dans la derniére

Pour terminer, cliquez sur le bouton
Ahout Us Created by Kevin Sheurs and Andres Galante « Create Password! »

Une fois sur la page du site, suivez les instructions marquées ci-dessus (j'ai mit un truc

assez bidon dans l'image d'exemple).

Ce qui donne :



Your password is:
tarO5ros

| have created a password for you, remember to
store a copy of itin a safe location.

Don't like it?

2 Click here and | will make a new one!

Iz Click here and tell me different information!

Lhout Us Created by Kevin Sheurs and Andrés Galante

Si le mot de passe ne vous plait pas, vous pouvez cliquer sur le lien « Click here and |
will make a new one! » afin qu'il en génére un nouveau avec les mémes mots clés. Si vous
voulez en générer un autre complétement nouveau, cliquez sur le lien « Click here and tell me
different information! » (le deuxiéme lien).

N'hésitez pas a mettre un caractére spécial (ponctuation ou autre) pour augmenter la
sécurité de votre mot de passe.

I1.5.a.ii) Mais aussi bien choisir ses questions secretes !

De nombreux services Internet (Hotmail, Windows Live Messenger, Gmail, ...) vous
proposent un moyen de récupérer votre mot de passe. Ce moyen, c'est trés souvent la question
secrete.

Le concept :

Quand vous vous inscrivez a un service, vous choisissez un mot de passe, et vous
choisissez/rédigez une question a laquelle vous donnez la réponse exacte (sinon, ¢a ne sers a
rien).

Trois jours plus tard, vous vous rendez compte que vous ne vous rappelez plus de votre
mot de passe car vous avez choisit le mot de passe le plus compliqué au monde. Du coup,
vous cliquez sur un lien « Mot de passe oublié », ou tout autre lien ressemblant a ca. Ensuite,
une question vous sera posé (la fameuse question secréte que vous avez choisi/rédigé). Vous
devrez répondre exactement la méme chose que le jour de votre inscription pour pouvoir
recréer un mot de passe.

Le probleme, c'est que le plus souvent, les gens mettent des réponses évidentes (un
personnage de série TV alors que tout le monde sais que la personne est fan de cette série, ...).

Quand vous pouvez choisir la question, ne prenez pas quelque chose a quoi tout le
monde vous connaissant (voire tout le monde tout court) pourrait répondre.

Prenez un truc qui sois extrémement personnel, auquel seul vous pourra répondre, mais
aussi un truc dont vous serez sir de vous souvenir (pas votre personnage de fiction préféré par
exemple, car ¢a peut changer).

Autre raison pour ne pas prendre un truc trop facile :

Si vous avez un blog, il est fort probable que vous parliez par exemple de vos animaux
de compagnie. Si le nom de votre animal (ou un animal que vous aviez) apparait dans votre
blog, et que c'est la réponse a la question secrete d'un service sur lequel vous étes inscrit, le
risque de vous faire pirater votre compte est grand.

De méme pour les mots de passe, c'est aussi une raison pour laquelle il ne faut pas
prendre un simple mot ayant un sens pour vos comme mot de passe.




11.5.b) Ne pas télécharger tout ce qui vous est demandé de télécharger

Il arrive des fois, heureusement assez rarement, que certains sites proposent d'analyser
votre ordinateur alors que vous n'avez rien demandé a personne. Ne le faites pas ! Il y a de
grandes chances que ¢a ne soit pas un produit qui analysera votre ordinateur, qui vous dira qu'il
y a des cochonneries et qu'il faudra acheter pour retirer les cochonneries qu'il n'y a pas dans
votre ordinateur.

Si vous voyez une telle page, fermez votre navigateur. Et surtout, ne téléchargez pas ce
qui vous sera proposé. Sous peine d'étre infecté !

De méme si vous étes sur un site vous proposant de visionner une vidéo. Si le site vous
demande de télécharger un (ou plusieurs) codec, ne le faites pas via ce site. Il est trés probable
que vous n'installiez aucun codec via ce site, mais tout un tas de cochonneries que vous
n'‘aurez pas demandé.

Ce genre de cochonneries est d'autant plus efficace sur des navigateurs anciens
(comme Internet Explorer 6 et antérieurs) qui a cause de mauvais réglages, téléchargent
automatiquement la cochonnerie qui infectera votre ordinateur.

11.5.¢) Ne pas laisser son adresse e-mail sur les forums ou dans les commentaires

Il est trés facile pour une personne malintentionnée de créer un programme qui ira
partout sur Internet dans le but de repérer des adresses e-mail, car toutes les adresses ont la
méme forme.

Il vaut donc mieux éviter de laisser son adresse e-mail en direct sur un forum, ou dans
les zones de commentaires de certains sites. Utilisez de préférence les systémes d'envoi de
messages prives si vous souhaitez contacter une personne en particulier sur un
blog/forum/zone de commentaire lorsqu'un tel systéme existe.

Dans le cas ou vous voudriez tout de méme laisse une adresse e-mail, il existe plusieurs
facons plus ou moins simple pour le faire :
» Créer une image qui contient votre adresse, et poster cette image sur la page désirée
* Ajouter un morceau qu'un humain pourra facilement voir qu'il faut le retirer :
par exemple : truc.machin(nospam)@gmail(nospam).com
Un étre humain saura qu'il doit virer les « (nospam »
* Ne mettre ni point, ni arobase (le @), ou pas :
par exemple : truc point machin arobase gmail point com
en anglais, le « . » se dit « dot », et I'arobase est souvent abrégé en « at » aussi bien
en anglais qu'en francais

I1.6) Quelques conseils pour les e-mails

Beaucoup de personnes regoivent régulierement de nombreux e-mails dans leurs boites
de réception. Tous ne sont pas sans dangers. Voici quelques explications sur quelques types
d'e-mails que vous pourriez trouver dans votre courrier.

11.6.a) Faire attention aux e-mails avec piéces jointes

Parmi les mails auxquels il faut faire attention, il y a ceux contenant des pieces jointes.

Premiére régle de base, n'ouvrez pas une piéce jointe d'un mail dont vous ne connaissez
pas l'expéditeur !

Et méme si vous connaissez I'expéditeur, il faut aussi se méfier : il existe de nombreux
virus qui regardent le carnet d'adresse des gens pour s'envoyer automatiquement en piéce
jointe chez les personnes du carnet d'adresse. Du coup, vous pourriez trés bien recevoir un
mail d'une personne que vous connaissez trés bien, mais qui contient un virus.

Il'y a plusieurs signes permettant de détecter ¢a :

* le mail est écrit en anglais alors que la personne ne comprend pas un mot de cette



langue (valable pour n'importe quelle autre langue que l'anglais)

* le mail est écrit en francais parfait alors que la personne écrit toujours ses mails en
SMS ou avec un frangais avec plein de fautes (cette situation est quand méme peu
probable)

* linverse, donc que le mail soit écrit en SMS ou en francais tres approximatif alors que
la personne emploie toujours un frangais parfait (ce qui peut étre plus fréquent)

* vous avez regu plusieurs fois le méme e-mail louche

Autre moyen de faire attention avec les piéces jointes :

Si l'icone ne correspond pas au nom du fichier indiqué. Par exemple, I'icbne de la seule
piece jointe du mail ci-dessous correspond bien a l'icbne d'une image (lorsque la galerie de
photo windows live est installée).

‘Courrier entrant :

Fichier ~Ediion Affichage Aller 3  Messages Qutils 2
5" L— = | | :..':,: | = J" o
o / ]| P i@ '“'FJ ) 0T - X N‘H ~ . N - & -
Relever Ecrire  Adresses | Répondre Rép. & tous Transférer | Etiquette  Supprimer Indésirable Imprimer Reculer :
Tous les dossiers i _"l: 0 sujet &4 | Expéditeur M Date a Taille & B
EA.; - - _— - = = - - - A
. .| - - - p— . - L
|3 | B - -
-— - — S _— -
PA—— —— £
|:_I Sujet - —
it De: =
Date: CI‘."’I il
B G td'ad -
= Carnet d'adresses = i
Adresses personnelles VJ [
Chercher : I )
A2 Contient |
Mom B
|

EV_. zoneAlarm.jpg

Monlus: 217  Total : 411

[I'y a un autre petit truc auquel on peut faire attention : I'extension d'un fichier.

L'extension d'un fichier, c'est les quelques derniéres lettres qui suivent le dernier point
dans le nom d'un fichier. Malheureusement, Windows n'affiche pas automatiquement toutes les
extensions de tout les fichiers, du coup, vous ne pouvez facilement connaitre I'extension d'un
fichier dans I'explorateur Windows (Pour savoir comment afficher les extensions des fichiers,
voir la section I.4.c page 19). Cependant, certains logiciels comme les logiciels de messagerie
les affichent. C'est aussi a double tranchant : si vous avez un doute sur un fichier, que celui-ci
affiche par exemple une extension « .jpg » et que l'icbne est correcte, vérifiez sur d'autres mails
sar que le logiciel affiche bien I'extension.



Dans l'image précédente, on peut voir que I'extension du nom du fichier (zonealarm.jpg)
est « jpg », ce correspond bien a une image.

Grace a l'affichage de I'extension, vous pouvez voir si les piéces jointes sont suspectes.
Voici une liste des extensions de pieces jointes suspectes a n'ouvrir sous aucun

prétexte :

* .exe
e .com
o .pif

e .cmd
e _.bat
* .vbs
e .msi

Il 'y a quelques exceptions : les fichiers compressés, qui peuvent contenir d'autres
fichiers. Dans ce cas I3, il faut regarder I'extension de chaque fichier a l'intérieur de ce fichier
compresseé. Les fichiers compressés les plus répandus ont pour extension :

e .Zip
e rar
e Tz

Il existe d'autres formats de compression, mais il est peu probable que vous les trouviez
en piéce jointe de mails.

De plus, le fait que ce soit une extension « .jpg » (extension correspondant a une image,
souvent une photo) ne signifie en rien que le fichier soit sar, car il existe des virus qui exploitent
des failles de sécurité dans Windows afin de s'introduire dans votre ordinateur. Ces virus
peuvent se cacher dans des images et le simple fait d'afficher / d'ouvrir la photo peut vous
infecter ! Il est donc encore une fois trés important de mettre a jour son ordinateur par les
moyens officiels.

Les images aux formats EMF et WMF sont parfois vecteurs de virus. Donc si vous en
recevez par mail, ne les ouvrez surtout pas a moins d'étre vraiment sar. Car trés rares sont les
personnes susceptibles de générer des images dans ces deux formats.

Bref, n'ouvrez jamais une piéce jointe de quelqu'un que vous ne connaissez pas. Car
n'importe quel fichier peut abriter n'importe quel virus.

Si vous avez un doute sur la légitimité d'un message, n'hésitez pas a contacter
(uniqguement dans le cas ou vous connaissez la personne) I'expéditeur du mail pour savoir si le
contenu d'un message est Iégitime.

11.6.b) Les chaines de messages

Une chaine de message est un mail qu'on vous demandera de transférer vous méme
afin de faire passer une information ou un message. Les personnes a qui vous enverrez le mail
devront elles aussi transmettre le mail.

Le probléme est que dans la plupart des cas, l'information du mail est fausse. Quand ce
n'est pas une information, c'est souvent un message vous disant qu'il faut le renvoyer a plein de
monde pour ne pas avoir tout le reste de votre vie un malheur immense qui s'abattra sur vous.

Nous allons voir les différentes raisons de ne pas les transmettre :

11.6.b.i) Les informations sont presque toujours fausses

Non non et non, Google ne vous enverra pas 100€ pour ses 10 ans si vous envoyer le
mail a 15 personnes, Noélie la petite fille est morte depuis le 1er juin 2004, Sony-Ericson
n'enverra pas de téléphone aux gens envoyant le mail a 15 personnes différentes.




Ce ne sont que trois exemples récurrents de messages semblant vrais, mais qui dans les
faits sont faux, ou sont devenus faux (le contenu du mail pour Noélie était plus ou moins vrai au
départ).

Commencez par apprendre a discerner le vrai du faux dans les mails :

* Le cas des mails a cadeaux :

Il est techniquement impossible pour une entreprise méme aussi puissante que Google
de vérifier que chaque personne a envoyé chaque mail autant de fois que désiré. La seule
solution envisageable est que dans le mail, il y ait une adresse e-mail d'une personne travaillant
dans cette entreprise, ce qui n'est jamais le cas. Et trés souvent, dans ce genre de mails, il est
demandé de faire du copier coller du contenu du message uniquement, et en plus, vous ne
remettez dans les destinataires que les personnes de vos contacts (enfin, je dit ca pour les
gens qui ont déja renvoyé ce genre de mails), ce qui fait que personne chez Google ne peut
savoir que le mail a été envoyé, et a qui il a été envoye.

De plus, supposons qu'on soit 10 millions d'internautes en France. Supposons
maintenant que un million de personnes envoient le mail. Croyez vous vraiment que Google va
dépenser 100 millions d'euros comme ¢a ? De méme, pensez vous vraiment que Sony-Ericson
enverra vraiment un million de téléphones gratuitement a travers la France ? Sachant qu'un
téléphone, ¢a ne coute pas rien, et que les frais d'envoi, comme de traitement des « cadeaux »,
ne sont pas donnés non plus.

Donc je vous en prie, ne transmettez pas ce genre de messages !

* Le cas des mails a virus :

Le contact truc_bidule_du_92@hotmail.fr n'est pas un virus. Dans le pire des cas, la
personne ayant cette adresse a un virus sur son ordinateur, mais vous pouvez sans crainte lui
envoyer des mails ou l'ajouter sur MSN. Vous ne risquez rien tant que vous étes prudent apres
(voir les parties suivantes sur le comportement a avoir avec MSN et les piéces jointes des
messages).

Il y a encore un autre type de « mails a virus », ceux disant de supprimer certains fichiers
du disque dur. Ne le faite surtout pas ! Il s'agit souvent de fichiers tout a fait Iégitimes.

Le dernier type de mails a virus, c'est celui qui dit de ne pas ouvrir tel fichier car il s'agit
(par exemple) du virus le plus méchant sur Terre car il détruira tout votre PC a la simple
ouverture du fichier, et que ni Norton, ni McAfee n'ont jamais vu ! Ne craignez rien, je suis a peu
prés slr que ces fameux virus n'ont jamais existé, ou alors, ¢a fait des années qu'ils sont
reconnus par la plupart des antivirus (c'est surement plutét ¢ca d'ailleurs car ca fait des années
que les mémes mails trainent dans nos boites aux lettres). De plus, toujours avec un peu de
prudence, ce genre de mail ne sers a rien, car il ne faut pas ouvrir une piéce jointe d'un mail
d'une personne que vous ne connaissez pas.

Conclusion, ce genre de mails ne sers non plus a rien ! Faites lire ces quelques pages a
la personne vous ayant envoyé le mail. Et ne transmettez pas ce type d'e-mail.

* Les mails des personnes ayant besoin de votre aide :

Ceux la sont les plus vicieux. Car trés souvent, ils arrivent trop tard. Le cas de la petite
Noélie est le plus connu : celle ci est morte depuis plusieurs années maintenant, et de tres
nombreuses personnes continuent de transmettre les messages de demande de moelle
osseuse, ...

Ou encore le cas d'une adolescente ayant fugué un jour. Un membre de sa famille a
demandé a tout ses contacts de transmettre le message et donnait toutes les informations
nécessaires pour contacter les parents. L'adolescente est rentré le lendemain chez elle, mais 5
ans apres, la chaine ne s'arréte pas.

Conclusion : ne transmettez pas les messages de ce type ! Vous les recevez toujours
bien aprés l'incident relaté dans le mail.

* Les pétitions :
La encore, c'est assez dréle : parfois, dans certains mails, il est demandé d'ajouter au


mailto:truc_bidule_du_92@hotmail.fr

bout du mail son nom et son prénom (et parfois d'autres informations plus ou moins inutiles) et
de renvoyer le message a tout ses contacts. De la méme fagon que pour les mails cadeaux, les
entreprises ou organisations n'ont aucun moyen de vérifier que le mail a été envoyé 5000 fois
au total.

Mais dans tout les cas, ne renvoyez pas les mails de type pétition dans lesquels il suffit
d'inclure son nom a la fin du message. Car en imaginant que I'entreprise ou l'organisation ayant
commenceé la chaine réussisse a pister les messages, le probléme est que si vous envoyez un
mail pétition a 15 personnes, ces 15 personnes ajouteront leur nom sur un seul des 15 mails.
Du coup, il n'existera aucun mail comptant l'intégralité des coordonnées des gens. Et méme si
l'organisation ou I'entreprise pistait I'intégralité de ces messages (par exemple s'il faut ajouter
I'adresse mail d'une des personnes de I'organisation/entreprise participant a la pétition), ¢a leur
ferait donc des millions de mails différents contenant des millions de noms différents dont
certains peuvent se retrouver au total des milliers de fois parmi tout les mails. Bref, c'est
totalement ingérable (d'autant plus que les mails seront pratiquement tous différents a cause
des pubs rajoutées par les sites/logiciels de messagerie, ou encore de la mise en page qui peut
changer d'un site/logiciel de messagerie a l'autre).

Bref, n'envoyez pas les mails de type pétition.

* Le cas des mails de superstition :

Votre grand amour ne sera pas révélé en envoyant le mail a 142857 personnes
différentes. De méme, vous ne perdrez pas non plus I'amour de votre vie si vous n'envoyez pas
le mail, ou vous n'aurez pas deux cents millions d'année de malheur en n'envoyant pas les
mails de chaines !

Une personne de ma fac m'a fait une excellente remarque a propos des chaines de
messages. Il a dit a ceux qui lui envoyaient ce genre de conneries (désolé pour ceux que ¢a
choquera de lire ¢ga, mais 100% de ces mails ne sont que destinés a faire chier le monde / voila,
mon coup de gueule est passé) que ce n'était pas étre ami avec lui que de lui envoyer ce genre
de mails, car en supposant qu'il y crois, ¢a l'oblige a réexpédier ce genre de mails a tout le
monde s'il veut étre tranquille.

Alors je vous en prie, arrétez les chaines de type superstition ! Ces messages sont
absurdes et trés souvent sans le moindre fondement scientifique !

Si vous avez vraiment un doute sur la véracité du message, avant de casser les pieds
aux gens, vérifiez l'information du message via le site hoaxbuster : http://www.hoaxbuster.com

Ce site recense toutes les chaines de messages que vous pouvez recevoir par e-mail.
Un moteur de recherche vous permettra de trouver votre chaine parmi toute la base de
données, ainsi qu'une explication sur la chaine.

Faites lire a vos enfants (a supposer que vous en avez bien entendu) au moins la partie
sur les chaines de messages (vous pouvez bien entendu leur demander de tout lire). Car ce
sont (par expérience) souvent les plus jeunes qui transmettent le plus ce genre de bétises.

Et je vous en prie, prenez le temps d'aller sur le site hoaxbuster. Certaines chaines
trainent depuis des années sur Internet (et traineront encore surement pendant trés/trop
longtemps) car les gens ne prennent pas le temps de vérifier la véracité de ce qu'ils envoient !

by

Pour conclure a propos des chaines de messages, je dirai que tous ces types de
messages (et bien d'autres encore que je n'hésiterai pas a ajouter) sont ce qu'on appelle des
canulars, ou hoax en anglais (sauf les mails de type superstition qui ne sont qu'un pur
concentré de bétise humaine). Partez du principe de base que si dans le mail que vous
recevez, il est demandé de le transmettre a tout vos contacts, alors ce message est un canular
Ou une anerie.

Et ensuite, réfléchissez au contenu du message. S'il fait partie des catégories citées juste
au dessus, alors il est inutile de le transmettre. Si vous avez un doute, vérifiez sur HoaxBuster.


http://www.hoaxbuster.com/

11.6.b.it)) Encombrement des réseaux
Si vous envoyez un mail dont la taille fait environ 10 Ko a 10 personnes (ce qui fait 100
Ko sur des ordinateurs quelque part sur Internet), et que chacune de ces personnes envoie a
son tour ce mail a 10 personnes (on atteint maintenant 1 Mo).
Ca peut aller vite ! D'autant plus que le message n'a été transmit que deux fois !
Imaginez maintenant qu'il soit transmit 10 fois a 10 personnes différentes a chaque fois.
Ca ferait 10Ko*10*10*10*10*10*10 * 10 * 10 * 10 * 10, soit 100 To (Téraoctets) de
données. Ce qui représente 69 444 444 disquettes !

Imaginons maintenant un e-mail de 5 Mo transmit autant de fois. On atteint la somme
astronomique de 50 000 To de données, soit 34 722 222 222 disquettes.

Bref, évitez de transmettre les chaines de messages.

11.6.b.iii) La désinformation

Plus un fait est entendu, plus il parait vrai sur Internet (I'exemple de la vidéo sur les
jeunes qui font du popcorn avec quatre téléphones portables).

Certains particuliers ont vu une partie de leur vie privée exposée au public a cause de
chaines de messages. Par exemple, il y a eu le cas d'une jeune fille qui a fait une fugue. Un de
ses amis a envoyé un mail a tout son carnet d'adresses. La jeune fille est revenue le lendemain
matin, pourtant I'e-mail est toujours en circulation des années apres sur Internet.

Certaines entreprises ont aussi une mauvaise réputation a cause de chaines. Par
exemple, es célebres directeurs Andy et John annoncent la fermeture de MSN depuis sa
création (Andy et John n'ont bien entendu jamais existé). Mais bon, Microsoft n'a pas une
mauvaise réputation qu'a cause de MSN et des chaines qui circulent.

11.6.b.iv) Vous faites de la publicité

De nombreux logiciels de messagerie ou sites de messagerie par e-mail ajoutent au bout
des messages une pub pour eux. C'est pour ¢ca que des fois, vous avez une petite image
animée envoyeée a la fin de messages par des gens qui n'en ont pas la compétence technique.
Ou méme simplement a chaque mail de ces méme personnes.

Bref, vous faites de la pub pour des messageries.

Mais vous faites aussi parfois de la pub involontaire (comme le coup des quatre
portables qui font chauffer du popcorn, ce gros canular était en fait une publicité pour une
entreprise vendant du matériel audio en Bluetooth). Les cas de ce genres sont assez
nombreux.

11.6.b.v) Vous recevrez encore plus de spam et de chaines

Autre raison pour ne pas transmettre les chaines de messages : souvent, les gens se
contentent de cliquer sur le bouton « Transférer » de leur logiciel de messagerie et d'ajouter des
destinataires, ce qui provoque l'apparition compléte dans le message de I'ancien e-mail avec
toutes les adresses e-mail contenues dans le message original. Du coup, les spammeurs
réecupérant ces messages récoltent toutes les adresses e-mail et vous envoient des
informations pour que vous puissiez acheter du viagra (donc du SPAM), ou méme pour tenter
de vous escroquer (phishing et autres arnaques de ce genre).

11.6.c) Que faire pour éviter de recevoir trop de spam
1.6.c.i) Attention aux inscriptions !

Lorsque vous vous inscrivez sur un site Internet pour un concours ou une newsletter, il
n'est pas rare qu'il vous soit proposé de recevoir les bons plans des partenaires commerciaux
de l'entreprise qui gére le concours ou qui envoie la newsletter.

Faites bien attention a ces cases a cocher (ou a décocher, car les cases sont bien
souvent déja cochées pour vous) car vous pourriez recevoir plus de mails que vous n'en avez




demandé.

11.6.c.ii) Avoir plusieurs adresses e-mail
Avoir plusieurs adresses e-mail permet de préserver certaines du spam.
L'idéal serait d'avoir trois adresses e-mail :
* une pour les amis et la famille
* une pour les sites internet de confiance
» et une derniére adresse poubelle qu'on utilise pour les sites dont on n'est pas sdrs.

Ceci permettrai de pouvoir facilement changer d'adresse e-mail sans risquer d'inonder de
spam l'adresse qui vous sers pour vos amis ou votre famille.

Pour les sites auxquels vous auriez donné l'adresse poubelle, rien ne vous empéche
d'aller sur le site auquel vous vous étes inscrit et de fournir I'adresse des sites de confiance si
VOus ne recevez pas de spam de leur part.

Cette technique est assez efficace mais aussi contraignante car elle suppose la gestion
de plusieurs comptes e-mail. Il existe une autre technique moins contraignante : les adresses e-
mail jetables. Spamgourmet permet d'avoir autant d'adresses jetables que vous voulez.

11.6.c.iit) Spamgourmet

Spamgourmet permet d'avoir des adresses jetables pour pouvoir vous inscrire sur tous
les sites que vous voulez sans avoir de spam dans votre boite e-mail. Spamgourmet fonctionne
avec un principe de redirections limitées : I'adresse que vous créerez permettra de rediriger un
nombre limités de messages vers votre boite e-mail réelle.

Avec Spamgourmet, vous pourrez décider de rediriger vers votre boite e-mail réelle entre
1 et 20 messages. Si quelqu'un tente de vous envoyer un mail avec une adresse jetable
spamgourmet et que la limite est dépasseée, vous ne recevrez jamais ce mail.

I1.6.c.iv) Instruire ses amis

Le probleme des gens qui envoient des chaines de messages, c'est qu'ils transmettent
parfois des dizaines (voire des centaines) d'adresses e-mail dans leurs messages.

J'ai recu récemment un e-mail d'un contact qui avait laissé 79 adresses e-mail des
personnes ayant précédemment transmit le message. Un autre encore plus récent : 326
adresses e-mail ! Je pensais que je n'aurai pas plus, eh bien non. J'ai regu un mail qui a été
transmis a au moins 505 personnes !

Heureusement pour ces 79, ces 326 et ces 505 personnes que je suis pas un spammeur,
sinon, j'aurai pu leur envoyer des e-mails pour acheter du viagra.

Donc quand vous transmettez un message, veillez a bien supprimer les différentes
adresses e-mail qui apparaitraient dans le message afin d'éviter de recevoir du spam.

Comme ¢a, vous serez slr que d'autres personnes ne recevront pas non plus de spam
par votre faute.

Et veillez bien a utiliser aussi le champ Cci (pour Copie Cachée invisible) ou Bcc de votre
site ou logiciel de messagerie électronique (voir section 11.6.c.v page 29) !

1.6.c.v) Utiliser le champ Cci de votre site/logiciel de messagerie

11.6.c.vi) Ne pas afficher directement son adresse e-mail sur Internet

Les spammeurs ont une technique pour obtenir des adresses e-mail : l'analyse des
pages Internet.

Il n'est pas rare que des gens laissent directement leur adresse e-mail sur des blogs ou
des forums, ou méme sur leur propre site.

Du coup, les spammeurs créent des robots qui parcourent le web a la recherche




d'adresses e-mail compléetes. Mais il existe plusieurs techniques qui permettent d'éviter qu'un
robot ne récupere votre adresse e-mail :
* écrire son adresse comme on la prononce :
Par exemple : truc arobase machin point fr
* ajouter un mot (ou plusieurs) entre caractéres spéciaux :
Par exemple : truc(veut-pas-de-spam)@machin.fr
» écrire son adresse dans une image et afficher cette image plutdét que l'adresse en
texte

11.6.c.vii) Quelques principes de bases a appliquer pour ne pas se faire avoir

Jamais aucun site ni aucun organisme ne vous demandera par e-mail ou tout autre
moyen que ce soit de devoir entrer quelque part vos informations personnelles et/ou bancaires
que vous auriez déja pat entrer une premiére fois auparavant.

Si vous avez un doute, n'hésitez pas a aller sur le site officiel de la banque / de
l'organisation / de I'entreprise concernée (en passant par Google, pas en cliquant sur les liens
dans le mail bien entendu). Allez ensuite voir si ce site dispose d'une rubrique avec des
actualités afin de voir s'il n'y a pas une vague de tentative d'arnaque par mail. Si le site ne
dispose pas d'actualités, n'hésitez pas a les contacter (toujours en passant par le site officiel, un
numéro donné dans un mail de ce type peut aussi étre frauduleux) afin d'obtenir plus de
renseignements, ou pour demander si le mail regu est légitime.

Autre chose : si le message regu est dans un francgais trés approximatif, avec parfois des
mots dans n'importe quelle langue autre que le frangais, méfiez vous ! Il s'agit sans doutes d'un
faux.

En voici un trés bel exemple :



B [Fwd: En ligne mise a jour de sucuriti Alerte Paypal] s [x

1 mai (il v a 2 jours) Répondre

Paypal Centre de scurit

Le chiffrage militaire de catgorie est seulement le
dbut

Chez PayPal, nous voulans augmenter votre niveau de
scurit et de confort avec chaque transaction. De nos
politiqgues de protection d'acheteur et de vendeur nos
systmes de vrification et de rputation, nous aiderons vous
maintenir sr.

Nous avons rcemment not qu'une ou plusieurs tentatives de noter en votre compte de PayPal
d'un IP address tranger et nous avons des raisons de croire que votre compte a pu avoir t
dtourn par un tiers sans votre autorisation.

5i vous accdiez rcemment votre compte tout en voyageant, I'ouverture peu commune dans les
tentatives a pu avoir t lance par toi. Cependant, si vous tes le titulaire lgitime du compte, clic
sur le lien ci-dessous noter en votre compte au cours de la priode mentionne ci-dessus.

Aller mettre jour votre compte

5i vous choisissez d'ignorer notre demande, vous ne nous laissez aucun choix mais pour
suspendre temporaly votre compte.

>

4
hﬂf}wumum.m.nz '.-\'I":-.'.F'ayPaI.Frf'n'el:-su'u'nd=_lugin-du:-nE&... mail.google.com & S) (MecAfesSieddvison| ~ 8 o @

Déja, ce mail a quelques probléme avec les lettres accentuées (il n'y en a aucune
comme vous pourrez le remarquer). De plus, la traduction depuis I'anglais est imparfaite (voir
cadre orange de l'image ci-dessus). Enfin, si vous passez la souris au dessus des liens qui sont
dans ces mails, vous verrez dans votre logiciel de messagerie (ou sur le site sur lequel vous
étes pour lire vos e-mails) que I'adresse du site est trés louche (voir cadre bleu). Par exemple
dans ce mail, l'adresse réelle du site (ce qu'il y a entre le « http:// » et le premier slash (le
symbole « /»)) est « womum.co.nz », ce qui ne ressemble absolument pas a PayPal. Ce qui
suit « womum.co.nz » (« www.PayPal.fr ») ressemble beaucoup plus a PayPal, mais ce n'est
absolument pas I'adresse réelle du site, et il ne faut donc pas y faire attention.

Un autre moyen est de regarder I'adresse e-mail de I'expéditeur. Si vous recevez un
message qui semble venir de PayPal mais que l'adresse de l'expéditeur se termine en
« @yahoo.com », alors il est trés probable que vous ayez regu une tentative de phishing.

11.6.d) Que faire une fois qu'on en recoit des e-mails indésirables ?
11.6.d.i) Se désinscrire

Vous recevez toujours les mémes messages que vous n'avez jamais demandé de la
méme entreprise et un lien de désinscription est présent dans les messages ?

Réfléchissez-y a deux fois avant de vous désinscrire. Car dans la plupart des cas,
lorsque vous vous désinscrivez, vous confirmez votre adresse e-mail. Et vous confirmez donc
que votre adresse existe, et qu'elle est donc apte a recevoir encore plus de messages.

La plupart des grandes entreprises envoyant des mails proposent un moyen de se



désinscrire, mais vous pourriez trés bien avoir regu un message se faisant passer pour un
message d'une grande entreprise.

Quand c'est possible, passez plutdt par le site lui méme pour vous désinscrire.

Si le site officiel ne vous propose pas de vous désinscrire, vous pouvez effectuer une
recherche sur Internet afin de savoir s'il y a un risque a se désinscrire, ou si vous étes tombé
sur une tentative de spam.

Si le message est un spam, ne vous désinscrivez surtout pas. Il s'agit a coup sdr d'une
technique qui permettra au spammeur de vous envoyer encore plus de spam.

11.6.d.ii) Changer de gestionnaire de courrier
Certains logiciels de messagerie assez anciens ne proposent pas de fonction antispam.
Ce qui devient trés vite handicapant si vous recevez plus de spams que de messages légitimes.
Outlook Express est un bon exemple de logiciel de messagerie sans antispam.

Si vous n'utilisez pas de logiciel de messagerie mais que vous allez directement sur
Internet pour lire vos messages, et que le site ne propose pas non plus d'antispam, je vous
recommande grandement 'usage d'un logiciel de messagerie comme Thunderbird, qui affichera
mieux vos messages et qui vous permettra de mieux le gérer que sur certains sites de
messagerie.

11.6.d.iii) Ou changer d'adresse e-mail
Si vous ne désirez pas changer de logiciel de messagerie et que votre site de
messagerie ne propose pas d'antispam, vous pouvez opter pour une nouvelle boite e-mail.
GMail est un trés bon site de messagerie par e-mail qui propose un trés bon antispam.

Il arrive aussi que méme les meilleurs antispams ne parviennent pas a se débarrasser de
tout le spam qui pourrait étre dans vos messages. |l y a des personnes qui regoivent parfois
plusieurs dizaines de spams par jour, voire plus encore.

Il est donc parfois nécessaire de changer d'adresse afin d'étre tranquille et de repartir sur
de bonnes bases.

11.6.d.iv) Instruire vos amis (ou en changer)
Voir ici : section I1.6.c.iv page 29

11.6.d.v) Appliquer un filtre pour les chaines

Si vos amis continuent d'envoyer des chaines de messages aprés que vous leur ayez
demandé de ne plus le faire le font toujours, vous pouvez créer un ou plusieurs filtres pour
supprimer automatiquement ces messages.

Vous vous demanderez surement comment reconnaitre des chaines de messages. Eh
bien la réponse est simple. L'objet d'une chaine de message commence a peu prés toujours de
la méme maniére :

* Fwd: * [Fwd: * Fw:

o Tr:

On peut donc demander a un logiciel de messagerie d'automatiquement supprimer un
message écrit par une personne particuliére dont I'objet commence par un des éléments que j'ai
donné.

La plupart des logiciels de messagerie proposent ce genre d'options. De méme pour
quelques sites de messagerie.

Etant donné la quantité de logiciels de messageries différents et de sites de messagerie
différents, nous ne verrons que la procédure pour Mozilla Thunderbird.



11.6.e) Conclusion des conseils sur les e-mails et arnaques similaires
Il y a donc plusieurs régles simples a respecter :

Tout mail censé étre sérieux (banque, site de vente/achat, fournisseur d'accés a
Internet...) n'étant pas écrit dans un frangais parfait (ou presque parfait) est
probablement un faux. Méme chose pour un mail d'une connaissance qui contiendrai
des mots d'une langue qu'il ne parle pas.

Tout mail soit disant d'une grande entreprise X provenant d'une adresse gmail, yahoo
ou d'un fournisseur d'adresse e-mail connu est un faux (par exemple, si free perdait
vos identifiants de connexion, ils n'enverraient pas de mail a partir d'une adresse
hotmail)

Tout mail vous demandant vos coordonnées bancaires ou vos identifiants et mots de
passe est un faux

Toute personne qui se prétendra du service informatique de l'entreprise, qui vous
demandera par mail ou par téléphone vos identifiants et mots de passe est
probablement un arnaqueur

Quand vous envoyez un mail a plusieurs personnes, n'hésitez pas a étre discret, en
masquant a chaque personne les autres destinataires



III) Quelques conseils — la pratique

Maintenant que vous avez toutes les explications en main sur ce qu'il faut faire et ne pas
faire, voyons certaines procédures afin d'appliquer ce que vous venez d'apprendre (ou que
vous saviez peut-étre déja) :

I1I.1) La gestion des fichiers

lll.1.a) Afficher l'extension de tous les fichiers - Procédure
Pour activer l'affichage des extensions de tous les fichiers, allez dans le « Panneau de
configuration », puis dans « Options des dossiers » (voir la section précédente pour y accéder).
Allez ensuite dans l'onglet « Affichage » et décochez la case « Masquer les extensions
des fichiers dont le type est connu » :

[oRr——— iy

Général | Afichage | Types de fichiers | Fichiers hors connexion

Affichage des dossiers

détails ou les titres) que vous utilisez pour ce dossier a tous vos

v Wous pouvez appliquer I'apparence felle celle Utiisée pour les
dossiers.

LF{éinﬂiaIisertnus les glossiers]

Paramétres avances

Afficher les dossiers et les fichiers NTFS cryptés ou compressés en coulel |
Afficher les informations concemant la taille des fichiers dans les infobulle
[] Afficher une vue simple des dossiers dans la liste des dossiers de I'Explore
|5) Fichiers et dossiers cachés

(%) Afficher les fichiers et dossiers cachés

C girict piers =t do e 5

sions des fichiers
|| Masquer les fichiers protéges du sys jan recommandé)
Mémoriser les paramétres d'sffichage de chagque dossier
Me pas mettre les miniatures en cache

- Ouvrir les fenétres des dossiers dans un processus diff érent I
l Paramétres par défaut ]
QK ] [ Annuler ] ’ Appliquer l

Cliquez sur le bouton OK.

111.1.b) Change Extension

Personnellement, je n'aime pas trop I'affichage des extensions, je trouve ¢a assez moche
en plus du risque non négligeable de supprimer I'extension. J'ai opté pour une situation
intermédiaire qui me permet d'afficher I'extension uniquement quand j'en ait envie, et qui me
retire le risque de changer l'extension en renommant le fichier. Cette solution s'appelle Change
Extension :

Il s'agit d'un petit logiciel qui apparait dans le menu contextuel (le fait de faire un clic droit
sur le fichier dans Il'explorateur Windows ou sur le bureau fait apparaitre un menu : le menu
contextuel), qui affiche I'extension d'un fichier, et qui permet de la changer.



G Ouvrir
(nou Nouveau
Irnprimer
7-Zip »
@ analyse Sécurité de l'ordinateur (nouvelle version).odt
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[ Déplacer vers. ..
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Si vous faites un clic droit, vous pouvez regarder si

I'extension concorde au type du fichier.

. Par exemple, si I'extension est « .exe » (le . n'est pas

|#Edit with Motepad++ . L, .. "_a N
g affiché par le logiciel) alors que I'icbne correspond a une

BWinRAR 1image, méfiez vous.

Prendre comme cible du lien

Bl [ZArc 3

-

&k Unlocker

Changer le type (odt)

Envoyer vers »

Couper
Copier

Créer un raccourd
Supprimer
Renommer

Propriétés

Installons Change Extension :
Recopiez cette adresse dans la barre d'adresses de votre navigateur Internet :
http://home.nordnet.fr/~pmdevigne/programmes.htmi#ChangeExtension

Ou alors, utilisez votre moteur de recherche préféré pour trouver ce résultat :
Mes logiciels &4
Cela améeliore la lisibilité des noms de fichiers, par contre, si un fichier n'a pas la bonne

extension, il est impossible de la changer facilement. ...
home.nordnet_frf~pmdevigne/programmes_html - 101k - En cache - Pages similaires

Dans la page sur laquelle vous arriverez, cliquez sur le lien « ChgExt.zip » (voir cadre
vert de l'image ci-dessous) :


http://home.nordnet.fr/~pmdevigne/programmes.html#ChangeExtension

-
Ext Chune. Extension v1.0 (windows ax/nT4/2000/xP)

A Top
nomscs'| 3O Ceriang,

Windows vous permet de masquer les extensions des fichiers de types connus.

TR

Cela ameliore la lisibilité des noms de fichiers, par contre, si un fichier n'a pas la bonne extension,
il est impossible de |la changer facilement. Change Extension va vous rendre cette possibilite.

La version 1.0 {02/2001) est disponible ici :

== ChgExtE.zip (295 Ko)

Intégré au shell Windows.
Possibilite d'annuler les changements.
Trés petit.

Vous pouvez aussi consulter le fichier LisezMoi. txt.

Téléchargez le fichier proposé.

Ouvrez le, puis ouvrez ensuite le fichier « InstallCE » ou « InstallCE.exe ».

r‘-.‘._ | - sl =y 3 B 2
<= Installation de Change Extension v1.0

= .

- Ce programme va installer Change Extension sur votre
ardinateur.

Attention : Si vous avez une version de Change Extension
déja installée, il est préférable de la désinstaller avant de
Bra poursuivre cette installation.

h
= ﬂtype{h

f
EvEr o

xfension

""E

-.0 |

Cliquez sur Suivant pour continuer. Cliquez sur Annuler

pour quitter linstallation.
Annuler I

Cliquez sur le bouton « Suivant ».



Informations sur Change Ex

Change Extension v1.0
02/2001

Pierre-Marie DEVIGNE
pmdevigne @nordnet. fr
http: /fhome.nordnet, fr/~pmdevigne/

Installation :

Lancez InstallCE.exe et suivez les instructions,
IL va copier et enregistrer pmChangeExt.dll sur votre

A quoi ca sert [ Utilisation : [ﬂ

4 b | 3

| C:'\Program Files\Change Extension,

Parcourir... |

Change extension va s'installer dans le dossier indiqué
ci-dessus,

Pour installer dans ce dessier, diguez sur Suivant.

Pour installer dans un autre dossier, diguez sur Parcourir
et sélectionnez un dossier,

| Espace libre : 3,29 Gh

= Précedent !

Cliquez de nouveau sur le bouton « Suivant ».



Installation de Change Extension v1.0

| Copie des fichiers ;

Install a assez dinformations pour commencer la copie des
- fichiers.

e
g Si vous voulez revoir ou changer certains parametres,

cliguez sur Précédent. Cliquez sur Installer pour continuer,

Résumé;

1 (=157
s ch hai = bvpe ih Destination !
pret | C:\Program Files\Change Extension

Fichiers copigs:
w pmChangeExt.dll
LisezMaoi, txt

= Précedent """ 1 nstaller Annuler |

Cliquez sur le bouton « Installer ».

Installation de Change Extension v1.0

~ " | Fin de rinstallation I |

o L'installation de Change Extension est terminée.

1 Efs
s ch | i
et .-._.-.,_! E-e tvpe (h

w
1.0

Dans l'explorateur, ouvrez le menu contextuel d'un fichier

puis sélectionnez 'Changer le type' pour tester Change
Extension,

Cliguez sur Fermer pour terminer installation,

Cliquez maintenant sur le bouton « Fermer ».

Change Extension est maintenant installé.

Ill.1.c) Afficher tous les fichiers — Procédure et remarques

Pour afficher tout les fichiers, cliquez sur le bouton « Démarrer », allez dans Panneau de
configuration puis allez dans « Options des dossiers » :
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Bloc notes

CrossLoop

OpenOffice.org Writer

. Mes documents »
m Mes documents récents ¢
ﬁ Mes images

ﬁ Ma musigue

‘*’ Favoris

:I Poste de travail
? Favoris réseau
= Panneau de configuration

Configurer les programmes
par défaut

Imprimantes et télécopieurs

@
% Mises & jour automatiques

v-g Mero BurnRights

@2 MVIDIA nView Desktop Manager
15. Options d'accessibilits

3y Options d'alimentation

a_ Options de modems et téléphonie

& Options des dossiers

- 3
Options Intern Configure 'affichage des fichiers et dossiers, régle les
assocations et rend les fichiers réseau disponibles hars

g Options région

connexion.

4@ Outils d'administration
A Panneau de configuration NVIDIA
&1 Pare-feu Windows

o PixWue

[ 4

Polices
a W Outils d'administration i : :
1‘-& Windows Live Messenger Portable Media Devices r
Connexions G QuickTime
EET| Media Player Classic . Imprimantes et télécopieurs ghl Realtek Configuration audio HD
'?} Scanneurs et appareils photo 3

E MNotepad ++
EE Linkz
e Universal Extractor

1{.‘ Pestering Birds

Tous les programmes

@ Aide et support

/. Rechercher

& Exécuter...

Fermer la session Arréter l'ordinateur

i déemarrer TE"

By software Explorers

@), sons et périphériques audio
Ed Sources de données (ODBC)
™) Souris

gf! Systeme

liﬁ Taches planifiées
® Tweak LI

E User Accounts 2
G Voix

a Windows CardSpace

Si le panneau de configuration ne s'affiche pas en menu comme dans l'image ci-dessus,
cliquez sur Panneau de configuration.

Si Options des dossiers n'apparait pas dans la partie droite de la fenétre, cliquez sur
« Basculer vers l'affichage classique » (dans la barre a gauche) :



Voir aussi % Affichage i Ajout de matériel .
=
% Windows Update

— ¥
) Aide et support 1"" : : ’
L2 W Ajout/Suppression de ‘*.r__ Andlyse Syskane
i programmes

|5 ¥
ﬁ Assistant Configuration réseau J))
Barre des taches et menu
Démarrer

@ Clavier ﬁ Comptes dutiisateurs
_~. §

Assistant Réseau sans fil

Centre de sécurité

Contrdleurs de jeu

% Connexions réseau
= Date et heure

‘ ‘_{‘_-.. lava
Ensuite, double cliquez sur « Options des dossiers ».

Imprimantes et télécopieurs

Mises & jour automatiques W

Cliquez sur l'onglet « Affichage » (voir cadre bleu de I'image ci-dessous), puis cochez la
case « Afficher les fichiers et dossiers cachés » (voir cadre rouge), puis décochez la case
« Masquer les fichiers protégés du systéme d'exploitation (recommandé) » :

Options des dossiers

Wous pouvez appliguer 'apparence felle celle wtilisée pour les
détails ou les titres) que wous utilisez pour ce dossier & tous vos

dossiers.

Appliquer a tous les dossiers Iﬂéﬁ.nh‘.iahsa'tnuslas gnss.i&'sl

Faramétres avances :

Afficher les dossiers et les fichiers NTFS crptés ou compressés en cnula@
Afficher les informations concemant la taille des fichiers dans les info-bulle
[] Afficher une vue simple des dossiers dans |2 liste des dossiers de I'Explor

(%) Mficher les fichiers et dossiers cachés

Viemanser les pammetres da

Me pas mettre les miniatures en cache
Cuvrir les fenétres des dossiers dans un processus différent E

(%] i | (>

[_Eamnéires par défaut ]

[ oK ][ Annuler ] Appliquer

Si la fenétre suivante apparait, cliquez sur « Oui »



Avertissement 1

"j Vous aver choisi d'afficher les fichiers protégés du systéme d'exploitation (fichiers marqués Systéme et Caché) dans [‘Explorateur Windows.
L
Ces fichiers sont nécessaires pour démarrer et faire fonctionner Windows, Les supprimer ou les modifier peut rendre votre ardinateur inutilisable.
Voulez-vous vraiment afficher ces fichiers ?

Cliquez sur OK pour fermer la fenétre « Options des dossiers » et valider les réglages.

Le cas de Windows Vista :

Par défaut, ce systeme d'exploitation crée de nombreux fichiers « desktop.ini » partout
dans le systéme d'exploitation. Ceci permet a Windows Vista de cacher le vrai nom de certains
dossiers. Par exemple, dans C:\, vous avez le dossier « Programmes ». Ce dossier est « un
faux » dossier « Programmes », si vous supprimez le fichier « desktop.ini » de ce dossier, vous
vous rendrez compte que celui-ci s'appelle en réalité « Program files » (comme avant sous
Windows XP).

Les plus inutiles sont ceux qui apparaissent sur le bureau. Vous pouvez sans crainte
supprimer ces deux fichiers. De méme, quand vous gravez un CD avec Vista, il y a un fichier
« desktop.ini » créé automatiquement (ou méme seulement si vous mettez un CD sans rien
graver). Supprimez le aussi sans soucis.

II1.2) Les e-mails

1ll.2.a) Spamgourmet - Inscription
Tapez Spamgourmet dans votre moteur de recherche préféré et trouvez ce résultat :
spamgourmet - free disposable email addresses, spam blocker
spamgourmet - adresses de courriel jetables eﬂi’}tndeatructibles, ... C'est pour cela que
Spamgourmet est une des meilleures facons d'évter le spam. ...

www_spamgourmet.com/disposableemail pl?languageCode=FR - 24k -
En cache - Pages similaires

Dans la partie gauche de ce site, il est possible de se connecter pour régler quelques

parametres, mais il est aussi possible de s'inscrire maintenant :
passe

ou créez un compte

nouveau
[ |
LI entrer

ste =l adressel@c

i
Dans la zone « nouveau nom », mettez le nom d'utilisateur que vous désirez (sans lettres
accentuées, ni espaces ou caractéres spéciaux) et dans la zone « courriel », mettez votre
adresse e-mail.
Cliquez ensuite sur le bouton « entrer ».

Si le nom d'utilisateur que vous avez entré est déja pris par quelqu'un, un message vous
avertira :



Le nom d” utilisateur moa est
dé&ja pris. Merci d'en essayer un

autre.
COnNNexion
antrer {
oo TR '
d" utilisateur u
bt
P
ot < :
passe a
E
- |5
ou créez un compte d
TEIL entrer L
s agt=\l adresse@c ;
: Y
2

Dans ce cas recommencez I'opération.

Si le nom d'utilisateur que vous avez choisi n'a pas déja été pris par quelqu'un d'autre,
alors la page devrait ressembler a ceci :
p

u.. ,.\; ;

entrez le mot contenu dans l'image | |

WVeuillez spécifier un mot de passe pour votre compte.

nouveau m.d.p |7|

confirmer m.d.p. | l

Si vous ne pouvez pas voir l'image, merci d'envover un message 3 "info" pour obtenir de 'aide.

Dans la zone de texte « entrez le contenu dans l'image », tapez les lettres et chiffres
dans le méme ordre que ceux qui sont dans l'image.

Dans la zone de texte « nouveau m.d.p », tapez un mot de passe (n'hésitez pas a suivre
les recommandations données a la section 11.5.a page 19 pour créer un bon mot de passe) et
retapez le dans la zone du texte juste en dessous.

Cliquez ensuite sur le bouton « entrer ».

Un message de validation a été envoyé dans votre boite e-mail (n'hésitez pas a regarder
dasn les spams car ce message a été considéré comme un spam par Gmail). Cliquez sur le lien
pour valider l'inscription :



Francais:

Vous avez demandé & Spamgourmet de transférer vos messages &
1'adresse
. Vous devez confirmer. Pour cela:

* Cliguez sur 1'URL ci-contre:

nttp://wWww. spamgourmet . com/ index.pl?cec=1d%a9411cl1
ou bien coupez-la et co
votre navigateur

welb

adresse de

* Cliquez http://www.spamgourmet.com/contact.html - ou bien
rmineEr-la 2 onllers=1a dan=a 1a harre AdAl'adre=ssese de wntre

La page du site réapparaitra et ce message apparaitra en haut de la page :

L’ utilisation de votre adresse courriel: @ a eté confirmée par spamgourmet.
Wos statistiqgues de messages: 0 transferes, 0 manges. Vous avez 0 adresse(s) jetable(s).

adresse protégée @

Vous pouvez utiliser Spamgourmet dés maintenant !

111.2.b) Spamgourmet - Utilisation
Spamgourmet est trés simple a utiliser. Il n'y a qu'une seule chose a se rappeler :
unmot.x.utilisateur@spamgourmet.com

Vous remplacez « unmot » par ce que vous voulez (que des lettres et/ou des chiffres), x
par un nombre compris entre 1 et 20, et vous remplacez « utilisateur » par votre nom
d'utilisateur.

Par exemple, si vous vous étes inscrit avec le nom d'utilisateur « moi » et que vous
voulez que le site « siteaconcours » (totalement fictif comme exemple) ne puisse vous envoyer
que 5 messages maximum, voici un exemple d'adresse que vous pouvez utiliser :

siteaconcours.5.moi@spamgourmet.com

Il ne faudra plus utiliser ce mot dans une nouvelle adresse. Pour augmenter le nombre
d'adresses possibles avec un mot donné, vous pouvez ajouter la date a la fin du mot que vous
avez choisi avant le premier point, comme ceci par rapport a I'exemple précédent :

siteaconcours310109.5.moi@spamgourmet.com

Spamgourmet est fonctionnel 24h/24 sans aucune configuration particuliére.
Normalement, vous ne devriez jamais avoir besoin de retourner sur leur site.

Les e-mails qui seront envoyés aux adresses jetables arriveront dans votre boite aux
lettres avec un changement dans I'objet des messages. Ce changement indique le nombre de
messages envoyés ainsi que le nombre de messages qui peuvent étre envoyeés sur l'adresse
jetable.

Ill.2.c) Chaines de messages — Appliquer un filtre
Ouvrez Mozilla Thunderbird.

Allez dans le menu « Ouitils », et cliquez sur « Filtres de messages... ».


mailto:siteaconcours310109.5.moi@spamgourmet.com
mailto:siteaconcours.5.moi@spamgourmet.com
mailto:unmot.x.utilisateur@spamgourmet.com

- Thunderbird
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'-J %, Importer. ..
- / Importer / Exporter au format « .mbox # [« .eml = ¥
s = Console derreurs
i & Congole d
W Quicktext
Com
F {1 Paramétres des comptes...
‘_,.r-’w?g Q Options...
L -
3 ﬁiu‘.:‘ | & Configuration de 'CuteMenus'

Si vous avez plusieurs adresses e-mail, cliquez sur la petite fleche de la zone déroulante

« Filtres pour : » (voir cadre rouge de l'image ci-dessous), et cliquez sur I'adresse ou appliquer
le filtre.

Cliquez ensuite sur le bouton « Nouveau » (voir cadre bleu).

.". - -
= Filtres de messages

Filtres pour : . . . @gmail, com l Journal de filtrage J

o i@gmail. com
Zfree.fr

“@etu.univ-rouen. fr
Dossiers locaux

Les fitres sero

| Mom

Changez le nom de votre filtre (voir cadre magenta de I'image ci-dessous / il s'appelle
par défaut « Filtre sans titre », ce qui est trés moche et peu explicite). Vous pouvez copier sur
mon exemple de nom, je ne vous en voudrait pas.

Cochez ensuite la case « valident toutes les conditions suivantes » (voir cadre bleu).

Ouvrez la deuxiéme liste déroulante pour remplacer « contient » par « commence par »

(voir cadre jaune). Dans la deuxiéme zone de texte (voir cadre vert), tapez par exemple
« [Fwd: ».



Si vous souhaitez bloquer les chaines d'une personne uniquement, cliquez sur le bouton
« +» et suivez les instructions du prochain paragraphe. Sinon, passez directement au
paragraphe d'aprés.

Une deuxieme ligne pour une deuxiéme condition de filtre apparaitra. Changez le
« Sujet » par « De » en utilisant la premiére boite déroulante de la deuxiéme ligne (voir cadre
orange). Changez ensuite le contenu de la deuxiéme boite déroulante de la deuxiéme ligne par
« est » (voir cadre bleu clair). Dans la zone de texte de cette méme ligne, tapez le nom de
I'expéditeur. Faites attention au nom de l'expéditeur : certaines personnes utilisent parfois une
adresse qui n'est pas la leur (cela arrive souvent que des couples n'utilisent qu'une seule
adresse par exemple). Il faudra donc taper dans la zone de texte le nom qui est affiché quand
ces personnes vous envoient un message (si vous tapez autre chose, ¢a risque de ne pas
marcher).

Une fois la deuxiéme remplie (ou pas si vous désirez bloquer les chaines de tout le
monde), changez I'action par « Supprimer le message » (voir cadre gris foncé).

Vous pouvez aussi décider de déplacer le message dans un autre dossier, ou encore le

marquer comme lu en changeant I'action a effectuer.
Modifier le filtre X

MNom du filtre @ || Chaines de messages de Alice

g i ma boite, chercher les messages qui
(#) valident toutes les conditions suivantes | () valident au moins une des conditions suivantes () valident toutes les conditions pour les filires et les dossiers virtuels

Sujet | | commence par s | [Pwd: + -

De est o I'E‘“CE E

Exécuter ces actions :

Supprimer le message e

i OK i l Annuler

Une fois ceci fait, cliquez sur le bouton « OK ».

Cliquez sur le bouton « Nouveau » pour créer autant de filtres qu'il y a de débuts d'objets
a filtrer (« Fwd: », « [Fwd: », « Fw: », « Tr: », ...).
Fermez ensuite la fenétre des filtres.

Par défaut, le filtre ne s'activera que pour les messages déja regus. Si vous voulez trier
les messages déja regus, placez vous dans le dossier a trier et allez dans le menu « Outils »,
puis cliquez sur « Appliquer les filtres sur le dossier ».



Courrier entrant pour @gmail.com - Thunderbird
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II1.3) Les outils de bureautique

1l1.3.a) Macros a la demande sous OpenOffice
Ouvrez le module Writer de OpenOffice (ou n'importe quel autre module en fait, mais
pour I'exemple, on fera avec Writer).

Allez ensuite dans le menu « Outils », puis cliquez sur « Options » :



B 5ans nom1 - OpenOffice.org Writer

Fichier Edition Affichage I[nsertion Format Tableau ReNEEW Fenétre  Aide

B-relae 2 RBESRY

REC Hfl'} Vérification orthographigue. ..
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=R Titres
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Images
CObjets OLE

= Sections
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== Références

Index
[Z) Motes

Allez ensuite dans « Sécurité » de I'élément « OpenOffice.org » (a gauche dans la

[C]] Cadres de texte

Repéres de texte

My Chiets de dessin

Motes de bas de page...

Mumérotation des lignes...

Gallery

111 Media Player

Base de données biblingraphigue

Assistant Mailing. ..

sl =

Artualiser

Macros

Personnaliser. ..

fenétre). Cliquez ensuite sur le bouton « Sécurité des macros » :

Gestionnaire des extensions. ..
Parametrage du filtre ¥ML...

Options - OpenOffice.org - Securite

q QpenQffice.org i
ntité

Genéral
Mémaire vive
Affichage
Impression
Chemins
Couleurs

g = == =

Arcessibilité

Java

Mize 3 jour en ligne
Chargement/enregistrement
Paramétres linguistigues
QpenOffice.org Writer
OpenOffice.org Writer feb
OpenQffice.org Base
Diagrammes
Internet

HEHEHBEEHHA

Options et avertissements de sécurite

Ajuster les options de sécurité et définir les avertissements pour
les informations cachées dans les documents.

Mots de passe pour les connexions Web

[] Enregistrer en permanence les mots de passe protégés par un n

Lez mots de passe sont protégés par un mot de passe princpal. II
vous sera demandé de le saisir & chague session, si
OpenQffice.org accéde & un mot de passe indus dans la liste des
mots de passe protégés,

i

m
[l
i

Sécurité des macros

Reéglez le niveau de sécurité d'exécution des macros et spécifiez
les développeurs de macros de confiance.

[ Securité des macros. .. ]

Options de partage de fichiers pour ce document
[] ouverture de document en lecture seule recommandée

[] Erregistrer les modifications

[ Protéger... ]

Lok [ auer |

Aide | |  précedent

|

Cochez ensuite la case « Niveau de sécurité moyen », puis cliquez sur le bouton « OK ».

Cliquez ensuite sur le bouton OK de la fenétre précédente.




Securité des macros

Miveau de sécurité | Sources de confiance

Miveau de sécurité trés élevé,

'®) Seules les macros provenant d'emplacements de fichier de confiance peuvent étre
exécutées, Toutes les autres macros, gu'elles soient signées ou non, sont
désactivées.

Miveau de sécurité Eleve,
) Seules les macros signées provenant de sources de confiance peuvent Etre
exécutées, Les macros non signées sont désactivées.

vaeau de sécurité moyen.
@1 Une confirmation est demandge avant 'execution de macros provenant de sources
hon sécurisées, {

Miveawu de sécurité faible (déconseillg),
() Toutes les macros sont exécutées sans confirmation. Nutiisez ce paramétre que si
vous etes certain que tous les documents peuvent étre ouverts en toute sécurité.

I Ok I [ Annuler ] [ Aide ] [ Reinitizliser ]

111.3.b) Macros a la demande sous Microsoft Office 2003 et antérieurs
La procédure décrite ci-dessous fonctionne avec Word, Excel, PowerPoint, Publisher et
Outlook (et probablement avec tout les autres composants de Microsoft Office).

Dans le logiciel dont il faut changer le mode d'activation des macros, allez dans le menu
« Outils », puis dans le menu « Macro », puis dans « Sécurité » :

]

ocument - Microsoft Word ==
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. = Se connecter & Microsoft Offi
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Proteger le document. S e

- = e automatiguement

- Collaboration en ligne 3

™ Letires et publipostage » Rechercher :

. Macro 3 | F Macros... Alt+F8 |
. Modéles et compléments. .. @ Mouvelle macro. ..

+ ¥ Options de correction automatique. .. | Sécurité, .. |

N Personnaliser... visual Basic Editor Alt+F11

$ ¥

Options... Microsoft Script Editor — Alt-HMaj+F 11

S [y — Y

Cochez ensuite la case « Niveau de sécurité moyen » (comme dans l'image ci-dessous) :




.cun £ E 1

Miveau de sécurité | Editeurs approuves

() Trés élevée. Seules les macros installées dans des emplacements fiables
seront autorisées & Etre exécoutées, Toutes les autres macros signées et
non signées seront désactivées.

) Niveau de sécurité élevé. Seules les macros signées provenant de sources
fiables pourront étre exécutées. Les macros non signées seront
automatiguement désactivées,

@';Niveau de sécurité moyen. Yous pourrez choisir d'exécuter ou non des
imacros pouvant tre dangereuses.

{3 Niveau de sécurité faible (non recommandsé). Vous ne serez pas protége
contre des macros éventuellement dangereuses, Nutilisez ce paramétre
que si un antivirus est installé ou gue si vous avez vérifié la séourité des
documents gue vous ouvrez.

L Ok ] [ Annuler

Cliquez ensuite sur OK.

II1.4) Les outils de messagerie instantanée

1ll.4.a) Désactiver les réponses automatiques aux requétes avec Messenger Plus!

Voici donc la procédure pour désactiver les acceptations automatiques aux requétes
(valide pour Windows Live Messenger et Messenger Plus!, la procédure pour les versions MSN
Messenger est Iégérement différente et je n'ai pas I'occasion de réinstaller une vieille version de
ces deux logiciels) :

Vous remarquerez que certains menus sont en anglais, c'est lié au fait que je teste une
version non officiellement sortie de Windows Live Messenger, mais ne vous inquiétez pas, les
menus intéressants sont en frangais chez moi et chez vous.

Allez dans la fenétre principale de Windows Live Messenger (la fenétre contenant la liste
de vos contacts) puis cliquez sur |8 (en haut a droite), allez ensuite dans « Plus! » puis dans
« Préférences » :
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<Enter a personal mes

File » l
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£ \:[r,;:‘rnu have 1 pending request. Actions k
Tools ] 7T
T Help 3 =5
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Show the menu bar

Verrouiler Messenger
Mettoyer la liste de contacts...
Contacts flottants...

Biblioth&gue de sons. ..
Assistant de configuration. ..

& propos de Messenger Plus!, ..

Pour des versions plus anciennes de Windows Live Messenger ne disposant pas du
bouton |44, les menus sont affichés directement :

*& Windows Live Messenger BETA
Ele Contacts Actions Tools Help REVE

Moniteur d'événements
Gestionnaire d'historigues. ..

Verrouiller Messenger
Mettoyer la liste de contacts. ..
Contacts flottants. ..

Bibliothégue de sons...
Assistant de configuration...

Préférences. .,

s \!‘_J You have 1 pending request. A propos de Messenger Flus!..,
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Allez ensuite dans l'onglet « Conversations » (voir cadre rouge de l'image ci-dessous),
cliguez ensuite sur « Général » (voir cadre violet) puis décochez ensuite la case « Accepter
automatiquement les requétes » (voir cadre bleu) :
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Preferences D

Général Messenger Conversations Personnalizer

" Personnalisation des Conversations
Denombreuses fonctionnalités pourvous simplifier la vie.

Peincieal ' I Integrer les boutons Messenger Plus! dans |z barre d'outils
ljnglets Activer les commandes {messages spédaux commencant par ")
' .'. Afficher les notifications d'événements dans la zone dinformation
. Historigues Permettre 'envoi de messages allant jusqu'ad 1100 caractéres
o Accés rapide aux messages envoyes avec les touches Cirl+Haut et Cirl+Bas
Cryptage [ ]ne pas envoyer de notifications "surnom est en train d'écrire”
Textes Rapides Transparence desconversations :
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Cpague Presque invisible

Mise en Forme l%-\fﬂ i Stes - o
L [ ] Accepter automatiquement les requétes <

Accepter toutes les requétes Eiltrer les contacts..

Icones Rapides

p.] Import/Export. - (o] 4 l [ Annuler ] ’ Appliquer l

Cliquez enfin sur le bouton « OK ».



IV) Les défenses de Windows et de ses logiciels
IV.1) Activer les mises a jour automatiques

IV.1.a) Sous Windows XP et antérieurs

Comme nous l'avons vu et expliqué précédemment, l'installation des mises a jour des
programmes est importante. Windows a une fonction qui lui permet de se mettre a jour
automatiquement. Cependant, selon les ordinateurs, il se peut qu'elles ne soient pas activées.

Dans le cas d'un ordinateur piraté, pour votre confort, je vous recommande de soit
passer a Linux pour les gens ne désirant pas acheter Vista a prix d'or sur un ordinateur qui
pourrait étre ancien (ou XP, mais plus pour trés longtemps car il sera retiré de la vente dans
quelques mois), soit de ne pas activer les mises a jour automatiques afin de ne pas installer
sans le vouloir le « Windows Genuine Advantage Validation Tool » qui vous préviendra
régulierement que votre Windows n'est pas légal.

Vérifions que les mises a jour de Windows s'installeront automatiquement (uniquement
les mises a jour prioritaires, les mises a jour facultatives seront a aller chercher via Windows

Update).
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Cliquez sur le bouton « Démarrer », puis
allez dans le « Panneau de configuration »
et allez enfin dans « Mises a jour
automatiques ».

Il se peut que le panneau de configuration
n'apparaisse pas en menu, dans ce cas,
cliquez dessus.

Si vous n'avez pas I'élément « Mises a
jour automatiques », cliquez sur
« Basculer vers l'affichage classique »
dans la partie gauche de la fenétre.



Windows peut vérifier réguligrement les mises & jour importantes et les
installer automatiguement, {5iles mises & jour automatigues sont activées,
le logiciel Windows Update peut étre mis a jour automatiguement avant
méme de procéder & toute autre mise a jour,)

Comment les mises 3 jour automatigues fonctonnent-elles #
{#) Installation automatigue (recommandé)
@ Télécharger automatiguement les mises & jour recommandées

pour mon ordinateur et les installer
Tous les jours |V_] & |03:00 tr|

() Télécharger automatiquement les mises & jour et avertir lorsqu'elles sont
prétes 3 tre installées
{7y Avertir en cas de nouvelles mises & jour, mais sans les télécharger

() Désactiver les mizes & jour automatiques

Votre ordinateur sera plus vulnérable, & moins que vous
n'instaliez les mises & jour réguliérement,

Installez les mises & jour & partir du site Web Windows Update,

I 0K I[ Annuler J

Si ce n'est pas déja le cas, cochez la case « Installation automatique (recommandé) » et
cliquez sur le bouton OK.

IV.1.b) Sous Windows Vista
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Restaurer les mises & jour Aucune nouvelle mise 3 jour n'est disponible pour votre
masguées ordinateur,

¥ Mises 3 jour : forum aux
guestions
Derniére recherche de mises a jour:  Aujourd’hui a 09:49
Des mises & jour ont été installées:  Aujourd’hui a 09:54,
Afficher I'historique des
mises 3 jour

Voir aussi Veous aver configuré Windows pour: Vous inviter 3 installer les
& JIL I nouvelle mises 3 jour
Gy - e wcunte Vous recever les mises  jour: Pour Windows et d'autres
Mises a jour installées produits a partir de
Microsoft Update

Cliquez ensuite sur le lien « Modifier les paramétres » (voir cadre bleu de l'image ci-
dessus).
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Choisissez comment Windows installe les mises a jour

Lorsque votre ordinateur est en ligne, Windows peut rechercher autornatiquernent les mises a jour
importantes et les installer en utilisant ces parameétres. 5i des mises 3 jour sont disponibles, vous pouvesz
egalement les installer avant d'éteindre votre ordinateur.

Comprendre la mise 3 jour automatique de Windows

|@| i@ Installer les mises a jour automatiquement (recommandé)

Installer les nouvelles mises 8 jour :

[Touslﬂjnurs vlé[lg:ﬂﬂ vl

i) Télécharger des mises 8 jour mais me laisser choisir s'il convient de les installer
“1 Bechercher des mises 3 jour mais me laisser choisir 5'il convient de les télécharger et de les installer

|g| 1 Ne jamais rechercher des mises a jour (non recommande)
L7

= Sans les derniéres mises & jour, votre ordinateur est plus vulnérable aux atteintes 3 la sécurité et aux
baisses de performances.

Mises & jour recommandées

[¥]Inclure les mises & jour recommandées lors du téléchargement, de l'installation ou de la notification
de mises & jour

Service de mise a jour
[7] Utiliser Microsoft Update

Wous recevrez des rises a jour pour Windows et d'autres produits de Microsoft Update,

Remarque : Windows Update peut se mettre 3 jour automatiquemnent avant de rechercher d'autres mises a
jour. Consultez la déclaration de confidentialité en ligne.

l |¢_._“_'-'GK “ Annuler |
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Cochez les cases « Installer les mises a jour automatiquement », « Inclure les mises a
jour recommandées lors du téléchargement de l'installation ou de la notification de mises a
jour » et « Utiliser Microsoft Update » et cliquez sur OK.

Il vous sera ensuite demandé de cliquer sur le bouton « Continuer » pour valider. Cliquez
sur ce bouton « Continuer ».
Vous pouvez ensuite fermer Windows Update.

IV.2) Le controle des comptes utilisateurs (UAC)

Le contrdle des comptes utilisateurs est un mécanisme de sécurité introduit par Windows
Vista qui contréle les faits et gestes de I'utilisateur et des programmes de votre ordinateur.

Il a souvent été reproché a Windows d'étre assez laxiste au niveau sécurité et de
permettre facilement la propagation des virus et autres malwares. Ceci étant d0 au fait que par
défaut, I'utilisateur a tout les droits avant Windows Vista.

Avec Windows Vista, l'utilisateur a beaucoup moins de droits par défaut. Et dés que
celui-ci tente d'accéder a une fonction importante de Windows, un message d'alerte apparait
alors. Ce message permet a l'utilisateur d'accéder quand méme a la fonction désirée. Donc si



un programme tente d'accéder a une fonction importante de Windows, ou a un emplacement
important (comme le dossier Program Files par exemple), celui-ci sera suspendu tant que
l'utilisateur n'aura pas répondu au message qui viens de lui apparaitre. Le programme accédera
a la fonction désirée seulement si l'utilisateur aura répondu favorablement au message affiché
par Windows.

D'anciens programmes étant congus avant Vista ne feront pas apparaitre le contrdle des
comptes utilisateurs. Mais ceux-ci n'ont pas pour autant accés aux fonctions importantes de
Windows pour autant.

Ce qui fait au final que certains virus et autres cochonneries seront bloquées par le
contrble des comptes utilisateurs (j'utiliserai dorénavant I'abréviation UAC qui correspond a
I'acronyme anglais désignant cette fonction de Windows Vista) du fait qu'ils ne sont pas congus
pour l'afficher. Et méme s'ils affichaient 'UAC, I'utilisateur pourrait s'interroger sur le bien fondé
de la requéte et refuser au virus I'accés aux fonctions importantes de Windows.

Il existe une technique simple pour savoir quand le contrdle des comptes va apparaitre.
Chaque fois que vous cliquerez sur un bouton ou un lien qui présente un logo avec un petit
bouclier multicolore (&), alors une alerte du contrdle des comptes utilisateurs apparaitra.

Il arrivera des fois ou le contrdle des comptes utilisateurs fait apparaitre certaines alertes
alors que vous ne les attendiez pas. Ceci peut intervenir lorsque certains logiciels cherchent a
se mettre a jour. Mais ceci pourrait aussi intervenir lorsqu'un malware tenterai d'accéder a
certaines fonctions de votre ordinateur.

IV.2.a) Comment réagir face aux alertes
La premiére chose a faire est de ne pas cliquer sur « Continuer ». Sinon, I'alerte n'aura
servi a rien.

La premiére chose a faire est de vous poser des questions a peu prés dans cet ordre :

* Qu'est-ce que je faisais juste avant l'alerte ?

* [Est-ce normal qu'une alerte apparaisse ?

» Ai-je cliqué sur un bouton ou un lien avec un & ?
» Ou ai-je demandé a un programme de s'ouvrir en mode administrateur ?

* Si je ne sais pas pourquoi l'alerte apparait, quel est le programme qui demande
I'autorisation ?

* Si je ne connais pas le programme qui demande, est-ce que je connais au moins
I'éditeur de ce programme ?

* Sije ne connais ni le nom du programme, ni I'éditeur, est-ce que je connais au moins
I'emplacement de ce programme ?

* Si je connais tout du programme, a-t-il besoin d'un accés a une fonction importante
de Windows ?

* Si je ne connais presque pas le programme, est-il connu par quelqu'un d'autre que
moi ?

* Si je ne connais presque pas le programme, mais que je sais qu'il n'a pas besoin
d'accéder a des fonctions importantes de Windows, dois-je cliquer sur « Continuer » ?

La plupart de ces questions ont des réponses simples. Pour répondre a la plupart des
questions données ci-dessus, il suffit de bien regarder une alerte.

Le nom du logiciel est une des premiéres choses marquées (voir cadre rouge de l'image
ci-dessous). Juste en dessous apparait de nom du créateur du programme demandant
I'autorisation (voir cadre bleu / Il se peut que le nom n'apparaisse, ou apparaisse comme
« Editeur inconnu », ¢a ne veut pas dire que le programme est louche pour autant car assez
nombreux sont les programmes dont 'UAC n'est pas capable d'afficher I'éditeur).



Contréle de compte d'utilisateur @

@ Windows a besoin de votre autorisation pour continuer.

Siwvous étes 2 'crigine de cette action, continuez,
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Iicrozoft Windows

j:'éf:j- Détails Continuer ][ Annuler

Le Contréle de compte d'utilisateur vous aide 3 blequer les medifications non
autorizées sur votre erdinateur,

Si vous cliquez sur « Détails », 'UAC affichera I'emplacement du programme demandant
I'autorisation.

Contréle de compte d'utilisateur [Em]

@ Windows a besoin de votre autorisation pour continuer.

Siwvous etes & l'origine de cette action, continuez,

9 Editeur du Registre
Microsoft Windows
"CWindows\regedit.exe”

-j?_\:j- Détails Continuer H Annuler

Le Contréle de compte d'utilisateur vous aide a bloquer les modifications non
autorisées sur votre ordinateur,

Parfois, le fait de savoir ou se trouve le programme appelant peut vous aider a
reconnaitre le programme. Cela pourrait aussi vous permettre de savoir si le programme est
louche ou non (par exemple, si le programme viens du dossier de documents, il y a de quoi se
poser des questions).

Vous savez dorénavant comment bien connaitre le programme appelant.

Il faut aussi savoir une chose : lorsque vous installez un programme, le programme
d'installation modifiera obligatoirement des emplacements protégés par Windows (en
l'occurrence le dossier Program Files). |l est donc fortement probable que vous ayez une alerte
qui apparaitra.

De méme pour certains programmes qui voudraient se mettre a jour automatiquement, il
y a parfois une fenétre de I'UAC qui demande une autorisation pour continuer.

Par exemple : Adobe Updater.

IV.2.b) Activer le contrdle des comptes utilisateurs

L'UAC peut se révéler vite agagcant pour des utilisateurs qui modifieraient souvent leur
PC en profondeur, mais il est quand méme important pour les néophytes afin qu'ils se soucient
un peu plus de ce qui se passe dans leur ordinateur.

Il vaut mieux le laisser activé.

Mais certaines personnes le jugeant un peu trop vite le désactivent sans réfléchir. Nous



allons donc voir comment l'activer (cette méthode sera aussi valable pour le désactiver, ce que
je ne vous recommande pas).
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Cliquez sur « Activer ou désactiver le contrdle des comptes d'utilisateurs ».



[= ][ =]

. 1 - - - - - " -1 N N |
@L}?l tﬁ, <« Activer ou désactiver le controle de compte d'utilisateur - | 4 | | Bechercher 0

Activer le contréle des comptes d’utilisateurs pour securiser davantage votre
ordinateur

Le Controle de compte d'utilisateur peut aider 3 empécher les medifications non autorisées sur votre
crdinateur, Mous vous conseillons de laisser le Contréle de compte d'utilisateur activé afin de mieux protéger
votre ordinateur,

| Utiliser le contréle des comptes d'utilisateurs pour vous aider a protéger votre ordinateur

[ QK l| Annuler |

Cochez la case « Utiliser le contréle des comptes d'utilisateurs pour vous aider a
protéger votre ordinateur » et cliquez sur le bouton « OK ».

IV.3) Le pare feu de Windows
Un pare-feu empéche les pirates qui sont sur Internet d'accéder a votre ordinateur par
des portes qui seraient ouvertes. Autant dire qu'il est assez important d'avoir un tel logiciel.

Windows XP en possede un par défaut, tout comme Windows Vista. Cependant, un
pare-feu permet aussi de repérer les éventuels programmes de votre ordinateur tentant
d'accéder a Internet sans votre autorisation. Il permet donc de détecter si un virus (ou un
logiciel espion) qui aurait réussi a s'introduire sur votre ordinateur tente d'accéder a Internet
pour appeler tout ses petits copains. Mais mieux que ¢a, il permet aussi d'empécher ces virus
d'accéder a Internet.

Par défaut, le pare-feu de Windows XP ne filtre que les données entrant vers votre
ordinateur. Alors que le pare-feu de Windows Vista filtre les entrées entrantes et sortantes.

Celui de Windows XP est assez pauvre, tandis que celui de Windows Vista est plus
complet.

Nous verrons l'utilisation d'un autre pare-feu en lieu et place de celui de Windows. Mais
cet autre pare-feu pose un peu plus de questions et peu se révéler agagant pour les débutants.

Les personnes qui souhaiteraient installer Comodo Internet Security (I'autre pare-feu que
nous verrons a la section V.3 page 108) peuvent désactiver celui de Windows car il risque de
faire doublon avec Comodo Internet Security.

IV.3.a) Activer-Désactiver
IV.3.a.i) Sous Windows XP
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o Notepadss Musioue €, Initisteur iSCSI feu Windows ».
!’} VirtualBox : é J;VE_ .
Jeux ptions d'ergonomie
o I P § Options dalimentation I se peut que le panneau de
Q- ' e e configuration ne s'ouvre pas en menu
A '-]deﬂtEUf 10Ns e reconnaissance vocale . . .
=2 o B oo e ainsi. Dans ce cas, cliquez sur
/!fj\ Calendrier Windows Risean 5 Ontions dindext . .
e « Panneau de configuration », et
Création de DVD Windows c o Options Internet . .
mH Lonnexion )
2 . = & Options régicnales et linguistiques dOUbIe Cl|queZ Sur I |C0ne de
-~ R P e « Comptes d'utilisateurs ».
&\"-:; Windows Live Messenger Programmes par défaut & Pare-feu Windows
ouls damimstation Si l'icbne n'apparait pas, cliquez sur
- i Foices « Affichage classique » et double
Fre—— Exbcute.. giiﬂﬂiﬁfﬁ:m cliquez ensuite sur licone de
oy R « Comptes d'utilisateurs »
:ES; v [ Propriétés du Volet Windows ’ ‘

@Q-|@ + Panneau de cont

s Page d'accueil du Panneau de
configuration

Affichage classigue




g Pare-feu Windows

- : S
I ¢ Activer ou désactiver e Pare-
feu Windows

- : ;
| ¢ Autoriser un programme via le
E-TE Vi OWS
Pare-feu Windows

Voir aussi
Centre de securnte

Centre réseau

Pare-feu Windows

Le Pare-feu Windows a pour but d'empécher les pirates ou les logiciels malveillants d'accéder 3
votre ordinateur via le réseau ou Internet.

Comment un pare-feu protége-t-il mon ordinateur 7

@ Le Pare-feu Windows contribue 3 protéger votre ordinateur

Le Pare-feu Windows est active. @ odifier les parametresd

Les connexions entrantes n'ayant pas d'exception sont bloguées,
Motification en cas de blocage d'un programme : Out
Emplacement réseau : Réseau public
Qu'est-ce que les emplacements réseau 7

Cliquez ensuite sur « Modifier les paramétres ».

Une demande d'autorisation apparaitra. Cliquez sur « Continuer ».



I 1
gF Paramétres du Pare-feu Windows M

Géngéral |Exceptinns | .ﬁ.'u'am:\él

v -I Le service Pare-feu Windows contribue & protéger votre ordinatets

Le Pare-feu Windows peut aider & empécher les intrus ou les logiciels malveillants
d'accéder & votre ordinateur via Internet ou un réseau.,

la.l (") Activé (recommandé)

\_
Ce paramétre empéche toutes les sources extérieures de se
connecter & cet ordinateur, & I'exception de celles débloguées dans
|'onglet Exceptions.

Bloguer toutes les connexions entrantes

Sélectionnez cette oplion si vous vous connectez & des réseaux
moins sécurisés, Toutes les exceptions sont ignorées et vous
n'étes pas prévenu lorsgue le Pare-feu Windows blogue des
programmes.

|.¢.| (@ iDésactivé (non recommande)
Evitez dutiliser ce paraméire. La désactivation du Pare-feu Windows
rendra votre ordinateur plus vulnérable aux intrus et aux logidels
malveilants.

Informations détaillées sur ces parameétres

[_ ik ][ Annuler II Appliquer ]

L ———— = -
Cochez la case « Désactivé (non recommandé) » et cliquez sur le bouton « OK ».

IV.4) Le centre de sécurité pour vérifier que tout va bien

IV.5) Les défenses de Internet Explorer 7/8
IV.5.a) Le filtre anti-phishing

Internet Explorer dispose d'un filtre anti-phishing. Lorsque vous le lancez pour la
premiére fois, cette fenétre peut apparaitre :



Filtre anti-hamegonnage Microsoft @

Renforcement de la sécurité de votre navigateur :

Configurer le filtre anti-hameconnage

Le filtre anti-hameconnage est congu pour vous prévenir sile site Web gue vous visitez
se fait passer pour un autre, Qu'est-ce gue le filtre anti-hameconnage ?

@ @ Activer le filtre anti-hameconnage automatigue (recommandé&)

Certaines adresses de sites Web seront envoyées 3 Microsoft pour
verification. Les informations envoyées ne serviront pas a vous identifier
personnellement,

@ (") Desactiver le filtre anti-hamegonnage automatique

Les adresses de sites Web ne seront envoyees & Microsoft gue =i vous
decidez de les vearifier,

(71 Me | redemander ultérisurement

Lire la Déclaration de confidentialité dInternet Explorer en ligne.

Dans ce cas, cochez la case « Activer le filtre anti-hamegonnage automatique
(recommandé) » et cliquez sur « OK ».



V) Les logiciels de protection

Il existe différents logiciels pour différents types d'attaques.

Vous avez trés certainement déja entendu parler d'antivirus, avec le trés connu Norton
Antivirus. Dans le domaine des logiciels gratuits, il n'y a pas qu'un seul et unique logiciel qui
s'occupe de toute la protection. Il y a a peu prés un logiciel par type de menace (a peu pres il y
a parfois plusieurs logiciels pour un méme type de menace, mais ils protegent differemment).

Derniere chose a savoir de tres importante :

Deux antivirus ne peuvent coexister sans conflits. Si vous avez un autre antivirus et que
vous souhaitez passer a Antivir, il vous faudra d'abord désinstaller cet antivirus avant d'installer
Antivir.

Etant donné le nombre d'antivirus existant, vous comprendrez que je ne peux pas
détailler la procédure de désinstallation de chaque antivirus.

Ce n'est qu'une expérience personnelle qui s'est trouvée vérifiée plusieurs fois, mais je
vous recommande si vous avez Norton de passer a un autre antivirus :

Il fut un temps ou j'avais Norton (a I'époque, il était trés lourd et ralentissait tout le PC).
Je suis ensuite passé sur certains PC a AVG. AVG m'a détecté toute une série de virus que
Norton n'avais jamais vu. Je suis ensuite passé a Avast. Celui-ci m'a détecté toute une série de
virus qU'AVG n'avais pas vu. Depuis quelques temps, AVG semble, d'apres les différents forums
que j'ai pu lire sur Internet, s'étre grandement amélioré, alors que Avast a perdu en qualité (en
fait son gros probléme c'est que les mises a jour se font longtemps aprés l'apparition de
nouvelles menaces). Antivir semble trés efficace d'aprés de nombreux forums qui conseillent de
passer de Avast a Antivir. Nous parlerons donc de Antivir.

V.1) Antivirus

V.1.a) Antivirus a installer dans votre ordinateur : Antivir
Maintenant que Antivir version 9 est en francgais, nous allons utiliser cet antivirus. Nous
verrons comment le télécharger, comment l'installer et comment I'utiliser.

V.1.a.i) Téléchargement
Utilisez votre moteur de recherche préféré pour aller sur le site de Antivir. Vous devrez
trouver ce résultat :
Free antivirus - Avira AntiVir - [ Traduire cette page |
Download free antivirus pratection - Avira AntiVir Personal official website.

To Download - FEEE Antivirus - Support - Comparative Chart
www_free-av.comy - 12k - En cache - Pages similaires

Cliquez sur « Download » :

SUPPORT

Cliquez ensuite sur le drapeau francais :



Avira AntiVir Products

-
Avira AntiVir Personal - FREE Antivirus Avir:

e r— .. Basic protection .
_,:E Protects your
== = | CcOmputer against
dangerous
WIS es, Warms,
Trojans and

castly dialers
Mew: Basic Anti- safe s
Spyware.

Also available: Alsoa

French version

Download

Avira AntiVir Personal — FREE Antivirus

- L'antivirus gratuit - Avira Antivir Personal est une solution
g antivirus gratuite et fiable, analysant constamment et
S | rapidement votre ordinateur a la recherche de programmes
_ [ malveillants tels que desvirus, chevaux de Troie, canulars,
wers, numeérateurs, etc. Il surveille chaque action exécutée par
I'utilisateur ou le systéme d'exploitation et réagit aussitdt en
cas de détection d'un programme malveillant,

Avira Antivir Personal estun programme antivirus complet et simple, concu pour offrir
une protection cantre les virus fiable et gratuite aux utilisateurs privés, pour un usage

personnel uniguement et n'est pas desting 3 un usage commercial ou professionneal.
Cisponible pour Windows ou LIMEX.

Cizcumentation

Disponible aussi:

=

Cliquez sur le lien « ici » :




MUITICU R -

Yous pouvez télécharger Avira Antivir Personal — FREE
Antivirus Depuis les emplacements suivants:;

IMnet.

L! '_nl ‘Bs ve i i 1L 2 Li ane i
Paour d'autres versions de langue suUr nos senveurs
veuillez cliguer ici

Cliquez ensuite sur le premier des deux liens de Antivir Free version 9 :

L1 Télécharger le kit d'installation francais

Avira AntiVir Personal - FREE Antivirus, Version 9
date: 2009-04-27 version: 9.0.0.65

Mda: 9a91bad0193Med? 3f3a693a0a300103 %

Mda: bffOcdcaZas9ad02a9d88206350hdafs
Avira AntiVir Personal - FREE Antivirus, Version &

La procédure de téléchargement est ensuite la procédure standard de votre navigateur.

V/1.a.i)) Installation

Ouvrez le fichier précédemment téléchargé.

Lorsque le « Contréle de compte d'utilisateur » apparaitra (sous Windows Vista ou 7),
cliquez sur « Continuer » :

Contréle de compte d'utilisateur E

5} Un programme a besoin de votre autorisation pour continuer.

Siwveus étes 3 'origine de I'exécution de ce programme, continuez,
AntiVir Desktop
Avira GrbH

|@ Détails | Continuer |’ Annuler

Le Contréle de compte d'utilisateur vous aide 3 bloquer les medifications non
autorisées sur votre ordinateur.

Cliquez ensuite sur « Accepter » :



N7

AVIRA'

¢/

@ HAwira AntiVir Personal - Free Antivirus

(=5 =

Avira AntiVir Personal - Free Antivirus

Cette boite de dialogue vous permet de décompresser les
fichiers dinstallation du programme et d'accéder a la véritable
routine dinstallation.

Sivous constatez ultérieurement quil vous faut des
fonctionnalités supplémentaires, Vous pouvez, & tout
moment, mettre & niveau vers la Personal EditionPremium
gue vous pouvez commander dans notre boutigue en ligne.

Four des raisons de sécurité, assurez-vous avant la
décompression que votre archive de programme est bien un
fichier original de la société Avira GmbH.

L3

m

Copyright & 2 - 2009 Avirs GmbH. Tous droits réserves. -
More Than Security Copyright ® 2000 - 2002 Avira GmbH. Tou its T
[ .l':".I:l:rQPtEf ] [ R efuszer
Lag

Veuillez patienter pendant cette fenétre :

N7

AVIRA'

rr

ﬂ Avira AntiVir Personal - Free Antivirus

F=R(Ec>2

E straction de basichscewsmiw.dll
Eutraction de bazichschedr. dl
Estraction de basicsetup.dl
Estrachion de basicshlest. dil
Extraction de bazichshlextsd. dl
Eutraction de bazichsmtplib.dll
Estraction de bazichaqlite3.dl
Extraction de bazichunacev2 dll
Extraction de bazsichupdate. dll
Estraction de basic\updaterc. dil
Estraction de updest.dll
Extraction de bazictupdgu.dil

E straction de basich\updguirc. dil
Eutraction de basichwkzstats dll

4[|

Doszzier de destination
L4 zershazetytdppl atatLocalTempi R ars -0 Parzourr. ..

Frogreszion de linstallation

Mare Than Sacurity SR

Annuler

La encore il faut patienter :

Installation en cours de préparation. ..

Cliquez sur le bouton « Suivant » :




AVIRA

Bienvenue dans l'installation de
Avira Antivir Personal

Cet assistant va installer le programme
Auwira ArtiVir Personal sur votre
ordinateur.

Pour poursuivre, cliguez sur "Suivart”.

[ suvgt> | [ Aoner |
bg'

Cliquez de nouveau sur le bouton « Suivant » :

@ Eﬂm EI‘I’IEITFEISDM‘ = Erﬂ: En‘tmms E
Catégories de dangers &tendues A -v- B
ZAntiVir

Awira ArtiVir Personal - Free Antivinus est congu pour protéger votre systéme des menaces de
tout type et de toute origine. Avira AntiVir Personal - Free Antivinus peut aussi vous protéger
des programmes ou autres codes exccutables indésirables gui seraient capables dentraver la
sécurté de votre systéme, de déclencher des activités de programme nan souhaitées, de
violer votre sphére privée ou de rendre accessible 3 des tiers vos habitudes de connexion
sans votre consentement.

Awira ArtiVir Personal - Free Antivirus est installé en standard avec une protection de base
activée dans ces catégores. Vous pouvez modffier 3 tout moment cette protection de base
aprés linstallation dans la zone "Catégories de dangers étendues” de la configuration.

[<F'récéderrt ][ Suivart > ] [ Annuler ]

Cochez la case « J'accepte les conditions de l'accord de licence » et cliquez sur le
bouton « Suivant » :



@ Awvira AntiVir Personal - Free Antivirus (5]
Accepter I'accord de licence R A 'V' ®
AVIRA nll Ir

Contrat de licence dtilisateur final pour Avira AntiVir Personal - Antivirus gratuit -

Femargue s'adressant & l'Utilisateur : veuillez lire attentivement le contrat qui suit. En
installant le logiciel, vous accepter expressément les dispositions du présent contrat

et reconnaissez v étre liges.
Si wous n'acceptez les disposttions du présent contrat, vous n'&es pas autorisé 3

utiliser le logiciel .
Ce logiciel anti-virus gratuit Avira Antivir Personal est exclusivement prévu pour un

usage priveé surun PC monoposte (poste de travail). || est permis de copier et de
transmettre le programme complet pour un usage exclusivement prive.

I Jaccepte les conditions de l'accord de licence.
Q@ / 2
[ < Précédent ][ Suiual;‘d > ] [ Annuler ]
lag

Cochez la case « Je confirme que j'utilise Avira AntiVir Personal — Free Antivirus
exclusivement de maniére privée et non professionnelle » et cliques sur le bouton « Suivant » :

@ Avira AntiVir Personal - Free Antivirus

=]
o &Antlr

Weuillez confirmer que vous utilisez Avira AntiVir Personal - Free Antivirus uniquement &
des fins non commerciales.

Je corfime que jutiise Avira AntiVir Personal - Free Antivirus exclusivement de
maniére privée et non professionnele.

o 9

< Précédent Suivant Annuler
[ || suvgrt> | | )

Cochez la case « Personnalisé » et cliquez sur « Suivant » :



@ Avira AntiVir Personal - Free Antivirus

==l
Sélectionner le type d'installation R'A 'v-' ®
wANnvIr

Sélectionnez commert le programme doit &tre installé.

() Intégral
E; Tous les composants du programme vont &tre installés.

@ Personnalisé

-‘-‘"E! Sélectionnez quels composants du programme vous souhaitez installer.

i
= Recommande ax utilisateurs avances.

=

I:F'rén::édent ][ Suivantbj I Annuler

Cliquez sur le bouton « Suivant » :

@ Avira AntiVir Personal - Free Antivirus

X
Sélectionner le répertoire cible R' A 'V' B
AVIRA nl I Ir

Setup va installer Avira AntiVir Personal - Free Antivirus dans le dossier suivant.

Pour installer dans ce dossier, cliquez sur "Suivart”. Pour installer dans un autre dossier, cliquez
sur "Rechercher” et sélectionnez un autre dossier.

Cossier cible

C:%Program Files*Avira*AntiVir Deskiop®.

ht

[ < Précedent ][ Suivart [ Annuler

Cliquez sur le bouton « Suivant » :



@ Awvira AntiVir Personal - Free Antivirus

3
Installer les composants C t A 'v- &
AVIRA nl I Ir

Pour ajouter ou supprimer un composant, activez ou désactivez l'option. Si le champ de sélection
est grise, cela signifie que ce composant est toujours installé.

Description
- Avira AntiVir Personal .
o _ Cela vous pemet de contriler
b Artitir Guard manuellement les fichiers et
- Protection ArtiVir Rootkit repertoires quart & [absencs
de virus et de logiciels
. Shell Extension malveillants.

Ezpace de mémoire nécessaire sur C: 35583 kByte lindépend. du composant)
13215

=
B9
Espace de mémaire disponible sur C: 3215772 kByte

[:F'rén::édent ][ Suiuant%‘ [ Annuler ]
Ly

Si la case n'est pas cochée, cochez la et cliquez sur « Suivant » :

@ Avira AntiVir Personal - Free Antivirus

x5
Générer un numéro de série R'A 'V' B
AVIRA nll Ir

Pour utiliser Avira AntiVir Personal - Free Antivirus, il vous faut un numéno de sére. Ce
numéno de série est aénéré a la premiére installation via un générateur aléatoire. Ce
numero de série qui n'a pas de signification logigue est transmis & chague mise a jour que
vous effectuez et nous aide 3 optimiser notre serveur de téléchargement, pour que vous
receviez toujours vos mises & jour le plus rapidement possible.

(Générer un numéro de sére aléatoire &t |e transmettre lors de la mise & jour

[:F‘réu:édent ][ Suivantig [ Annuler ]

Cochez les deux cases (si elles ne sont pas déja cochées) et cliquez

« Suivant » :

sur le bouton



@ Awvira AntiVir Personal - Free Antivirus

3
Créer une icbne de bureaw/un groupe de programmes A 'v- B
AVIRA nll Ir

Sélectionnez une tache supplémentaire que doit exécuter le setup pendant linstallation
de Avira AntiVir Personal et cliquez ensuite sur " Suivant”.

Création d'une icéne de bureau

Crée un groupe de programmes dans le menu Démamer

[:F'rén::édent ][ Suivarx—l [ Annuler ]

Décochez la case « Oui, je souhaite m'inscrire en tant qu'utilisateur Avira AntiVir Personal
— Free Antivirus » et cliquez sur « Suivant » :

E! Awira AntiVir Personal - Free Antivirus Assistant de licence

%
Inscription RA 'v- B
AVIRA nll Ir

Saisissez vos coordonnées

m
m
]
h
51}
i

Fr.ANCE

[ Cui, je souhaite minscrire au bulletin d'actualité Avira
[C110ui, je souhaite miinscrire en tant gu'utilisateur Avira Antivir Personal - Free Antivirus:

[-::Erécédent“ Suivant = ] [ Annuler

Veuillez patienter durant l'installation de AntiVir :



E Ewla EMEITFEISDM‘ - EFEE En‘tmms E
Etat du setup R' A '“' &
wANTIvIr

Le Setup de Avira AntiVir Personal - Free Antivirus exécute les opérations souhaitées

Des fichiers sont copiés

| Suivant:[$| Annuler |

Décochez la case « Afficher Readme.txt » et cliquez sur « Terminer » :

AVIRA

Installation terminée

Linstallation de Avira AntiVir Personal a
gté temminée avec succés.

Afficher Feadme b

Appuyez sur " Terminer” pour teminer
limstaliation et quitter le programme
dinstallation.

[ T&rmu'? i Annuler i

Une fois l'installation terminée, un assistant de configuration apparaitra. Veuillez suivre
les instructions de la partie ci-dessous :

V/1.a.iii) Assistant de configuration
Premiere page, petite introduction qui explique qu'on va configurer AntiVir pour qu'il
fonctionne correctement sur votre ordinateur. Cliquez sur « Suivant » :




[7d Assistant de configuration =] B |[E3]

Bienvenue dans ["assistant de configuration
L'assistant de configuration vous aide lors de la configuration de
base du produit,

—T AVIRA

L'installation de Avira AntiVir Persanal - Free Antivirus est terminée. Procédez maintenant
a quelgues réglages de base, gui sont important pour le fonctionnement fiable du produit,
L'assistant suivant vous v aidera.

Veuilez noter gue les mises & jour automatigues sont préconfigurées, Sinécessaire, vous
pouvez? toutefois madifier les paramétres dans le planificateur,

l Euivﬁ > Annuler

Si sur votre écran les cases sont cochées différemment de l'image ci-dessous, cochez
les de la méme maniére et cliquez sur le bouton « Suivant » :

@Assistant de configuraticn = | B[]

Configurer AHeAD
Arctivation et configuration de 'heuristigue AHeAD,

AVIRA

I

Grace a ['heuristiqgue AHeAD (Advanced Heuristic Analysis and Detection), votre Avira
AntiVir Personal - Free Anfivirus détecte aussi les virus et logiciels malveillants encore

Activer Theuristique AHeAD

Definissez le niveau de détection auguel ['heuristigue AHeAd doit fonctionner. Le nl'-,eau
de deétection influe sur l'exactitude avec laquelle les nouveaux virus et logiciels i
n'|.E|I'-r cillants zont détectés,

(™) Miveau de détection bas
Bon taux de détection avec un trés faible pourcentage d'évaluations erronées,
i@ Miveau de détection moyen
Taux de détection meilleur avec un faible pourcentage d'évaluations erronées,
Réalage recommandé.
(™) Miveau de détection élevé
Le meilleur taux de détection avec un pourcentage plus élevé d'évaluations
erronges,

’ < Précédent l ﬁuivamﬁj ’ Annuler

Cochez la case « Activer tous » et cliquez sur « Suivant » :



[7d Assistant de configuration =] B |[E3]
Seélectionner des catégories de danger étendues R'

Vevillez sélectionner les catégories de dangers que |e programme
doit également prendre en compte.

I

Avira AntiVir Personal ne détecte pas seulement les virus et logiciels malveillants. Le
produit peut aussi vous protéger face & d'autres dangers. Veuillez sélectionner une ou
plusieurs des catégories de dangers figurant ci-dessous

AVIRA

[¥] Application (APPL) -
[V|Fichiers & extensions déguisées i
[#|Hamegonnage
[¥]Jeux (games)
[#|Logiciel de commande Backdoor (BDC)

m

.ﬁ.cﬁ\[f?r tous [#]Logiciel publicitaire logiciel espion
[#]Progr. de numérotation générant des colits {di
’ Valeur standard ] [¥|Programmes de décompression inhabituels -
’ < Précédent l Suivant = ] ’ Annuler ]

Si votre ordinateur est assez récent (deux ou trois ans au maximum), cochez la case
« Démarrage sécurisé » et cliquez sur le bouton « Suivant ». Dans le cas contraire, laissez la
case « Démarrage normal » cochée et cliquez sur « Suivant » :

@Assistant de configuration El' =] '@

Mode de démarrage du Guard
Veuilez sélectionner le mode de démarrage du Guard souhaité.

AVIRA

I

i) Démarrage narmal
Paramétre par défaut recommandé, dans lequel Antivir Guard démarre en mode
normal, automatique.

i@ Démarrage sécurise
AntiVir Guard démarre aussi vite que possible, Ce démarrage rapide vous offre
plus de sécuritg, mais il allonge le temps nécessaire & l'ordinateur pour &tre
dispanible.

< Précedent I EuivaE * Annuler

Cliquez sur « Suivant » :



@ Assistant de configuration =] B |[E3]

Contrdle du systéme
Choisissez si vous souhaitez effectuer un confrdle systéme,

—// AVIRA

Mous vous recommandons d'effectuer un bref contrdle du systéme quant & 'absence de
virus et autres logiciels malveillants. Le scanner v contrdlera les programmes lancés et
certains fichiers systéme, Le contrdle ne prend que quelgues secondes,

Effectuer un bref contrdle du systéme aprés linstallation

:Erén::édentl Suivant :& ’ Annuler ]

Cliquez sur le bouton « Terminer » :

Al Assistant de configuration [=]
R g |

Clore la configuration
La configuration de base du produit a maintenant été établie.

— 71 AVIRA

Merci beaucoup |

Vous avez procéde & la configuration de base de Avira Antivir Personal - Free Antivirus.
Les valeurs recommandées sont utilisées pour tous les autres parametres,

Avira AntiVir Personal - Free Antivirus est maintenant disponible.

< Précedent I Ten'ninerN ’ Annuler

Et voici I'analyse rapide dont ils parlaient :



(73 Luke Filewalker

Etat: Les processus démarres sont conirdlés
Dernier objet :
Ci\Windowssystem32 vssve. exe

Dernier résultat positif ;  Aucun résultat !

Informations sur les virus

Fichiers contrilés ; 7 Réslltats positifs 0

Répertoires confrilés n} Fichiers suspects | 0

Archives contrilées ] Avertizzements | ]

Temps nécessaire 00:02 Ohiets contrdlés 0

Contrdlés jusqu'ici : 15.9% Ohiets cachés : ]
Stop ] ’ Fause ]

Si tout se passe bien, aucune cochonnerie trouvée :
(723 Luke Filewalker

Etat: Larecherche est terminge
Dernier objet :
C:\Jsers\azerty \AppData \Roaming Microsoft\Windows\start Menub,. . Ydesktop.ini

100 %

Dernier résultat positif ;  Aucun résultat ! Informations sur les virus
Fichiers contrilés ; 433 Réslltats positifs 0
Répertoires confrilés n} Fichiers suspects | 0
Archives contrilées 3 Avertizzements | ]
Temps nécessaire 0026 Ohiets contrdlés 0
Contrdlés jusqu'ici : 100 =% Ohiets cachés : ]

[ Temingr

|

Rapport

lag?”

N'oubliez pas que ce n'était qu'un contrble rapide. N'hésitez pas a faire une recherche
plus approfondie pour étre sar.



V.1.a.iv) Mise a jour et publicité

La mise a jour est automatique. Vous pourrez forcer la mise a jour si vous le souhaitez.
Une fenétre de publicité pourra apparaitre parfois. Il vous sera proposé d'acheter la

version payante de AntiVir. Cliquez simplement sur OK.

V/1.a.v) Forcer la mise a jour

Pour effectuer une analyse de votre ordinateur, double cliquez sur l'icbne « Avira AntiVir

Control Cetner » de votre bureau :

173 Avira AntiVir Personal - Free Antivirus

Fichier Affichage Chutils Mise a jour Aide

Apercu
v Etat

Evénements .
@ AntiVir Guard
Rapports

ﬂ ki E i

Activa D ézactiver

@ Dernier contrile syst. intégral

Mon exécutéd Contrdler syst. maintenant

@ ¥ Derniére mise a jour

Mon exécuté Lancer Ia@isefa joLr

@ # Avira AntiYir Personal - Free

010752010 Mize & niveau wers Premium

Cette petite fenétre indiquera la progression de la mise a jour. Elle disparaitra quand la

mise a jour sera terminée :



Etat : Téléchargement en cours des fichiers ...

¥

Temps ecoulé 00:13 min Transmis : 0 koctets

Temps restant ; 0000 min Restant: 0 koctets

Yitesse: 0,0 kofs

Annuler

Cette autre fenétre moins petite est une publicité pour la version payante de AntiVir.
Cliquez simplement sur OK pour la faire disparaitre :



-:NDfI-ﬁEf'dE Lvira AntiVir Personal - Free Antivirus I. = .

Nouveau : AVIRA Anti  Premium 9.0 |

w Anti-escroqueries,
fitrage des emails Indésirables

AVIRA AntiVir personais.o

Version gratuite disponible
en frﬂﬂi;ﬂlﬁ dés maintenant avec

w Compatible avec les
MetBooks (Ultra-portables)
NOUYEAU |

- Gratuit

w Sécurisation en temps réel
de la navigation Internet
NOUYEAL |

w Contre les menaces
exleneures
(virus, espions, efc.)

-y

i

= A

W Suppression rapide
(nettoyez en un clic)
MNOUYEAL Y

w Version frangaise
intégrale & nouvelle
interface
NOUVEAL |

I€iecharger 19. 95 € Télécharger maintenant
Avira AntiVir Premium 9.0

la nouvelle version
gratuite seulement

AVIRA

V.1.a.vi) Effectuer une analyse de son ordinateur

Pour effectuer une analyse de votre ordinateur, double cliquez sur l'icbne « Avira AntiVir
Control Cetner » de votre bureau :

Cliquez ensuite sur « Controler syst. maintenant » :



Fichier

Chutils

Mise a jour

Lide

Affichage

Apercu
» Etat
Evénements

Rapports

Antivir Guard

A

& coaumtion  $7 Adeeniane.

Active Dézactiver

I

Dernier contrile syst. intégral

Non exécuté Contréler syst maintenant

@ Derniére mise a jour

Mon exécuté Lancerla mise & jour

@ Awvira AntiVir Personal - Free

Mize & niveau vers Premium

010742010

L'analyse sera ensuite lanceée :
(23 Luke Filewalker

M ///Avira AntiVir Personal

Etat: Contrdle des fichiers
Dernier objet :

C:'\Program FilesAvira\AntiVir Desktopreadme. txt

Répertoires confrilés : 33
Archives contrilées 1
Temps Nécessaire 00:23
Contrdlés jusqu'ici ; 11.8%

b

[— 11.8%
Dernier résultat positif ; Aucun résultat ! Informations sur les virus
Fichiers contralés ; 475 RésLltats positifs

Fichiers suspects ;

& Avertissements |

Ohiets contrdlés ;

Ohiets cachés

L s VS s o

e
I
(=]
)

I

FPause

V.1.a.vii) Répondre a une alerte

Voici la fenétre qui apparait lorsque vous avez un virus dans votre ordinateur :




@ AntiVir Guare: attenticn, résultat positif | £

Un virus ou programme indésirable a été trouve sur
votre ordinateur !

Que fautl faire du fichier concerné ?

1

Ci\sers\azertyapplata'Local WMicrosoft \Windowsh, .. \eicar [1] .com

Cortiert le code du virus Eicar-Test-Signature

Informations sur les virus

@ Déplacer en quarantaine
Supprimer
Renommer
Refuser l'accés

Ignarer
Mémariser 'action sélectionnée pour ce fichier (dangereux)

oK

Plusieurs choix sont possibles :

* Réparer : Cela réparera le fichier si une sauvegarde non infectée de ce fichier existe

» Déplacer en quarantaine : Cela déplacera le fichier dans un dossier spécial de AntiVir
d'une telle fagon que le fichier ne sera pas exécuté (et donc le virus qui serait dans votre fichier
ne sera pas lancé)

» Supprimer : Cela supprime le fichier

* Renommer : Cela permet de changer le nom du fichier (je ne vois pas l'intérét d'une
telle option)

» Refuser l'accés : Cela permettra de bloquer le fichier. Il sera toujours la, mais vous ne
pourrez pas l'utiliser.

* Ignorer : Cela permet dans le cas d'un faux positif d'ignorer le fichier.

Dans la majeure partie des cas, il sera plus sir de déplacer en quarantaine. En effet, il
arrive régulierement a certains antivirus de détecter des virus dans des fichiers n'en contenant
pas. Cela leur arrive aussi de détecter des virus dans les fichiers indispensables au bon
fonctionnement de l'ordinateur, et du coup, si vous supprimez le fichier vous aurez des
problémes de fonctionnement sur votre ordinateur.

La mise en quarantaine permet de récupérer le fichier si jamais il s'agissait d'un faux
positif.

V.1.b) Tester un fichier en ligne

Il se peut que de temps en temps, votre antivirus détecte certains fichiers comme
contenant un malware. Et parfois méme, il s'agit de fichiers tout a fait Iégitimes.

En cas de doute avant de détruire définitivement un fichier ne contenant pas de virus,
vous pouvez l'analyser sur Internet via un site qui le permet.

Vous pouvez faire ceci avec par exemple VirusTotal. Il permet d'analyser les fichiers que
vous lui envoyez. VirusTotal analyse les fichiers avec une bonne trentaine de moteurs différents
(en fait, ¢a fait comme si une trentaine d'antivirus donnaient leur avis sur votre fichier). Il se peut
donc que votre antivirus y soit. Et il se peut aussi que peu d'antivirus détectent quelque chose
de suspect dans votre fichier. Mais dans le cas ou ils détectent tous quelque chose, votre fichier



est probablement bon a supprimer.

V.1.b.i) Avec Virustotal
Allez a l'adresse http://www.virustotal.com
Ou cherchez avec Google « virustotal » et allez sur ce résultat :
Virus Total - Analyse gratuite en ligne de virus et malwares &4

VirusTotal est un service gratuit d'analyse en ligne de virus et malwares.
www virustotal com/fr/ - 9k - En cache - Pages similaires

L'interface du site est en fait assez simple :

FFZH | nmaw | B#EEE | Slovenddina | Dansk | Pycokuil | Romana | Tarkee | Mederlands | Exnvikd | Svenska |
Portugués | ltaliano | B2 | f8&E S | Magyar | Deutsch | Gesky | Polski | Espafiol | English

Virustotal est un service qui analyse les fichiers

. VI RUS suspects et facilite la détection rapide des virus,

vers, chevaux de Troie et toutes sories de

TOTAL malwares détectés par les moteurs antivirus. Plus
d'informations...

Analyse Hash Search Statistiques E-mail/Uploader Au sujetde VT

EI'IVOYEI' un fichier Charge du senice @ ?
Options O L'envoyer sous SSL (2

nvoyer le fichier

Sivous le voulez, vous pouvez aussi envoyer les fichiers en utilisant votre client de
messagerie.

VirusTotal @ Hispasec Sistemas - £J Blog - Contact: info@virustotal.com - Terms of Service & Privacy Policy

Pour commencer, cliquez sur le bouton « Parcourir ». Une boite de dialogue vous
permettra de rechercher le fichier suspect dans votre ordinateur. Sélectionnez votre fichier et
cliquez sur le bouton « Ouvrir » de la boite de dialogue.

Ceci fait, cliquez sur le bouton « Envoyer le fichier ».

Patientez le temps de I'analyse (ou le temps que la file d'attente soit vidée).

Fichier test.nfo recu le 2008.08.28 22:47:36 (CET)

Situation actuelle: en cours d'analyse
I |

L'analyse est terminée lorsque ce méme cadre indique quelque chose de ce genre :

Fichier test.nfo recu le 2008.06.28 22:47:36 (CET)
Situation actuelle: terminé
Reésultat: 33/33 (100%)


http://www.virustotal.com/

Le résultat indique le nombre d'antivirus ayant déclaré votre fichier comme contaminé.
En dessous de ce cadre, vous avez les résultats par antivirus (et les noms que donnent les
antivirus a votre virus) :

Fichier test.nfo recu |e 2008.06.28 22:47:36 (CET)
Situation actuelle: terminé
Résultat: 33/33 (100%)

v Formaté Impression des résultatz |2
Antivirus Version j[{);l;ni&r& mise a Résultat

Ahnlab-W3 2008.68.27.1 2008.068.27 EICAR Test File

AntiVir 7.8.0.59 2008.06.28 Eicar-Test-Signature
Authentium 5.1.0.4 2008.06&.28 EICAR Test File

Avast 4.8.1195.0 2008.06.28 EICREE Test-NHOT wvirns!!

EVE 7.5.0.518 2008.068.28 EICZE Test (+1)

BitDefender 7.2 2008.06.28 EICAR-Test-File (not & wirus)
CAT-{mickHeal 9.50 2008.068.28 EICAR Test File

ClamAV 0.593.1 Z008.06.28 Eicar-Test-Signature

Drifeb 1.44.0.09170 2008.06.28 Ef:ilres File (NOT a

eSafe 7.0.17.0 2008.06.26 EICAR Test File

eTrust-Vet 31.6.5911 2008.06.27 the EICAR test string

(image coupée expres car elle prenait beaucoup de place pour pas grand chose)

Lorsque I'un des antivirus détecte que le fichier est saint, un petit trait apparatt :

Antivirus Version Derniére mise a jour Résultat
ClamiV 0.93.1 2008.06.28 -
F-Secure 7.60.13501.0 2008.06.26 =
Microsoft 1.3704 2008.06.28 -
Norman 5.80.02 2008.06.27 =
Panda 9.0.0.4 2008.06.28 -
Prevxl V2 2008.06.28 =
Webwasher-Gateway 6.6.2 2008.06.28 -

Il ne vous reste plus qu'a espérer que votre fichier apparaisse sain pour la majorité des
antivirus.

V/1.b.ii) Autres adresses
Nom de la page RL Limitations

Online malware scan http://virusscan.jotti.org/ 10 Mo / fichier

Virus.Org :: Malware Scanning Service |http://scanner.virus.org/ 5 Mo / fichier

V.1.c) Analyser tout son ordinateur avec un antivirus en ligne
Il se pourrait aussi que votre antivirus soit infecté / désinstallé (par un virus, ou par le fait
que vous ne l'ayez pas renouvelé). Bref, votre ordinateur pourrait étre compromis et votre



http://virusscan.jotti.org/

antivirus pourrait ne pas pouvoir vous aider.

Il y a donc encore une autre solution : I'antivirus en ligne.

Un antivirus de ce type ne s'installe que temporairement dans votre ordinateur et la
plupart permettent de supprimer les malware qui seraient présents dans votre ordinateur. Je dis
la plupart car il y en existe certains qui ne sont qu'une publicité de leurs équivalents payants (et
donc ne proposent pas toujours la suppression des malwares).

V.1.c.i) Avec Trend Micro HouseCall
Tapez « House call » sur Google et cherchez ce résultat :
Trend Micro HouseCall - Free Online Virus and Spyware Scan - Trend ... -
HouseCall is a free online virus scanner offered by Trend Micro, which checks whether a

computer has been infected by viruses, spyware, or other malware.
housecall trendmicro.com/ - 16k - En cache - Pages similaires

Allez sur la page.

FIUUMILE 2L SDIULIRE DU L W Ndies WS I LLE

Trend Ml'c rO‘ Houseca" B, Partager et découvrir & Imprimer cette page

Trend Micro scan en ligne d'antivirus

Trend Micro HouseCall est une application gui permet de vérifier si votre ordinateur a été infacté
par des virus, spywares ou autres codes malicieux. HouseCall effectue également des tests de
seécurité supplementaires destinés a identifier et & réeparer les failles pour éviter de nouvelles
infections.

Scannez maintenant

Satisfaite par les résultats de la recherche de virus et de spywares effectuée par HouseCall ?
Versez un don a I'asscociation Close the Gap par l'intermédiaire de Trend Micro

Configuration systéme requise :

Trend Micro HouseCall requiert au minimum les composants systéme suivants
Confinnratinn matarialla -

Cliquez ensuite sur le lien « Scannez maintenant ».

®) 1REND

Démarrage de HouseCall | Conditions d'utilisation | Assistance technique

og Démarrage [[EVERERS - T
Présentation de HouseCa
Trend Micro HouseCall est une application permettant de rechercher sur votre ordinateur virus,

programmes espions et autres parasites ( graywares ). HouseCall offre une protection efficace grace a
des contréles de sécurité supplémentaires et permet la suppression des infections détectées.

Actualisation Apercu des fonctionnalités de HouseCall :
et démarrage de I ) ) 3
T e Détection et suppression de programmes malveillants ( virus, vers,

chevaux de Troie, etc. )

® Détection et suppression de Graywares et programmes espions

® FElimination des dommages occasionnés par des programmes malveillants
sur votre systéme .

® Signalisation de failles de sécurité dans les programmes installés et par
rapport 4 des senvices réseau accessibles.

® Compatibilité multi-plate-forme : Windows, Linux, Solaris,

e Simple utilisation via les navigateurs suivants : Microsoft Internet Explorer,
Mozilla Firefox.

Jaccepte les conditions d'utilisation

appeler HouseCall »

Si la case « J'accepte les conditions d'utilisation » n'est pas déja cochée, cochez la.
Cliquez ensuite sur le bouton « appeler HouseCall ».




STEMNY cycopecie TS

Le test a réussi, vous pouvez utiliser HouseCa

Le programme Trend Micro HouseCall est exécutable sur votre systéme. Pour pouvoir rechercher des

parasites et failles de sécurité, vous devez utiliser un noyau HouseCall supplémentaire que vous devez
choisir ici en fonction de votre systéme d'exploitation. Des informations supplémentaires a ce sujet

sont disponibles ici.

+ &, Utiliser un noyau HouseCall basé sur Java
ﬁﬁ I Démarrer HouseCall = l

Un test pour savoir si votre ordinateur est compatible est effectué. Une fois le test
terminé, cliquez sur le bouton « Démarrer HouseCall » en dessous du texte « Utiliser un noyau

HouseCall basé sur Java ».

Avertissement - Securite

La signature numérique de I'application a été vérifige, ((
Souhaitez-vous exécuter |'application? =’
Nom : hc. applet. Implementation
Editeur: Trend Micro, Inc.

De: http:[/housecalles, trendmicra.com

Toujours Faire confiance au conkenu provenant de cet editeur.;

I Exgcuker II Annuler

B La signature numerique a £té validée par une source de confiance, Plus d'informations...

Cliquez sur le bouton « Exécuter ».

Mode d'emplo

Pour scanner I'intégralité de votre ordinateur en vue de rechercher d'éventuels virus, vers, graywares,
programmes espions et failles de sécurité. il vous suffit de cliquer sur le premier bouton "Continuer”
figurant dans la section "Sélection rapide”. Une sélection détaillée des modes de fonctionnement
possibles est disponible via la fiche "Sélection avancée”.

Sélection rapide :

+ Scanner l'intégralité de l'ordinateur en vue de rechercher
d'éventuels programmes malveillants, graywares et failles de
securite

Continuer »

+ | Ne rechercher que des programmes malveillants dans des
. fichiers précis
On va effectuer une recherche sur l'intégralité de votre ordinateur. Pour ceci, cliquez sur
le bouton « Continuer ».




_
@) TrEne

Démarrage de HouseCall | Conditions d'utilisation | Assistance technique !‘,'1 HouseCall

Progression ‘ Sur... Encyclopédie

1. Action : ¥

Préparation du scan de-

lordinateur Express your
appreciation for
HouseCall with a
donation to
charity! Elick
s Cc

R By
3. Action :

Recensement et
suppression des
infections el des failles
de secunte détactaes

T Please wait while HouseCall scans your system...

While Housecall is scanning your system for viruses, spyware, worms and other malware,

i}i.i_-..i.i- consider getting active protection by downloading a free 30-day trial of the award-winning
mise & jour des. Trend Micro Internet Security 2008,

informations sur le

programme malveillant " Buy Now & Try Now ¢ o

t 2006 Trend Micre inc. All rights d

Pendant la mise a jour de l'antivirus en ligne, une petite pub pour la version compléete
I'antivirus de TrendMicro apparaitra.

Progression

1. Action :

Préparation du scan de

l'ordinateur

3. Action :

Recensement et

| Laprogression est affichée dans la partie gauche du site.

de sécurité détectées

[ 558 ]

Vérification des dossiers
et des fichiers




-
() TREND.

GCLNIGICN Encyclopédie

® Signatures détectées

P

+| /. Signature EICAR 1 Signatures

"'//_\[,\j?f/ i‘r\\‘ La signature détectée est une signature dangereuse concue pour tester les scan
antivirus . Les fichiers indiqués ne sont pas infectés. mais contiennent uniguement la
signature Signature Eicar.

@ Graywares et programmes espions détéctés

+ I Cookies HTTP 5 Détects
Un cookie (en anglais " keks ") est en principe utilisé pour enregistrer les fichiers

utilisateurs d'une transaction Internet effectuée via un navigateur avec un serveur Web.
Les cookies mentionnés ici sont appelés "cookies de profils."lls ont pour unigue but
d'espionner votre comportement d'utilisateur.

Options de nettoyage

@} Supprimer tous les cookies détectés
® Chaisir une action spécifigue pour chaque cookie

== Vulnerabilities in Microsoft Excel Could Allow Remote Code

Démarrage de HouseCall | Conditions dutilisation | Assistance technigue *'1 HouseCall

¥

Copyright 2006 Trend Micro inc. All rights reserved P: 550500 E: & 7001004

Lorsque la page de résultats apparait toute seule (elle était déja disponible pendant le
scan), c'est que le scan est terminé. Cliquez sur chaque plus vert (voir cadres bleus de l'image

ci-dessus).

® Signatures détectées

= () Signature EICAR 1 Signatures

Wl L.-";' La signature detectes est une signature dangereuse congue pour tester les scan
antivirus . Les fichiers indiqués ne sont pas infectés, mais contiennent uniguement la

signgtoTE —onature Eicar.
M Fichiers eicar
e j C:\Documents and Setkings)alBuread’eicar, bxk w

[

L J Graywares et programmes espions détectes

| — - Cookies HTTP 5 Détecté

Cliquez ensuite sur la croix rouge (voir carré rouge de l'image ci-dessus) de chaque

tableau.

IAnnunce de la page http://housecall65.trendmicro.com :

9 Souhaitez-vous sélectionner 'ensemble des fichiers de signatures pour
les supprimer ?

I QK I [ Annuler ]

Un message de confirmation apparaitra. Cliquez sur OK pour supprimer la menace.




V.1.c.ii) Autres adresses
Ces antivirus en lignes sont compatibles avec Internet Explorer et Firefox :

Nom Url
Panda ActiveScan http://www.pandasecurity.com/activescan/

C'est malheureusement le seul autre antivirus en ligne qui existe (ne pas comprendre ¢a
dans le sens que ¢a soit dommage que ce soit Panda, je n'ai rien contre Panda). Il en existe de
nombreux autres antivirus en ligne, mais il vous faudra obligatoirement utiliser Internet Explorer.

Antivirus en ligne compatibles avec Internet Explorer uniquement :

Nom Url
Windows Live Onecare http://onecare.live.com/site/fr-be/
Symantec Security Check http://security.symantec.com/sscv6/
Kaspersky Online-Scanner http://webscanner.kaspersky.fr/
F-Secure Online Virus Scanner http://support.f-secure.fr/fra/home/ols.shtml
et plein d'autres encore ...

V.1.d) Conflit Antivirus en ligne et hors ligne

Si vous avez installé un antivirus dans votre ordinateur (ce que je vous recommande bien
entendu) et que vous avez déja rencontré un virus qui a été placé en quarantaine, il est trés
probable que si vous faites une analyse en ligne, I'antivirus en ligne trouve ce méme virus dans
la quarantaine de celui installé dans votre ordinateur.

Ce comportement est tout a fait normal et il se peut donc que votre ordinateur n'ait pas
de virus en activité.

Pour étre sir d'une analyse en ligne, effectuez d'abord un vidage de la quarantaine de
I'antivirus installé sur votre ordinateur avant de lancer l'analyse.

V.2) Antispyware

Nous utiliserons deux logiciels pour se protéger contre les spywares.

Ces deux logiciels ont une fagon différente de protéger. SpywareBlaster empéchera
l'installation de certains logiciels espions en interdisant l'accés a certains sites dangereux, et
MalwareBytes permettra d'analyser votre ordinateur.

V.2.a) SpywareBlaster

Ce logiciel permet une protection passive en interdisant l'installation une sélection de
logiciels espions.

Les différentes étapes expliquées dans cette partie seront plus découpées car certaines
feront appel a d'autres. Commencons par le téléchargement du logiciel.

Si vous avez déja SpywareBlaster d'installé sur votre ordinateur, et si la fenétre principale
du logiciel ressemble a l'image ci-dessous, pour installer le logiciel, passez a I'étape Erreur :
source de la référence non trouvée a la page Erreur : source de la référence non trouvée.


http://support.f-secure.fr/fra/home/ols.shtml

Zu SpywareBlaster
SpywareBlaster
| Internet Explorer | [ Restricied Sites | [ MozillafFirsfox

SpywareBlaster Protection
An overview of SpywareBlaster's protection status,

Protection

@ Internet Explorer protection is enabled.

;i Restricted Sites protection is enabled.
System Snapshot t:

8 MozillaFirefox protection is enabled.

SpywareBlaster database loaded: 8/16/04 2115 tems in database

Quick Tasks
Shortcuts to the most frequently used SpywareBlaster functions.

Enable All Protection

Dizab

All Protection

Download Latest Protection Updates

V.2.a.i) Téeléchargement du logiciel
Utilisez votre moteur de recherche préféré pour aller sur le site officiel de SpywareBlaster
(voici la page qu'il faut trouver : http://www.javacoolsoftware.com/spywareblaster.html)

Cliquez ensuite sur « Free Download » :

. Free Download
:ntially _— Versiog 4.3

Free for perzonal & educational use.
Business users click here.

FAQ

GO PRO!

Cliquez ensuite sur le premier des trois liens (voir le cadre vert de I'image ci-dessous :

Cliquez ensuite sur « Continue Download » :


http://www.javacoolsoftware.com/spywareblaster.html
http://www.javacoolsoftware.com/spywareblaster.html

Continue to download

SpywareBlaster®

Downloads

Choose the nearest download site...

Download SpywareBlaster 4.2 Installer

@ SpywareBlaster is free. Please consider donating to further our causel

Please choose one of the following download locations.
If vou find that one of the links dossn't respond, please try another.

ﬁ Download SpywareBlaster 4.2 from Download.com
6 Download SpywareBlaster 4.2 from MajorGeeks
6 Download SpywareBlaster 4.2 through the Coral Distribution Network

Cliquez ensuite sur le troisiéme lien. La procédure est ensuite la procédure habituelle de
téléchargement de votre navigateur.

V.2.a.ii) Installation du logiciel

Ouvrez le fichier précédemment téléchargé.

Sous Windows Vista ou Windows 7, le « Contréle de compte d'utilisateur » apparaitra.
Cliquez sur « Continuer » :



Contréle de compte d'utilisateur E

5 Un programme a besoin de votre autorisation pour continuer.

Sivous étes 2 'origine de I'exécution de ce programme, continuez,

A SpywareBlaster Setup
I i!# lavacool Software LLC

|® Détails | Continuer |’ Annuler

Le Contréle de compte d'utilisateur vous aide 3 bloquer les medifications non
autorisées sur votre ordinateur.

Lorsque vous aurez cette fenétre, cliquez sur « Next » :
Setup - Spywareblaster

Welcome to the SpywareBlaster
Setup Wizard
This will install SpywareBlaster 4.0 on your computer.

It is recommended that vou close all other applications before
continuing.

Click Meat to continue, or Cancel to ext Setup.

{_BNed> || [_Cancal ]

Cochez ensuite Ia case « | accept the agreement » puis cliquez sur « Next ».

5] Setup - SpywareElaster ._ (m) __

License Agreement

Please read the following important information before continuing.

Please read the following License Agreement. “ou must accept the terms of this
agreement before continuing with the installation.

"You are downloading the installer for SpywareBlaster(TM) (along with the other
items noted below, the "SOFTWARE PACKAGE"). The SOFTWARE PACKAGE (O
includes the SpywareBlaster application, associated documentation and an

associgted database. Installation and use of the SOFTWARE PACKAGE is

expressly made subject to your acceptance of the terms and conditions set forth

below.

OFTWARE PACKAGE Terms and Condtions
‘ Please read this document carefulty. This is the Software Licensing Agreement fthe
[o |

{1 do not accept the agreement ‘

Cliquez ensuite sur « Next » :



i) Setup - Spywareblaster

Select Destination Location
Where should SpywareBlaster be installed?

‘.;J Setup will install SpywareBlaster into the following folder.

To continue, click Mext. f you would like to select a different folder, click Browse.

\SpywareBlaster | [ Browse...

At least 4,7 MB of free digk space is required.

Cochez ensuite la case « Put a shortcut to SpywareBlaster on my Desktop », puis
cliquez sur Next :

T setup - Spywareblaster

Select Additional Tasks
Which additional tasks should be peformed?

Select the additional tasks you would like Setup to peform whils installing
SpywareBlaster, then click Next.

—
| []#Put a shortcut to SpywareBlaster on the Desldop:

t

[ <Back |l nex> ][ _cancel |

Tlo! Setup - Spywareblaster

Ready to Install
Setup is now ready to beain installing SpywareElaster on your computer.

Click Install to continue with the installation, or click Back if you want to review or
change any settings.

Destination location:
C:\Program Files"\SpywareEBlaster

<Back || instal ]| [ Cancel




Completing the SpywareBlaster
Setup Wizard

Setup has finished instaling SpywareBlaster on your computer.
The application may be launched by selecting the installed
icans.

N | Click: Finish to exit Setup.
Peu de temps aprés, vous aurez cette

fenétre, cliquez sur Finish (et laissez la
case cochée) : -

Finish

V.2.a.iii) Assistant de premier lancement
Au premier démarrage de SpywareBlaster, vous aurez un petit assistant de départ.

Des que vous aurez la méme fenétre que l'image suivante, cliquez sur le bouton Next :
x|

;Spvwa reBlaster Tutorial

Welcome to SpywareBlaster

Welcome to SpywareBlaster - powerful protection against spyware and other potentially unwanted software.
Powerful, proven protection. Easy, fast updating.

g Help keep the bad guys out with protection for Staying up-to-date against the latest threats
4 wour favorite web browser - induding Internet has never been easier.

Explorer, Mozilla Firefox, and more,

A toolbox of help.

Restore your sanity. é}
Restore backups of important settings if an . o Take back control and further secure your
unwanted program (or person) changes them., computer with many additional tools,

Cochez ensuite la case « Manual Updating » et cliquez sur Next :

SpywareBlaster Tutorial

Updating Options

Please choose an updating method below - you can change your mind later if you like.

)  Automatic Updating

Automatically keep your computer up-to-date with the latest protection updates.
Support SpywareBlaster development.

AutoUpdate is a small way to help us make a big difference.

(33 Manual Updating

Use the manual Check for Updates feature built into the program.
Always free.




Cliquez ensuite sur Finish :

;Spvwa reBlaster Tutorial

Thank youl!

Thank you for downloading SpywareBlaster - we hope you like it.

Have questions? Need help?

Official Javacool Software Support Forums

Tip: How to Enable All Protection

After pressing the finish button below, just dick on
the "Enable All Protection™ link under Quick Tasks,

Pleaze don't hesitate to contact us at our Official Support Forume (hosted by the Wilders Security Organization).

Enable Al Protection

spywareblaster

SpywareBlaster

e Protection Status ~ ® ° SpywareBlaster Protection Status

Internet Explorer

Restricted Sites -
Protection

Mozilla Firefox
& InternetExplorer:  Protection Disabled
[=]  Restricted Sites: Protection Disabled

‘- Mozilla Firefox: Protection Disabled

SpywareBlaster database loaded: 2/258/2008

Quick Tasks
Shortcuts to frequently used functions.

Enable All Protection

Disable All Protection

Download Latest Protection Updates

Ensuite, cliquez sur le lien « Enable All Protection » (voir cadre bleu de l'image
dessous) :

All protection is disabled. Your computer is NOT being protected.

Status

Click here to enable protection...

Click here to enable protection...

Click here to enable protection...

9683 items in database

V.2.a.iv) Mise a jour de la protection

Maintenant, vaccinons votre ordinateur des quelques menaces dont SpywareBlaster peut
vous prémunir. Commencons par mettre a jour le logiciel. Cliquez sur « Updates » (voir cadre
rouge de l'image ci-dessous), puis cliquez sur le bouton « Check for Updates » (voir cadre

violet) :




-- SpywareBlaster

SpywareBlaster

Protection Status

Syst_g_m Snapshot

d Updates
Options \
Autollpdate

y Check for Updates

SpywareBlaster Updates

Download the latest SpywareBlaster protection updates.

e
Last update attempt: nfa

2/28/2008

Check for Updates

Version of database loaded:

Autolpdate: Information on Automatic Updating

Thanks for using SpywareBlaster.

Keep your protection up-to-date by downloading the latest updates.

You can show your appreciation and support further development by purchasing Autolpdate or donating.

Automatic Updating

Click here to Donate!

autorisez le définitivement.

Cliquez maintenant sur « Enable Protection for All Unprotected Items » pour activer la
guelques secondes, et fermez le logiciel.

on. Patientez
pywareBlaster

protecti

SpywareBlaster

Protection Status:

Sjrsi__l_a_m Snapshot

Options
AutcUpdate

Update
Protection database update completed.

Update Successful

SpywareBlaster has successfully downloaded the latest database.

There are now 302 unprotected items.,
l Enable Protection for All Unprotected Ttems I

Thanks for using SpywareBlaster.

Votre pare-feu va sans doute vous alerter que SpywareBlaster tente d'accéder a Internet,

‘You can show your appredation and support further development by purchasing AutoUpdate or donating.

Automatic Updating

Click here to Donate!

V.2.a.v) Mise a jour du logiciel

La procédure de mise a jour du logiciel commence de la méme maniére que la mise a

jour de la protection.

Cliquez sur « Updates » (voir cadre violet de l'image ci-dessous) puis cliquez sur




« Check for Updates » (cadre rouge

SpywareBlaster

SpywareBlaster

e Protection Status ﬁ SpywareBlaster Updates
Keep your protection up-to-date by downloading the latest updates.

System Snapshot

1d) Check for Updates

Download the latest SpywareBlaster protection updates.

[ Check for Updates

o=

Options

Last update attempt: nfa

AutoUpdate

Version of database loaded: 2/28/2003

AutoUpdate: Information on Automatic Updating

Thanks for using SpywareBlaster,
You can show your appreciation and support further development by purchasing AutoUpdate or donating.

Automatic Updating Click here to Donate!

Cliquez sur le bouton « OK » :

SpywareBlaster

SpywareBlaster

Update

g Protection Status ﬁ
A new version of SpywareBlaster is available.
System Snapshot.

y Mew Version of SpywareBlaster Available

An update for the SpywareBlaster program is available but cannot be downloaded through this
updater. Click the link below, or the OK button, to obtain it.

1 http:/fwww. javacoolsoftware. comfsbupdate. himl
Options

AutoUpdate

Thanks for using SpywareBlaster.
‘fou can show your appreciation and support further development by purchasing AutoUpdate or donating.

Automatic Updating Click here to Donate!

Cliquez ensuite sur le lien « http://www.javacoolsoftware.com/sbdownload.html ».

Cliquez ensuite sur le bouton « Download » :



Downloads

A new version of SpywareBlaster is available - 4.2

Upgrade your version of SpywareBlaster now to ensure continued updates, the latest
and best protectian, and other improvements.

The latest SpywareBlaster version 1s: 4.2.

Flease visit the SpywareBlaster download webpage to obtain the latest version:

= Download

Upgrade Instructions

Cliquez ensuite sur « Continue Download » :

Continue to download

SpywareBlaster”®




Downloads

Choose the nearest downlead site...

= Download SpywareBlaster 4.2 Installer

@ SpywareBlaster is free. Please consider donating to further our cause!

Please choose one of the following download locations.
If you find that one of the links doesn't respond, please try another.

ﬁ Download SpywareBlaster 4.2 from Download.com
6 Download SpywareBlaster 4.2 from MajorGeeks

ﬁ Download SpywareBlaster 4.2 through the Coral Distribution Network

Cliquez ensuite sur le troisiéme lien. La procédure est ensuite la procédure habituelle de
téléchargement de votre navigateur.

Téléchargez le fichier, ouvrez le et passez a I'étape Erreur : source de la référence non
trouvée.

V.2.b) Malwarebytes' Anti-Malware
Malwarebytes' Anti-Malware (j'écrirais MBAM pour aller plus vite) est un anti-spywares

assez récent et trés efficace d'aprés les commentaires qu'on peut lire sur Internet. Nous allons
donc |'utiliser.

V.2.b.i) Téléchargement

Utilisez votre moteur de recherche préféré pour trouver le site officiel de Malwarebytes'
Anti-Malware. Allez sur la page correspondant a ce résultat :

Ensuite, cliguez sur « Download free version » :

) . YOur Compil
Malwarebytes® Anti-Malware Malwarebyi
assistance
and restore
DDWHIOad optimum pe
free version P P
Purchase Latest

full version

Cliguez ensuite sur « Download now » :



http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php

To complete your download, click on the link below:

.4 Download Now (3.22MB)

Tested spyware freg 2

All software on CHET Download.com is tested, scanned, and manitared freque

Apreés cing secondes d'attente, la procédure habituelle de téléchargement débute.

V.2.b.ii) Installation
Ouvrez le fichier précédemment téléchargé.

Lorsque le « Contréle de compte d'utilisateur » apparaitra, cliguez sur « Continuer » :
Contrale de compte d'utilisateur

Q;_..J Un programme a besoin de votre autorisation pour continuer.

Sivous étes & 'origine de 'exécution de ce programme, continuez,

_-E' Malwarebytes' Anti-Malware
1 8% Malwarebytes Corporation

|® Détails | Continuer |’ Annuler
Lag?

Le Contréle de compte d'utilisateur vous aide a bloguer les modifications non
autorisées sur votre ordinateur.

Cliquez sur « OK » :
Langue de 'assistant d'installation E

S| Veuilez sélectionner la langue qui sera wtilisée
I ::f' par l'assistant dinstallation :

[ Francais - ]

| oK Eg[ Annuler |

Cliquez sur le bouton « Suivant » :


http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php
http://www.malwarebytes.org/mbam.php

[i& netallation - Malwarebytes' Anti-Malware (=R )

Bienvenue dans |'assistant
d'installation de Malwarebytes'
Anti-Malware

Cet assistant va vous guider dans linstallation de Malwarsbytes’
Arti-Malware sur votre ordinateur.

|| st recommandé de fermer toutes les applications actives
avant de continuer.

Appuyez sur Suivant pour cartinuer ou sur Annuler pour
abandonner linstallation.

[.Suivantr-:DJ [ Annuler ]

Cochez la case « Je comprends et j'accepte les termes du contrat de licence » et cliquez
sur « Suivant » :
EEJ Installation - Malwarebytes' Anti-Malware EE

Accord de licence

Les informations suivantes sort importantes. Veuillez les lire avart de cortinuer.

Wedillez lire le cortrat de licence suivant. Vous devez en accepter tous les termes avant
de continuer linstallation.

Subject to the restrictions below, vou may use the Malwarebytes' Software forany =«
|egitimate purpose. D

In retum, we simphy require that you agree:
1. Mot to use this software for commerzial use without proper licensing.
2. Mot to remove any copyright or other notices from the Software.

3. That you are not allowed to combine or distribute the Softwane with other
software that is licensed under terms that seek to require that the Software [or army

-

i@ Je comprends et ['accepte les termes du contrat de licence

f i) Je refuse les termes du cortrat de licence Q!
0 < Précédent ][ SUivamﬁ | [ Annuler ]

Cliquez sur le bouton « Suivant » :




ﬁE’ Installation - Malwarebytes' Anti-Malware (=] & [

Information
Les informations suivantes sort importantes. Veuillez les lire avant de cortinuer.

Lorsgue wous tes prét & continuer, appuyez sur Suivant.

Malwarebytes' Anti-Malware
Malwarebytes Corporation. All rights reserved.

C=
=
3
o
I
—
A
=3
=
=
m
i
=]
=1
1=
[l »

Version 1.37 (May 26th, 2009)

. (FEXED} Drramaticalty improved product updating.

. (FEXED} /runupdate now completehy gilent, including errors.

(ADDED) Protection module now S4-bit compatible CXP SP2 and higher onhy).
(ADDED) New 32-bit protection module for XP SP2 and higher.

{(ADDED) New heuristice for Trojan.JSRedir and other infections.

. (ADDED) Tvpe of scan displayed on scanning page.

. [ADDED) Support for Arabic and Estonian language.

= 0 ER e B ] —

[;F‘récédent ][ Suivarlt{i—] [ Annuler

Cliquez encore sur le bouton « Suivant » :

ﬁ%‘ Installation - Malwarebytes' Anti-Malware =] =@ [
Dossier de destination

20 Malwarebyvtes' Anti-Malware doit4l &tre installé 7

L'assistant va installer Malwarebytes' Arti-Malware dans le dossier suivant.

Pour continuer, appuyez sur Suivant. Si vous souhaitez choisir un dossier différent,
appuyez sur Pancourir.

“\Program Files\Malwarebytes' Anti-Malware Parcourr...

Le programme requiert au moins §,1 Mo d'espace disque disponible.

< Précédent ][ Suiuarlt{i—] [ Annuler

Cliquez sur le bouton « Suivant » :



ﬁ'_:jjllnstallation - Malwarebytes" Anti-Malware (=] & |[3]

Sélection du dossier du menu Démamer

Q1 'assistant dinstallation doit4l placer les raccourcis du programme 7

L'assistant va créer les rmccourcis du programme dans le dossier du menu
I Démarrer indiqué ci-dessous.

Appuyez sur Suivant pour cortinuer. Appuyez sur Parcourr si vous souhaitez
sélectionner un autre dossier du menu Démarrer.

Malwarebytes' Anti-Malware

Farcourr...

[ Ne pas créer de dossier dans le menu Démarmer

[ < Précédent || 5uwarrt§J [ Annuier |

Cochez l'icbne « Créer une icone sur le Bureau » et décochez l'icbne « Créer une icone
dans la barre de Lancement rapide » et cliquez sur le bouton « Suivant » :

EEJ Installation - Malwarebytes' Anti-Malware

(o) ® )

Taches suppléementaires

Cuelles sont les taches supplémentaires qui doivent étre effectuges 7

Sélectionnez les taches supplémentaires que I'assistant dinstallation doit effectuer
pendant installation de Malwarebytes' Anti-Malware, puis appuyez sur Suivant.

lzfnes supplémentaires :

Créer une ictne sur le Bureau;

[] Créer une ictine dans la bame de Lancement rapide

< Précédent ][ §uiuar|t{ie—] [ Annuler

Cliquez sur le bouton « Installer » :



ﬁE’ Installation - Malwarebytes' Anti-Malware = =
Prét & installer

Lassistant dispose & présent de toutes les informations pour installer Malwarebytes
Arnti-Malware sur votre ordinateur.

Appuyez sur Installer pour procéder a linstallation ou sur Précédent pour revoir ou
madifier une option dinstallation.

Dossier de destination : -
C:Program Files*Malwarebytes' Anti-Malware

Dossier du menu Démamer
Malwarebytes' Anti-Malware

Taches supplémentaires
|zdnes supplémentaires :
Créer une icdne sur le Bureau

[:Eréu:édent ]| 1nstaller{}j [ Annuler ]

Veuillez patienter pendant l'installation :
15! Installation - Malwarebytes' Anti-Malware [ = &3]

Installation en cours

Yeuillez patienter pendant gue assistant installe Malwarebyvtes Anti-Malware sur
vaotre ordinateur.

Extraction des fichiers...
C:%Program Files"Mabwarebytes' Anti-Malware'Languages"latvian.ng

Décochez les deux cases et cliquez sur « Terminer » (on mettra a jour en ouvrant
directement MBAM juste apreés) :



Fin de l'installation de
Malwarebytes' Anti-Malware

[ azsistant 3 temingé installation de Matwarebates' Anti-Malware
sur votre ordinateur. Lapplication peut &tre lancée 3 'aide des
icAnes créées sur le Bureau par linstallation.

Weuillez appuyver sur Teminer pour quitter |'assistant
dinstallation.

[ Wettre & jour Malwarebytes' Anti-Malware
[ Eeceouter Malwarebytes” Anti-Malware:

=

ETNINET .
k

V.2.b.iii) Mise a jour de la base de signatures
Pour effectuer une mise a jour de la base de signatures, ouvrez MBAM en double

cliquant sur l'icone du bureau :

Lorsque le « Contrble de compte d'utilisateur » apparaitra (sous Windows Vista ou

Windows 7), cllguez sur le bouton « Continuer » :

Contrale de compte d'utilisateur

5..1 Un programme a besoin de votre autorisation pour continuer.

Siwvous etes & 'origine de 'exécution de ce programme, continuez,
Malhwarebytes' Anti-Malware
-H_l Malhwarebytes Corporation

EE} Détails Continuercél Annuler

Le Controle de compte d'utilisateur vous aide a blogquer les modifications non
autorisées sur votre ordinateur.

Cliquez ensuite sur l'onglet « Mise a jour » (voir cadre rouge de I'image ci-dessous) et
cliquez sur el bouton « Recherche de mise a jour » :



" Malwarebytes' Anti-Malware
v e~

Recherche | F"ru:uteu:hu:url| Mize & jour | huarantalne | R apports/Logs E:

Module de mise 4 jour de Malwarebytes' Anti-Malware
Bienvenue danz le module de mize & jour de Malwarebytes' Anti-b alveare

des défintionzs de nuisibles.

Infos base de données actuelle:

Date: 542672009
Yersion de la baze de données: 2182
Signaturez chargées; 92075

[ Recherche de mize a jour |

Une petite fenétre montrera la progression du telechargement X

. V| Mise & jour de Malwarebytes' Anti-Malware '

Updating 1060 KB / 2073 KB.
| ————.

Une boite de message affichera ensuite la réussite de la mise a jour :
Malwarebytes' Anti-Malware ==

2 1 Succes de la mise & jour de la base de données, de la version 2182 vers
l2 version 2207,

Ou s'il n'y avait pas de mises a jour, vous aurez cette fenétre :
Malwarebytes' Anti-Malware [eE3m]

| Vous aver déja la derniére version de la base de données.




V.2.b.iv) Mise a jour du programme

V.2.b.v) Analyse
Pour effectuer une analyse de votre ordinateur, ouvrez MBAM en double cliquant sur
I'icobne du bureau :

Faites la mise a jour de la base de signatures.

Ensuite, dans I'onglet « Recherche », cochez soit la case « Examen rapide », soit la case
« Examen complet » en fonction du type d'examen que vous désirez et cliquez sur le bouton
« Rechercher » :

Recherche Frotection Mize & jour Quarantaine F apportzs/Logs Exclusions Paramétres

Bienvenue dans le module de recherche de Malwarebytes' Anti-Malware

Ll = . L . . .
':-"J [ J‘] Bierrenue dans le module de recherche de Malwarebytes' Anti-M alware. Veuillez choigr une optior
: recherche, fermez toutes les applications actives afin de ne paz ralentir l'examen.

Choigizzez ci-dezsous e type d'examen puis cliguez sur ‘Recherncher'.

@ Exécuter un examen rapide

L'eramen rapide utilize la technologie de recherche rapide de Malwarebytes pour détecter dans watre systéme les
wpes de nuisibles lex pluz courants.

Exécuter un examen complet

L'eramen complet va analyser tous les disques durs sélectionnés par 'utilizateur. Ce type d'exramen est le plus
rintieus de b abwarsbytes' Anti-b alware.

R echercher L\g

Examen en cours...

Recherche d'infections dans les fichiers. dossiers, et divers éléments.

Eléments examinés; 16932
Element[z] infecté(z): O

Temps écaulé: 4 minute(z], 39 zecond(z]

Examen en cours:

chiwindows\system3Z2hnetmsg. dil

Si tout se passe correctement, vous aurez cette fenétre :



Malwarebytes' Anti-Malware [=5]

\ L'examen s'est terming narmalement. 4ucun élément nuisible n'a été
' detecté, cliquez sur "Menu principal’,

Vous pourrez donc fermer MBAM ainsi que le rapport qui apparait apres.

Dans le cas contraire, ...

V.3) Pare-feu

Pour rappel, un pare-feu empéche les pirates qui sont sur Internet d'accéder a votre
ordinateur par des portes qui seraient ouvertes dans votre ordinateur. Autant dire qu'il est assez
important d'avoir un tel logiciel.

Windows XP en posséde un par défaut, tout comme Windows Vista. Cependant, un
pare-feu permet aussi de repérer les éventuels programmes de votre ordinateur tentant
d'accéder a Internet sans votre autorisation. |l permet donc de détecter si un virus (ou un
logiciel espion) qui aurait réussi a s'introduire sur votre ordinateur tente d'accéder a Internet
pour appeler tout ses petits copains. Mais mieux que ¢a, il permet aussi d'empécher ces virus
d'accéder a Internet.

Nous utiliserons Comodo Internet Security comme pare-feu.

V.3.a) Comodo Internet Security

Il faut déja savoir une chose : Comodo Internet Security intégre trois types de protection.
Il 'y a le pare-feu, I'antivirus et un module HIPS (un module qui permet de vérifier la légitimité
des actions des logiciels).

Nous n'utiliserons pas l'antivirus intégré a Comodo Internet Security, mais nous
utiliserons le pare-feu et le module HIPS.

V.3.a.i) Téléchargement
Utilisez votre moteur de recherche préféré pour aller sur le site officiel de Comodo
Internet Security (que j'appellerai probablement CIS a plusieurs reprises pour éviter d'écrire le
nom complet a chaque fois) pour aller sur cette page :
Firewall and AntiVirus Free Software Download from Comodo - [ Traduire cette page ]
Take your basic protection to the next level with Comodo's Internet Security Pro. Enjoy
advanced features like Wi-Fi Security and Remote Expert Help. ...

Screenshots - AntiVirus - Support - PC security
www_personalfirewall.comodo.com/ - 12k - En cache - Pages similaires - Filtre

Cliquez ensuite sur le bouton « Free download » :



cCOMODO

Creating Trust Online™

Comodo Firewall + Advanced
Antivirus ‘Security

Get Basic Protection With Our FREE
Award-Winning Firewall and AntiVirus

Basic Security Features:

Firewall Protection
AntiVirus Software
Proactive Secunity

FREE DOWNLOAD

B

Cliquez ensuite sur le bouton « Click to download » :

Download Comodo Firewall + AntiVirus for Windows

Choose Operating System : Windows P (SPZ) [ Vista 32 bit -

System Requirements: File Details:
m XP [(SP2})/ Vista 32 bit Size; 72.2 MB (75,755,808 bytes)
= G4 MB RAM

® 150 MB hard disk space

La procédure de téléchargement est ensuite la procédure standard de votre navigateur.

V/3.a.ii) Installation
Ouvrez le fichier précédemment téléchargé.
Lorsque le « Controle de compte d'utilisateur » apparaitra, cliquez sur « Continuer » :



Contréle de compte d'utilisateur E

5} Un programme a besoin de votre autorisation pour continuer.

Sivous étes 2 'origine de I'exécution de ce programme, continuez,
g COMODO Internet Security
= Comeodo Security Solutions, Inc,

|@ Détails | Contipuer |’ Annuler

Le Contréle de compte d'utilisateur vous aide 3 bloquer les medifications non
autorisées sur votre ordinateur.

A moins que vous ne vouliez d'un CIS en chinois, cliquez sur « OK » :
== COMODO Internet Security

Select the language:

Francais - By Community B
O | Cancel
Cliquez sur le bouton « Suivant » :

== COMODO Internet Security Installer [ x

Bienvenue dans linstalleur de COMQDO Internet Security, Il va
installer COMQDO Internet Security sur votre ordinateur, Pour

C'B;%ﬁﬁ . ) continuer, cliquer sur le bouton «Suivants,
i

Inte

Cliquez ensuite sur « Accepter » :



:;- COMODO Internet Security Installer

License Agreement
Please read the following license agreement carefully,
.

Pressez |a touche Page Bas pour afficher |z suite de ['accord.

EMD USER LICEMSE AND SUBSCRIBER AGREEMEMNT :!
Comodo Security Suite =

THIS AGREEMENT CONTAINS A BINDIMG AREITRATION CLAUSE, PLEASE READ THE
AGREEMEMT CAREFULLY BEFORE ACCEPTING THE TERMS AND COMDITIONS,

IMPORTANT —PLEASE READ THESE TERMS CAREFULLY BEFORE DOWMNLOADIMNG OR.
USING COMODO'S SECURITY SOFTWARE, INCLUDING ENDPOINT SECURITY

[MAMAGER. AND COMODO INTERMET SECURITY PRO ("THE SOFTWARE"), OR THE
COMODO SECURITY SUITE SERNICES, INCLUDING TRUSTCOMMECT AMD
LIVEPCSUPPORT (THE "SERVICES™. BY DOWMLOADING, INSTALLIMG OF. USING THE
SOFTWARE AMDfOR SERVICES, OR. BY CLICKING ON "I ACCEFT" BELOW/, YOU -

Accepter-vous les termes de ['accord de licence d-dessus ? 50 vous choisissez «Js
refuses linstallation sera interrompue. Yous devez accepter cet accord pour in staller s,

[«::F'réu:édent ][ .ﬁ.r_CEEter [ Refuzer ]

Cliquez ensuite sur le bouton « Suivant » :
<= COMODO Internet Security Installer

Choose destination folder
Select folder where sefupiill install files

COMODO Internet Security sera installé dans le dossier suivant.

Four installer ans ce dossier, diquer «suivants, Pour installer & un autre emplacement,
cliguer =parcourir» et choisissez un dossier différent.

C:\Program Files\COMODO\COMODO Internet Security

~ Al 0u gisque sur L =

Ezpace nécessaire : 194.53MB

Ezpace disponible : 11205.60 MB

[:: Précedent ][ Suivant = [_ Termines |

Veuillez patienter pendant l'installation de CIS :



:': COMODO Internet Security Installer

Extraction des Fichier 19%z...
Fichier : cfp.chinese.chm

|Iﬂlﬂlﬂlﬂlﬂlﬂlﬂlﬂlﬂlﬂlﬂ

Une fois linstallation terminée, il reste encore quelques réglages a faire. Si vous
souhaitez recevoir des informations sur CIS, alors vous pouvez inscrire votre adresse. Dans
tous les cas, cliquez sur « Suivant » :

| COMODO Internet Security - Application de confiance

Bienvenue dang l'assistant de configuration de COMODO [ntemet
Securty.

Cet assistant vous permet de configurer votre logiciel en quelgues étapes.
Pendant ce processus, veuillez ne pas fermer ['assistant ni &teindre votre
ordinateur.

Linstaliation peut provoguer une intermuption temporaire de la connexion
Intemet. Enregistrez tout votre travail en cours avant de continuer.

Pour recevoir des mises & jour, des conseils de sécurité et des nouvelles
exclusives de Comodo, entrez votre adresse de coumiel ci-dessous :

T OAreEsse CoUmel \raCuiigtn §

r—
ol
I

Comodo ne communiguera pas votre adresse ni vos informations 2 des
tiers.

Poltique de

Cliquer sur le bouton «Suivant» pour continuer.

Ensuite, décochez la case « Installer I'antivirus COMODO (recommandé) » cochez la
case « Installer le pare-feu COMODO (recommandé) » si elle n'est pas déja cochée, et cliquez
sur « Suivant » :



J—{Z{}MDDD Internet Security - Application de confiance

COMODO Intemet Securty est un ensemble de solutions de sécurité
essentielles pour votre PC. Veuillez choisir les composants gue vous
désirez installer et désélectionner cewx gue vous ne voulez pas installer

awart da ~eeticoae

[[] Installer I'antivirus COMODO {recommande)

sur votre
ordinateur. 5i vous avez un autre antivinus installé, vous devez le
désinstaller avant de continuer.

¥ Installer le parefeu COMODO {recommande)

; \ Sélectionner cette option pour installer le parefeu COMODO sur vatre
E ordinateur. 5i vous avez un autre parefeu installé, vous devez peut-gtre le
désinstaller avart de continuer.

[] Installer COMODO Live PCSupport {essai gratuit de 30 jow
Améliorez les peformances de notre logiciel et de votre ordinateur. Le
support Live PC est le moyen le plus pratique pour obtenir une assistance
immedizte 3 tous vos problémes informatigues.

Mos techniciens sont disponibles 7 sur 7 et 24h sur 24 pour résoudre vos
problémes et répondre & vos guestions.

COMODO Intemet Securty posséde de nombreuses caracténstiques qui
affectent le nombre d'alertes gui seront affichées pendant |installation.

(T Parefeu seulement

Cette option convient aw personnes gui ne désirent gu'un parefeu de
qualité professionnele.

(@) Parefeu avec Défense+ proactif optimal

| Cette option offre une sécurité optimale du réseau en incluant une
| protection contre les méthodes couramment Utilisées par les menaces pour
contoumer le parefeu.

() Parefeu avec Défense+ proacti madimum

| Cette option offre le maximum de sécurité, y compris la protection contre
|es impostures et les menaces logicielles.

[ < Précédent ] [ SLIi'H'Elr'.t =

Si elle n'est pas déja cochée, cochez la case « Je désire participer a la communautée
Threatcast » car cela vous permettra d'avoir des indications sur ce que vous devriez faire
lorsque vous aurez une alerte. Cliquez ensuite sur le bouton « Suivant » :




rﬂDMDD-D Internet Security - Application de confiance

La communauté Thestcast de COMODO vous pemmet de recevaoir en
temps réel des statistiques surles alertes, vous permettant ainsi de vair
comment les autres membres de la communauté ont traité la méme alerte.

En tart que paricipant, vos réponses viendront également enrchir les
statistigues communes de manigére anomyme.

(@) Je désire participer & la communauté Threatcast
Choisissez cette option pour recevaoir les statistigues en temps réel sur
chague alerte, c-3-d le nombre dutilisateurs avant autonseAnterdit cette

action. [lans ce cas, vos propres réponses seront également partagées de
manigre anomyme avec les autres participants.

() Je ne désire PAS participer & la communauté Threatcast

Choisissez cette option si vous préférez ne pas recevoir dinformation de la
communauté Threatcast. Vos propres réponses ne seront PAS partagées.

| <FPrécedent | | SLH“Z’E‘EJ_]

Décochez les trois cases et cliquez sur « Suivant » :
| COMODO Internet Security - Application de confiance

COMODO Intemet Securty vous autorise & installer gratutement la bame
doutils COMODO SafeSurf, mue par Ask.com. Accédez dun seul clic 3
des informations, un moteur de recherche, des boutigues en ligne et la
; -r = B Maviguez tout en étant protégeé contre les attagues utilisart les
It B Soyez protégé par une meilleure gestion de la corfidentialité
B (Gagnez dutemps en cherchart plus vite et plus astucisusement
B EBloguez les alertes imtantes et non désirdes
B Bientdt des améliorations supplémentaires de sécurité &t

[c-o-m-0-0-0 Kl EZIRINE @isvesor [Eisupon [ shopping

La bame d'outils grstuite COMODO SafeSurf -

EMD USER LICENSE AGREEMENT/PRIVACY POLICY/TERMS OF 3
SERVICE [

IMPORTANT - PLEASE READ CAREFULLY - SHORT FLAIM
EMGLISH SUMMARY OF END USER LICENSE

Installer CUMUDO SateSurt, jaccepte les conditions
i TR

aire de Ask.com mon moteur de rechenche par défaut

aire de COMODO Search ma page de démamage

[ <Précedent | | Suivant ﬂﬂ

Veuillez patienter pendant la suite de l'installation de CIS :



J—{Z{}MDDD Internet Security - Application de confiance

Patientez pendant que COMODO Intemet Security configure votre
ordinateur

Imstalling Firewall Kemel ...

Cochez la case « Toujours faire confiance aux logiciels provenant de « Comodo Security
Solutions » et cliquez sur « Installer » :

EX3

[+7] Sécurité de Windows

Voulez-vous installer ce logiciel de périphérique ?

D Mom : COMODO Service réseau
Editeur: Comodo Security Sclutions

Toujours faire confiance aux legiciels provenant de [ Installer : [ Me pas installer
« Comodo Security Solutions =

@ Vous ne devez installer que les pilotes logiciels des éditeurs que vous approuvez. Comment déterminer si un logiciel de
périphérique peut étre installé sans risques 7

Encore quelques réglages et c'est bientdt terminé. Cliquez sur « Suivant » :



J—{Z{}MDDD Internet Security - Application de confiance

Le processus dinstallation va maintenant se connecter au serveur
COMODO pourtenter d'activer votre license pempétuelle GRATUITE.

CIS veut rechercher s'il y a des virus dans l'ordinateur.

Wotre systéme peut avoir && infecté par des menaces avart |installation
de COMODO Intemet Security. Mous vous recommendons fatement
d'effectuer une recherche de menaces avant de teminer linstallation.

[ Rechercher les menaces sur mon systéme {recommandé)

COMODO Intemet Securty va rechercher les menaces présentes sur
votre systéme.
5i des menaces sont détectées, Comodo Intemet Securnty vous

imAdimiars lae Artinme rer lae Sliminar

Bref, si vous venez juste de faire une analyse avec AntiVir, décochez la case. Dans le
cas contraire, laissez la case cochée. Dans tous les cas cliquez sur « Terminer ».

Si vous avez demandé l'analyse, CIS téléchargera d'abord les mises a jour de son
antivirus (vous avez largement le temps de prendre un café ou de faire tout ce que vous voulez
car ¢a prend en effet plusieurs minutes) :



; Downloading the updates: 2% completed...

Patientez pendant la mise & jour des signatures de virus ...
Elle peut durer quelques minutes,

Downloading the updates: 2% completed. ..

:

Puis il fera son analyse :

'Examen du systéme - Recherche en cours

r Mombre d' objets 4731 Heure de 154511
@\_ Mombre de menaces a Durée : 00:02:30

Mom Emplacement

5 ([ rose )sion)

Une fois l'analyse terminée, la fenétre disparait s'il n'y a aucune menace détectée.

Vous serez invité a redémarrer votre ordinateur. Sauvegardez le travail en cours et
cliquez sur « Terminer » :



:_': COMODO Internet Security Installer =]

COMODO Internet Security & bien éte installg, Veuilez
redémarrer l2 systéme pour terminer,

[ Redémarrer l'ordinateur

V.3.a.iit) Nouveau réseau
A chaque fois que vous vous connecterez pour la premiére fois sur un nouveau réseau,
CIS vous demandera ceci :

(& COMODO Firewall

Ve - Nouveau réseau privé détecte.!
N\ 10.0.2.15/255 255 255 0

Le parefeu a détecte un nouveau réseau priveé que votre PC est surle point de rejoindre.

Etape 1 - Donnez un nom 3 ce réseau (par exemple, 'Réseau domestique’ ou
‘de hurean"

Maison I

Etape 2 - Détenminez si vous voulez faire confiance aux autres PC en
reseal

[C] Je wewx Etre pleinement accessible awx autres ordinateurs du réseau

Choisir cette option uniguement pour pemettre le partage de fichiers, dimprimantes ou
de connexions (par exemple au bureau ou chez vous)

[[] Me pas détecter automatiquement les nouveals résealn [ Ok ] [ Fermer ]

CIS veut que vous donniez un nom a ce réseau et vous demande si vous voulez que
votre ordinateur soit visible aux autres ordinateurs du réseau. Si vous avez plusieurs
ordinateurs chez vous, cochez la case « Je veux étre pleinement accessible aux autres

ordinateurs du réseau ». Dans tous les cas, donnez un nom a ce réseau (ici « Maison »).
Ensuite, cliquez sur le bouton « OK ».

V.3.a.iv) Etude d'une alerte

V.3.a.v) Répondre en fonction du logiciel
Votre ordinateur est rempli de logiciels (sinon, vous ne ferez pas grand chose avec votre
ordinateur). Certains n'ont pas du tout besoin d'Internet, d'autres de temps en temps, et d'autres




en permanence.

* Les logiciels de protection :

Les logiciels de protection, tels votre antivirus, vos logiciels antispywares ou votre pare-
feu ont toujours besoin d'accés a Internet. Ne serais-ce que pour les mises a jours.

Dans ce cas, cochez la case « Conserver ce paramétre » et cliquez sur Autoriser.

Avast avec CIS vous paraitra certainement trés casse pieds. Ceci s'explique par le fait
qu'Avast est décomposé en plusieurs modules qui agissent alternativement. Antivir avec CIS
pose moins de questions.

* Les logiciels d'utilisation d'Internet

De nombreux logiciels nécessitent un accés permanent a Internet. Il faudra donc cocher
la case « Conserver ce parameétre » et cliquer sur Autoriser. Par exemple, votre navigateur
Internet (Firefox, Internet Explorer, ...), votre logiciel de messagerie (Thunderbird, Outlook
Express, ...), votre logiciel de messagerie instantanée (Windows Live Messenger, Yahoo
Messenger, ...), votre logiciel de photos satellites (Google Earth, Nasa World Wind, ...), ...

Tout ces logiciels et d'autres que je n'ai pas cité nécessitent un acces permanent a
Internet, sinon, ils ne fonctionneront tout simplement pas.

* Logiciels a utilisation temporaire

Il existe un certain nombre de logiciels n'ayant pas besoin d'un acces permanent a
Internet. Les traitements de textes (OpenOffice, Word, ...) et autres logiciels de suites
bureautiques ont par exemple besoin d'un accés lors d'un copier coller. Les logiciels de vision
de vidéo ou pour écouter sa musique ont parfois besoin d'Internet lorsque le fichier a
écouter/voir se situe sur Internet, ...

Ces logiciels ont besoin d'un accés temporaire a Internet. Cliquez uniquement sur
Autoriser.

* Programmes d'installation

Les programmes d'installation n'ont pas besoin de base d'un accés a Internet. Certains
en ont besoin pour télécharger des mises a jours, d'autres pour télécharger les fichiers a
installer, mais c'est assez rare.

Vous pouvez les autoriser temporairement (sauf si vous avez un doute, certains
programmes n'étant pas liés a Internet ont leur programme d'installation demandant I'acces a
Internet), mais ne conservez pas l'autorisation. Car on pourrait imaginer un virus infectant un
programme d'installation, et si vous autorisez I'acces, je vous laisse imaginer le cirque.

* Les programmes liés a votre systéme d'exploitation

La, la réponse a fournir dépend beaucoup. Certains comme le Generic Host Process
demandent régulierement un acces. La réponse n'étant pas triviale, j'essaierai de faire une liste
exhaustive des programmes a conserver |'autorisation.

* Les liens dans les programmes :

Certains programmes comportent parfois des liens vers des sites Internet. Du coup,
quand vous cliquerez sur le lien, vous aurez une alerte de Comodo disant que le programme
tente d'accéder a Internet. Dans ces cas I3, il vaut mieux ne faire qu'autoriser, sans conserver le
parametre.

Bref, il faut réfléchir en fonction du programme demandant I'accés, du besoin que ce
programme pourrait avoir d'accéder a Internet, et s'il faut répondre en autorisant ou en refusant.

Il faut donc se poser les questions suivantes a peu prés dans le méme ordre lorsqu'une
alerte de Comodo apparait :

* Pourquoi il me demande ¢a ?

* Quel est le programme qui fait la demande d'acces ?



* A-t-il raison de me demander ¢a ?

* Que dois-je répondre ?

Il est le plus souvent facile de répondre a ces questions (a condition de bien connaitre
les logiciels installés sur son propre ordinateur), mais ce n'est pas toujours le cas, c'est
pourquoi la section suivante contient une liste de certains programmes et des réponses a
fournir.

V.3.a.vi) Résoudre une erreur de réponse avec Comodo Internet Security




VI) Si tout ceci échouait

Les logiciels de protection ne sont pas fiables a 100%. Et la faille de sécurité principale
de l'ordinateur est souvent ce qui se trouve entre la chaise et le clavier. Méme avec les
différentes choses expliquées précédemment, personne n'est a l'abri d'une erreur et il se peut
qu'un jour votre ordinateur attrape un logiciel espion qui se met a afficher de la pub sur votre
ecran.

Les logiciels de protection sont plus efficaces a titre préventif que curatif : il existe déja
des millions de virus et cochonneries sur Internet pouvant infecter votre ordinateur, et il existe
presque autant de moyens d'infection différents (quels fichiers corrompre, a quel endroit se
placer pour télécharger les morceaux de virus qui auraient été enlevés, ...).

Dans cette section, nous allons voir deux ou trois trucs qui vous permettront de vous
faire aider par un expert si jamais vous demandez par exemple de l'aide par Internet, ou encore
par téléphone a un ami que vous connaissez.

Nous verrons d'abord comment redémarrer son ordinateur en mode sans échec (de deux
facons différentes) puis nous parlerons d'un ou plusieurs logiciels souvent utilisés pour
désinfecter les ordinateurs. La facon de désinfecter ne sera pas entiérement traitée car elle
implique de trés bien connaitre son ordinateur et les différents logiciels qu'on trouve dans le
monde. Ces logiciels de désinfection montrent en fait une certaine quantité de points sensibles
de l'ordinateur dans lesquels se trouvent des traces de certains logiciels. Ces traces peuvent
étre légitimes ou non, et ces logiciels ne font pas la distinction. C'est a l'utilisateur de savoir
quelles sont les traces Iégitimes ou non.

Nous verrons donc comment utiliser ces logiciels, mais nous n'aborderons pas I'analyse
des rapports (sinon, il faudrait de nombreuses pages de plus).

VI.1) Redémarrer son ordinateur en mode sans échecs

Tout d'abord, il faut savoir que le mode sans échecs est un mode qui permet a
I'ordinateur de démarrer le moins de choses possibles (et donc de peut-étre ne pas démarrer le
ou les virus / logiciels espions qui seraient présents dans votre ordinateur) afin de dépanner un
ordinateur.

Ce mode de fonctionnement vous sera peut-étre demandé par un expert afin d'éradiquer
un logiciel espion avec les logiciels que nous verront dans cette section.

VI.1.a) 1°° méthode
VI.1.a.i) Sous Windows XP et 2000 et 2003

Cette méthode consiste en fait a appuyer sur la touche F8 juste avant I'apparition du logo
de Windows au démarrage de votre ordinateur. Le probléme, c'est que ce logo apparait tres
vite.

Commencez donc par redémarrer votre ordinateur.
Il faudra appuyer sur F8 juste avant I'apparition du logo Windows :



Microsoft®

Windows

Technulngle NT

Démarrage... MENENNENN
Copyright © 1985 - 1992 Microsoft Corporation

Pour Windows XP Pour Windows 2000

Microsofi

Utilisez les fleches de votre clavier afin que « Mode sans échec » (ou « Mode sans
échec avec prise en charge réseau » en fonction de ce qui vous sera demandé de faire) soit mit
en surbrillance :

enu d'options avancées de Windows XP

e lectionnez une option :

Mode sans échec
Mode sans échec avec prise en charge résean
Invite de commandes en mode sans échec

Inscrire lez événements de démarrage dans le journal

Démarrage en mode UGA

Dernieére bonne configuration connue ¢vos derniers parametres fonctionnels?
Mode restauration Active Directory {contrileurs de domaine Windows ZP>

Mode débogage

Désactiver le redémarrage awntomatigque en cas d’échec systéme

Démarrer Windows normalement
Redémarrer

Revenir au menu de sélection du systéme d'exploitation

tilisez les fléches HAUT et BAS pour mettre votre choix en surbrillance.

Appuyez ensuite sur la touche « Entrée » de votre clavier deux fois ce suite pour valider
I'écran ci-dessus et celui ci-dessous.



ystéme d’exploitation a démarrer :

Microszoft Windows HP Professionnel

tilisez les fléches HAUT et BAS pour mettre votre choix en surbrillance.

ppuvez sur ENTREE lorsque votre choix est fait.

ppuyez sur FB pour afficher les options de démarrage avancées.

VI.1.a.ii) Sous Windows Vista et 2008

Cette méthode consiste en fait a appuyer sur la touche F8 juste avant I'apparition du logo
de Windows au démarrage de votre ordinateur. Le probléme, c'est que ce logo apparait trés
vite.

Commencez donc par redémarrer votre ordinateur.
Il faudra appuyer sur F8 juste avant I'apparition de cet écran :

Si I'écran si dessus apparait, c'est trop tard, vous n'arriverez pas au mode sans échec.

Si par contre, vous avez I'écran ci-dessous, utilisez les fleches de votre clavier afin que
« Mode sans échec » (ou « Mode sans échec avec prise en charge réseau » selon ce qui vous
sera demandé de faire) soit mit en surbrillance :



options de démarrage avancées

Choisissez les options avancées pour : Microsoft windows vista
(Utilisez Tes touches fléchées pour mettre votre choix en surbrillance.)

Mode sans échec

Mode sans échec avec prise en charge réseau
Invite de commandes en mode sans échec

Inscrire les événements de démarrage dans Tle journal

Activer la vidéo a basse résolution (640x480)

Derniére configuration valide connue (option avancée)

Mode restauration des services d’annuaire

Mode débogage

Désactiver le redémarrage automatique en cas d’'échec du systéme
Désactiver le contrdle obligatoire des signatures de pilotes

Démarrer Windows normalement
Description : Démarrez Windows avec les pilotes et les services principaux

uniquement. Recourez-y lorsque vous ne pouvez pas démarrer
aprés 1'installation d’un nouveau périphérique ou pilote.

Entrée=Choisir Echap=Annuler

Ensuite, appuyez sur la touche « Entrée » de votre clavier. Windows se lancera ainsi en
mode sans échec.

VI.1.b) 2eme méthode

VI.1.b.i) Sous Windows XP_2000 et 2003
Il va falloir ouvrir I'« Utilitaire de configuration systéme ».

Pour ceci, sous Windows XP, cliquez sur votre bouton « démarrer », puis cliquez sur
« Exécuter » :

; V 'l. nlite ®Hkketmt

% edipse /’ Rechercher

B Exécuter...

G TcoFX

A
VirtualBaox

Snake

Cuvre un programme, un dossier, un document ou un site Web,

Tous les programmes &,

i demarrer TE s A el



Tapez ensuite « msconfig » dans la zone de texte (sans les guillemets) :
Exécuter E ]

- Entrez le nom d'un programme, dossier, document ou d'une
'ﬁ ressource Internet, et Windows l'ouvrira pour vous.

Quvri: ]

[ Ok ] [ Annuler ] [ Parcourir... ]

Ensuite, allez dans I'onglet « BOOT.INI » cochez la case « /[SAFEBOOT » et cliquez sur
le bouton OK. Si on vous demande un démarrage en mode sans échec, cochez la case
« NETWORK » avant de cliquer sur le bouton OK.

EE-""UﬁIi'féi'i*é‘Hé configuration systeme

Général | SYSTEM.INI | WIN.INI.l BOOT.INI | Kervices | Démarrage | Outs |
. 1 :

| [boot loader]
 imeout=30

fastdetect MoExecute=0)

|( ! il [ |

[l

I Verifier les chemins de !:Iémarra_ge]

Options de démarrage

@MINMAL (O NETWORK () DSREPAIR Delai: |30 | secondes
() MINIMAL (ALTERNATESHELL)

] puoGuIBOOT

[1/BooTLoG
[ ]/BASEVIDED
/505 l Options avanceées, .. ]

l oK ] [ Annuler ] [ Appliquer ] I Aide J

Une petite fenétre vous proposera de redémarrer. Si vous étes en train de lire ces
quelques lignes dans le but de redémarrer en mode sans échec, vous pourrez cliquer sur le
bouton « Redémarrer », mais pensez quand méme a sauvegarder votre travail en cours
(documents de traitement de texte, ...).

Configuration du systeme 1

Vous devez redémarrer votre ordinateur pour gue certaines des
modifications effectuées par la Configuration du systéme prennent effet,

[[_]__uitter SaMs redémarrer] | Redémarrer |
=

Cette procédure fait qu'a chaque fois que vous démarrerez votre ordinateur, ¢ca se fera
en mode sans échec. Pour pouvoir de nouveau démarrer en mode normal, il faut faire
l'opération inverse (donc décocher la case « /[SAFEBOOT »).

VI.1.b.ii) Sous Windows Vista et probablement Windows Server 2008
Je n'ai pas personnellement testé Windows Server 2008 mais il y a de grandes chances




que la procédure soit la méme que pour Windows Vista.

Sous Windows Vista, ouvrez votre menu de démarrage et tapez « msconfig » dans le
champ de recherche. Appuyez directement sur la touche « Entrée » de votre clavier sans

attendre la fin de la recherche.

Programn

+- Afficher tous les résultats

f-' ¢ Rechercher sur Internet | Aide et su

rmsconfig ®

2,

Ensuite, cliquez sur le bouton « Continuer ».

Contréle de compte d'utilisateur ==

@ Windows a besoin de votre autorisation pour continuer.

Sivous étes a 'origine de cette action, continuez,

El Utilitaire de configuration systéme
e Microsoft Windows

-j:\fj- Détails Continuer H Annuler

Le Contrile de compte d'utilisateur vous aide 3 bloquer les modifications non
autorisées sur votre erdinateur.

Cliquez sur I'onglet « Démarrer » (voir cadre violet de I'image ci-dessous) et cochez la
case « Démarrage sécurisé » (voir cadre rouge). Si on vous demande de redémarrer en mode
sans échec avec prise en charge du réseau, cochez la case « Réseau ». Cliquez ensuite sur le

bouton « OK ».



L Configuration du systéme @

——
Généra Demarrer Eruir_es | Deémarrage | Cutils |

4 1L k

L]
=]

i

[ Options avancees. .. ]

Oeﬁnns de démarrage Délai
g [ Me pas démarrer linterface 30 secondes
utiisateur graphigue

i
i
L¥5]

Il'

(@) Minirnal
©) Autre enyironnement Elﬂurnaliser le démarrage
. ) ] Vidéo de base
(") Réparer Active Directory = [C] Rendre permanents tous les
. [] Informations sur le paramétres de démarrage
[ Reseau démarrage du systéme
[ K ] [ Anruler ] [ Appliquer ] [ Aide ]

Une petite fenétre vous demandera s'il faut redémarrer. Si c'est votre souhait, cliquez sur
le bouton « Redémarrer ». Dans le cas contraire, cliquez sur le bouton « Quitter sans
redémarrer » :

o =

Configuration du systéme @

Vous devrez sans doute redémarrer l'ordinateur pour appliquer ces
modifications. Avant de redémarrer, enregistrez tous les fichiers
ouverts et fermez tous les programmes.

[]34e plus afficher ce message!

[ Redémarrer ] [ Quitter sans redémarrer ]

Cette manipulation permet de redémarrer en mode sans échecs. Cependant, chaque
démarrage se fera désormais en mode sans échec. Pour pouvoir redémarrer en mode normal,
il faut faire I'opération inverse de ce qui a été fait (il faut donc retourner dans msconfig, puis
dans l'onglet « Démarrer » et il faudra décocher la case « Démarrage sécurisé »).

VI.2) Désactiver la restauration du systeme

VI.2.a) La restauration du systéme, qu'est-ce que c'est ?

La restauration du systéme est un mécanisme qui sauvegarde régulierement une partie
de votre systéme d'exploitation importante au fonctionnement de votre ordinateur. Ceci permet
en cas de bétise de votre part, ou en cas d'un programme nouvellement installé qui serait
défaillant, de revenir en arriére avant que le programme ne soit installé, ou avant que la bétise
ne soit faite.

Ce mécanisme intervient automatiquement a intervalle régulier et trés souvent avant que
vous n'installiez un logiciel.

Vous vous doutez bien que tout le contenu de Il'ordinateur ne peut étre sauvegardé, car
ceci prendrait un espace de stockage trop important et demanderait beaucoup de temps a
chaque sauvegarde. Ca ne permet donc pas de récupérer un document de traitement de texte
effacé par accident aprés avoir vidé la corbeille. Mais ¢ca peut quand méme dépanner sans étre
obligé de demander de l'aide a un ami.



Le probléeme, c'est que si votre ordinateur est infecté, de nombreux virus et autres
cochonneries aiment bien aussi infecter les fichiers de sauvegarde. Du coup, si vous tentez une
restauration du systéme, vous serez toujours infecté.

Il peut donc étre utile de désactiver la restauration du systéme sur un ordinateur infecté
afin de pouvoir supprimer tout les fichiers de sauvegarde. Ne le faites que dans le cas ou votre
ordinateur serait infecté et qu'on vous demande de le faire.

VI.2.b) Comment la désactiver

Nous allons donc voir comment désactiver la restauration du systéme sous Windows
Millenium, 2000, XP et Vista.

La restauration du systéme n'existe pas sous Windows 2000, 98 et 95.

VI.2.b.i) Sous Windows Me
Cliquez sur votre bouton « Démarrer », allez dans le menu « Paramétres » et cliquez sur
le « Panneau de configuration ».

Programmes
@ Diocuments

E3 Fanneau de configuration

Perzonnalize 'apparence de watre Bureau et configure vatre
ordinateur
#[ Impnmantes

Rechercher

Aide Barre des taches et menu Démarer

A
@
Exécuter...
&
1-.

Déconnecter Loic...

Agréter...

Y-

Si vous avez la fenétre ci-dessous, cliquez sur le lien « Afficher toutes les options du
panneau de configuration » (voir cadre vert de l'image ci-dessous) :



E3 Panneau de configuration
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Double cliquez sur « Systéme » :

E3d Panneau de configuration
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Propnétés Systeme

Générall Gestionnaire de périphérique3| Frofilz matériell Performances |

21 x|

— Etat des performances

FEmoire: : E4.0 Mo de Rém
Ressources systéme 7% libre
Syztéme de fichiers : 32 bits

b Emaire wirtuells : 32 bitz
Compreszion de disque Maon installé

Cartez PC Card [PCMCIA] . Aucun emplacement PC Card n'est ingtallé,

Watre systéme est configuré pour des performances optimales.

Allez dans l'onglet « Performances » (voir
cadre violet), puis cliquez sur le bouton
« Systeme de fichiers » (voir cadre rouge).

— Paraméties avances

Graphiques... Mémoire virtuels... |

| Syzteme de fichiers. .. i

Ok | Annuler |

Allez dans l'onglet « Dépannage » (voir cadre bleu de l'image ci-dessous), et cochez la

case « Désactiver la Restauration du systéme » (voir cadre jaune) :

Propriétés Systéme de fichiers

Dizque u:IurI Disquettel CO-ROM I Dizque amovib  Depannage |

2N

|| 2=t recommandg que zeuls les utilizateurs expénmentés et les administrateurs
guztéme modifient cette option.

o

— Paramétres

[~ Dészactiver le nouveau partage de fichiers et le venouillage de sémantiques.
[" Dészactiver la conservation dez noms longs pour les anciens programmes.
[ Désactiver le gestionnaire d'intermuptions en mode protégé du disque dur.
[T Désactiver les walidations du tampon synchione.

[ Dészactiver les pilotes de disgue 32 bits en mode protégs.

[ Désactiver le cache en écriture différée pour bous les lecteurs.

I Dézactiver |a restauration du systéme.;

Annuler

o |

Appliquer

Puis cliquez sur le bouton « OK ».

Cliquez sur le bouton « Fermer » de la fenétre « Propriétés Systéme ».

M odification des paramétrez spstéeme

2)

effet.

Woulez-vous redémarer votre ardinateur maintenant

Wous devez redémarrer volre ordinateur pour que les nouveaus paramétres prennent




Sauvegardez votre travail en cours et cliquez sur le bouton « Oui ».

Pour réactiver la restauration du systéme, il faudra refaire I'opération mais en décochant
la case « Désactiver la restauration du systéme ».

VI.2.b.ii) Sous Windows XP

Allez dans le panneau de configuration, puis allez ensuite dans « Systéme » (il se peut
que vous n'ayez pas le panneau de configuration en menu comme ci-dessous, dans ce cas,
cliguez sur Panneau de configuration, puis ensuite, double cliquez dans « Systéme » (si vous
n'avez pas non plus « Systéme », cliquez sur « Basculer vers l'affichage classique » a gauche
dans la fenétre et « Systéme » apparaitra a droite

= : e
« Favoris réseau
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@ VirtualBox Aide et support
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QuickTime
Realtek Configuration audio HD
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=eY| Media Player Classic Souris

Sl T E Sy ED
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de modifier les paramétres de votre matériel, les
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Fermer |z session (D' Arréter l'ordinateur o Voix

E Windows CardSpace
s demarrer TETs TN g St de fordnate) SRt

ﬁ ) Autolt Window Info

Tous les programmes

Allez ensuite dans l'onglet « Restauration du systéme » (voir cadre rouge de l'image ci-
dessous) puis cochez la case « Désactiver la restauration du systéme sur tous les lecteurs »
(cadre bleu), puis cliquez ensuite sur le bouton « OK » :



‘Propriétés systeme

fi—r:e - L e ) e M s RO0E )
! Restauration du systeme | Mises & jour automatiques | Ltilisation & distance |

i <= |a Restauration du systéme peut suivre et annuler les modifications
préjudiciables pour votre ordinateur.

[#]:Désactiver la Restauration du systéme sur tous les lecteurs:

Paramétras du lecteur

Pour modffier le statut de la Restauration du systéme ou l'espace disque
maxdmal disponible pour la Restauration du systéme surun lecteur,
sélectionnez le lecteur puis cliguez sur Parameétres.

Lecteurs disponibles

| &3 (C) Surveillance
= (D) Surveillance
=3 Documents (E2) Surveillance
=3 Programmes {F:) Surveillance

[ ] ][ Annuler ][ Appliguer J

Restauration du systeme W

Vous avez choisi de désactiver la restauration du systéme, 5i vous continuez, tous les points de restauration
seront effacés et vous ne pourrez plus suivre ou annuler les modifications faites sur votre ordinateur.

Voulez-vous vraiment désactiver la restauration du systéme ?

i Oui i [ Mon ]

Cliquez sur le bouton « Oui ».

Si vous souhaitez réactiver la restauration du systéme, il suffira de faire I'opération
inverse (donc décocher la case « Désactiver la restauration du systéme sur tous les lecteurs »).

VI.2.b.iii) Sous Windows Vista

Allez dans le panneau de configuration, puis allez ensuite dans « Systeme » (il se peut
que vous n'ayez pas le panneau de configuration en menu comme ci-dessous, dans ce cas,
cliquez sur Panneau de configuration, puis ensuite, double cliquez dans « Systéme » (si vous
n'avez pas non plus « Systéme », cliquez sur « Affichage classique » a gauche dans la fenétre
et « Systéme » apparaitra a droite)) :
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Cliquez ensuite sur « Protection du systéme » (voir cadre rouge de I'image ci-dessous) :

OU : |'Bi » Panneau de configuration » Systéme - |

Téchﬁ - LY r i

Informations systeme générales
Gestionnaire de périphériques y

Edition Windows
Paramétres d'utilisation a 2
distance Windows Vista™ Edition Intégrale
Protection du systéme Copyright © 2006 Microsoft Corporation. Tous droit:
Parameétres systéme avances

Systéme

AT P L =1

Cliquez ensuite sur le bouton « Continuer » :




Contréle de compte d'utilisateur

Sivous étes a 'origine de cette action, continuez,
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a Microsoft Windows

'::\E:' Détails Continuer ][ Annuler ]

autorisées sur votre ardinateur,

Le Contrile de compte d'utilisateur vous aide & bloquer les medifications non

Décocher chaque case de la liste (voir cadre rouge) :

Propriétés systéme

[Ea]

Mom de l'ordinateur | Matériel

Paramétres systéme avances | Protection du systéme | Litiisation & distance

LS
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Disques disponibles Point de restauration le ...
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Pour chaque case décochée, une petite fenétre apparaitra :




Protection du systéme @

i Voulez-vous vraiment désactiver la
— restauration du systéme ?

Tous les points de restauration existants sur le disque
vont étre supprimés, Aucun nouveau point de
restauration ne sera crée

t Désactiver la restauration du systéme | | Annuler

Cliquez sur le bouton « Désactiver la restauration du systéme ».

VI.3) HijackThis

C'est de ce logiciel dont je parlais dans la petite introduction de cette partie qui fait des
analyses qui permettront a des gens compétents de vous débarrasser de vos virus/logiciels
espions/cochonneries qui seraient dans votre ordinateur.

Ce logiciel n'est pas le seul dans son domaine. Je traiterai ultérieurement le cas d'un
autre logiciel.

VI.3.a) Téléchargement et installation de HijackThis

Nous allons utiliser le site Clubic pour télécharger ce logiciel (ce qui illustrera en méme
temps ce que je disais a propos de télécharger sur des sites connus).

Il va falloir aller sur le site de Clubic. Pour cela, vous pouvez taper I'adresse de ce site
(www.clubic.com) dans la barre d'adresses, ou encore le rechercher via Google.

r:}SEJP'NF*_? Ouverture de SUPINFO USA & San Francisco en 2008. Des etudes en informatique en Californie & un tarif abordable ! Inscrivez-vous dés maintenant ! 5%

Connexion : Pseudo Votre email ici
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forme finale avant le @ taxe des FAI est = S — e e G ¥ el
passage au Seénat... éh encore préconisée... \_g ~ &, E; £
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% 1108 Convertissez toutes vos vidéos avec la logithéque Les meilleurs outils gratuits juin 2008
: o 2008
& = Call Of Duty - World At War . premiére vidéo m de conversion wdeo ——
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Cliquez sur le bouton « Télécharger » (en haut de la page d'accueil de Clubic).

A2 HiackThis |[ S BLherchEr
Tout  Actus

Pilotes | Comparateur de prix | Dossiers | Forums | Jeux

[ étécharger | Jeux vidéo | |0 08 = L

Dans le moteur de recherche en haut de la page, tapez « HijackThis » et appuyez sur le
bouton « Rechercher ».


http://www.clubic.com/

Résultat préfére des internautes pour "hijackthis"

Tous {1008 rép.) | Dossier (1) QEESGE =0 EE N Forum {1000)

HijackThis
tournements de navigateur
| windows 98, Me, 2000, XP, 58, Vizts 32 bitz

[Publig le D8/11/2005 14:559]

Téléchargement (5 reponses)

$"“I'-' HijackThis =c
i Detecter les detournements de navigateur
¢| windows 38, Me, 2000, XF, 38, Viziz 32 bifz

[Fublie le 08/11/2005 14:59]

PC Repair System =:

Compilation d'utilitaires sur une clé USB
| windows 38, Me, 2000, XP

[Publi& le 18/01/2007 10:51]

Trend Micro HijackThis =c

Suppression de fichiers malveillants.

windowsz 28, Me, XF, Vista 32 bitz, Visia 64 bitz
[Publié le 08/11/2007 10:13]

The Brute Force Uninstaller (BFU) #-
Mettoyer les infections du syteme
windows 25, 38, Me, 2000, XP

[Fublia |2 30/10/2007 22:54]

Spy Sweeper :
Se protéger contre les spywares
| windows 2000, XP, Vists 32 bitz

[Fublig le 18/12/2007 09:34]

Cliquez sur le « résultat préféré des internautes pour "hijackthis" » (voir cadre violet de

l'image ci-dessus).

Cliquez ensuite sur le bouton « TELECHARGER gratuitement » (voir cadre bleu de

" . .
I'image ci-dessous) :
o - v, Wi 000 ] G Peres. Fiey Yopriver Wl s £t
| 94 Dk - MR, e ] D W ey ot Wt e e el e

el ML, oy e P B Fiex Do D0 e

o g Ml PR = T P e s D aree T enr
| l}-cl.'plcu draban Liappe] d e it lur-db i -{.ho_-g-h"ﬁ-\lpm'fuo_h_u_ H#{-e_lﬂw_orv

Scart ke sl

[ SRR
b | porcseched| _pa | cewa |

HijackThis 2.02 |

Comeatible: Windows 98,2000, Me Vista 32 S

Télécharger
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_ | HijackThis 1.99.1 |
Compatible: Windows =
88,2000, Me XP

Cliquez ensuite sur le lien « Lancer le téléchargement » (voir cadre vert de l'image ci-

dessous) :
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Télechargement de HijackThis 2.02

Lancer le telechargement

Selectionner un autre serveur cu consulter I'aide au telechargement

Retournezvers la Soyez averti d'une nouvelle Envoyez ce logiciel
fiche de ce logiciel version de ce logiciel aun ami

Téléchargez le fichier a un emplacement ou vous pourrez le retrouver facilement.

VI.3.b) Installer HijackThis
Ouvrez le fichier précédemment téléchargé.

Trend Micro HijackThis 1
HijackThis
@ Version 2.0.2

{c) 2007 Trend Micro Incorporated

Please choose the path you would like HijadkThis installed to.

| C:\Program Files{Trend Micra\HijackThis

Browse...

Cliquez sur le bouton « Install ».

Quit

C'est tout pour ce qui est de l'installation. Une icdne sera créée pour lancer le logiciel.
D'ailleurs, celui-ci se lancera automatiquement juste aprés avoir cliqué sur le bouton « Install ».

VI.3.c) Analyser son ordinateur
S'il n'a pas déja été ouvert par l'installation que vous venez peut-étre d'effectuer, lancez
HijackThis via l'icone qui a été créée sur le bureau.

Cliquez sur le bouton « Do a system scan and save logdfile » (ce qui signifie : Effectuer
une analyse du systéme et sauvegarder le rapport) :




jackThis - v2.0.2

Welcome to HijackThis. This program will scan your PC and generate a log file of
reqgistry and file settings commonly manipulated by malware as well as good
software.

—Main Menu

What would you like to do?

Do a system scan and save a logfile

Do a system scan only

View the list of backups

Open the Misc Tools section

Open online HijackThis QuickStart

Mone of the above, just start the program

v Show this window when I start HijackThis

Le fait d'avoir cliqué sur ce bouton ouvre deux nouvelles fenétres et ferme la premiére :

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not. The
best thing to do is to 'AnalyzeThis' and show the log file to knowledgeable folks.

IR 1 - HKCU\Software Mic ft\Internet rer\Main,Search Bar = hitp
[]R1 - HKCU\Software Microsoft\Internet Explorer\Main,Search Page = http: fjw
| |RQ - HKCU\Software \Microsoft\Internet Explorer \Main,Start Page = hitp:/fwww.google. fr
[]R1 - HKLM\Software \Microsoft\Internet Explorer\Main,Default_Page_URL = http: ffgo.microsoft.com/fnlink/?Linkld =69 157
[ |R1 - HKLM\Software \Microsoft\Internet Explorer\Main,Default_Search_URL = http://go.microsoft.com/falink/?Linkld=54856
[]R1 - HKLM\Software \Microsoft\Internet Explorer\Main,Search Page = http: f/go. microsoft.com/filink/?LinkId =54896

[ R0O - HKLM\Software \Microsoft\Internet Explorer\Main, Start Page = http://go.microsoft.com/fwlink/?LinkId=63157

[]RO - HKLM\Software \Microsoft\Internet Explorer\Search, SearchAssistant = http:/fwww.google. frfie

[ ]R1 - HKCU\Software Microsoft\Internet Explorer\SearchURL, (Default) = http: /fwww . google. frkeywordf%es

[ ]R1 - HKCU\Software WMicrosoft\Windows\Currentversion\Internet Settings,ProxyOverride = * local

RO - HKCU\Software WMicrosoft\Internet Explorer \Toolbar, LinksFolderMame = Liens

[]02 - BHO: IE7Pro - {00011268-E188-40DF-A514-835FCD78B 1BF} - C:\Program Files\IEProYiepro.dil

[ 102 - BHO: Aide pour le lien d'Adobe PDF Reader - {06849E5F-C8D 7-4D 59-B370-784B TDEBEDE 3} - C:\Program Files \Fichiers communs\Adobe\Acrobat

[ 102 - BHO: CommandBar.CtriMHook - {3f1ab6 7e-12aa-352e-b4e0-55f18 10be0dd} - mscaree.dll (file missing)

[[102 - BHO: {no name) - {45AD732C-2CE2-4666-8366-B2214AD 57443} - (no file)

[102 - BHO: Spybot-58D IE Protection - {53707962-6F74-20 53-2644-206D 73424347} - C:\PROGRA~1\SPYBOT ~1\SDHelper. dil

[]02 - BHO: 55VHelper Class - {76 1497BB-D6F0-46 2C-B6EB-DADAF 1092D43} - C:\Program Files\Javaljre 1.6.0_06%bin\ssv.dll

[102 -BHO: {no name) - {7EB53D72-626A-48EC-ABGS-BABDSE23ED45} - (no file)

[]02 - BHO: Programme d'aide de I'Assistant de connexion Windows Live - {5030D464-4C02-4ABF-8ECC-5164760863C6} - C:\Program Files\Fichiers cot

| 102 - BHO: Google Toolbar Helper - {AA5S3ED58-01DD-4d91-8333-CF10577473F 7} - c:'program files'google \googletoolbar 2.dll

[]02 - BHO: Google Toolbar Motifier BHO - {AFE9DE43-7D58-4638-B6FA-CE66B5AD 205D} - C: \Program Files\Google\GoogleToolbarNotifier\3.0. 1225.9¢
[102 -BHO: {no name) - {BEES9AF5-EE22-4A3A-AB26-3F 774D 184216} - C:\PROGRA~1FOLDER ~1\FOLDER ~1,DLL (file missing) M

r~Scan & fix stuff Other stuff——————
: Send Log To TrendMicro = =
5, Fix checked Info... C .
[ === Toadw Tendieare [=- e
Info on selected item... | 7 Add checked to ignorelist
Main Menu ¢




E‘ hijackthis - Bloc-notes

Fichier Editon Format Affichage 2

Logfile of Trend Micro HijackThis v2.0.2 fad
Scan saved at 17:23:01, on 22/06/2008

Platform: Windows XP SP3 (WinNT 5.01.2600)

MSIE: Internet Explorer v7.00 (7.00.6000.16674)

Boot mode: Mormal

Running processes:
C:\WINDOWS\System32\smss.exe
C:AWINDOWS\system32\winlogon.exe
C:AWINDOWS\system32\services.exe
C:AWINDOWS\system32\|sass.exe
C:\WINDOWS\system32\svchost.exe

C:\Program Files\Windows Defender\MsMpEng.exe
C\WINDOWS',System32\svchost.exe
C:\WINDOWS\system32\svchost.exe
C:\WINDOWS\system32\ZoneLabs\vsmon.exe
C:\Program Files\Alwil Software\Avast4\aswUpdSv.exe
C:\Program Files\Alwil Software\Avast4\ashServ.exe
C:AWINDOWS\system32\spoolsv.exe
C:\PROGRA~1VALWILS ~1\Avast4\ashDisp.exe

(<] ! | 2]

Lm 1, Cal 1

(]

Celle de gauche permettra de résoudre le ou les problemes contenus dans votre
ordinateur tandis que celle de droite contient un rapport que vous pourrez transmettre.
il vous sera demander de faire un copier coller du
rapport. Pour ceci, dans la fenétre du « Bloc notes », allez dans le menu « Edition » puis cliquez
le menu « Edition » et cliquez cette fois sur

Si vous vous faites aider par un forum,

sur « Sélectionner tout ». Retournez dans
« Copier ».

" hijackthis - Bloc-notes
Fichier §asisyl Format Affichage 7

Logfile

Scan £ 3

Platfor 1.2600)
MSIE; 0.16674)
Boot m

Runnir Rechercher... Ctrl+F

Cill"WIr Rechercher le suivant F3

C: Wi Remplacer... Ctrl+H

g' ::wg Atteindre, .. Cirl+G

B séectomer tut——criva |

CAPro| Heure/Date sMpEng.exe

C: \Wlfumrmpm
C:\WINDOWS\system32\svchost.exe

C:AWINDOWS\system32\ZoneLabs\vsmon. exe
C:\Program Files\Alwil Software\Avastd\aswlUpdSv.exe
C:\Program Files\Alwil Software\Avast4\ashServ.exe
CHAWINDOWS \system32\spoolsv.exe
C:\PROGRA~1VALWILS~1\Avastd\ashDisp.exe

(<] i | (2

Ln 1, Col 1

(]




L' hijackthis - Bloc-notes

5-740C6B0OSDD48} |
2-0B40-4DFF-9458-
aple, Inc. - C:\Progr
rvice (aswUpdSv) -

Software - C:\Prog
Supprimer WIL Software - C:\#

Couper
Copier

Rechercher ... LWIL Software - C:)
W0OM Access - Creati
ze - Macrovision Eu
(gusvc) - Google -
ervice) - Apple Inc.
arvice (NWSve) - NV
C:\Program Files\Pi

Rechercher le suivant
Remplacer...
Atteindre. ..

End of file - 13100 bytes =

[i] T | m

Ln 1, Col 1

Ainsi, vous pourrez coller votre rapport sur un forum avec un simple clic droit la ou il doit
apparaitre, puis en cliquant sur « Coller » :

Bonjour

Depuis quelques jours, mon ordinateur semble fonctionner bizarrement
{ralentissements irréguliers, quelques logiciels qui ne se lancent pas toujours du
premier coup et surtout de la pub qui s'affiche 3 I'écran)

i Annuler

F

=]
& Caoller

X

Tout sélectionner
Cpen With Editar 3
ﬂ Proprigtés

W vérifier l'orthographe

Langues b

Inspect Element
& NoScript 3

Si vous vous faites assister par messagerie instantanée (Windows Live Messenger,
Yahoo Messenger, ...), un copier coller ne marchera pas car ces logiciels ont presque tous (pour
ne pas dire tous) une limite en nombre de lettres lorsque vous envoyez un message.

Il faudra donc enregistrer le rapport sous forme de fichier pour pouvoir I'envoyer. Pour
ceci, il vous suffira dans la fenétre du Bloc notes d'aller dans le menu « Fichier » puis dans
« Enregistrer sous » et d'enregistrer le fichier (si possible a un emplacement ou il vous sera
facile de le retrouver, sur le bureau par exemple).



L' hijackthis - Bloc-notes
afay=@ Edition Format Affichage

Mouwveau
Ouwrir...
Enregistrer Jevice - prle Inc -C
Enregistrer sous... “ontrol Service (aswUp
_ 5 - ALWIL Software - l::::',
Mise en page... anner - ALWIL Software -
Imprimer... anner - ALWIL Software -
ce for CDROM Acces
S sing Service - Macr
Service: l_-.E||:|q|E Llpda'rer Service (gusvc) - Google - (
Service: Service de 'iPod (iPod Service) - Apple Inc.
Service: NVIDIA Display Driver Service [NVSwvc) - b
S : PMue - PiMue.Com -
: Sandboxie Service (S
: TrueVector Internet Monito 5
023 - Service: VNC Server (winvnc) - Llnlrnum-n owner - F:

[il 1111 ] [i]

Ln 1, Col 1

VI.3.d) Réparer un probleme

Cette partie est la plus dangereuse. Pour rappel, ce logiciel ne fait qu'analyser un certain
nombre de points sensibles de votre ordinateur et montre tout ce qu'il y trouve. Il y a donc des
logiciels légitimes et parfois des logiciels qui n'ont rien a faire Ia.

Il ne faut donc réparer que si vous étes sir de ce que vous faites, ou que l'interlocuteur
est fiable.

Revenons en au fonctionnement de ce logiciel :

Si par exemple un expert vous dit de « fixer » les lignes suivantes :
02 - BHO: (no name) - {45AD732C-2CE2-4666-B366-B2214AD57A49} - (no file)
02 - BHO: (no name) - {TE853D72-626A-48EC-A868-BA8D5E23E045} - (no file)

Il faudra que vous les retrouviez dans la méme fenétre que ci-dessous, et que vous
cochiez les cases au début de ces lignes :



F: Trend Micro HijackThis - v2.0.2

Below are the results of the HijackThis scan. Be careful what you delete with the 'Fix
checked' button. Scan results do not determine whether an item is bad or not. The
best thing to do is to "AnalyzeThis' and show the log file to knowledgeable folks.

R1 - HKCU'Software \Microsoft\Internet Explorer\Main, Search Bar = http:/fwww.google. fr fie s
R1 - HKCU'VSoftware \Microsoft\Internet Explorer\Main, Search Page = http: ffwww.google. fr

RO - HKCU \Software \Microsoft\Internet ExploreriMain, Start Page = http: ffwww.google. fr

R1 - HKLM'SoftwareMicrosoft\Internet Explorer \Main, Default_Page_UURL = http: //go.microsoft. com/fwlink,?LinkId=69 157
R1 - HELM'Software\Microsoft\Internet Explorer\Main, Default_Search_URL = http: //go.microsoft.com/fwlink/?LinkId =54396
R1 - HKLM'\SoftwareMicrosoft\Internet Explorer \Main, Search Page = http:/fgo.microsoft. com/fwlink?LinkId=54396

RO - HKLM'SoftwareMicrosoft\Internet Explorer\Main,Start Page = http:/fgo. microsoft. com/fwlink/?LinkId=69157

RO - HKLM\SoftwareMicrosoft\Internet Explorer\Search,SearchAssistant = http: /fwww.google. fr fie

R1 - HKCU'VSoftware\Microsoft\Internet Explorer\SearchURL, (Default) = http: ffwww.gooagle. fr keyword/%es

R1 - HKCU'VSoftware \Microso ft\Windows \CurrentVersion\Internet Settings, ProxyQverride = *.local

RO - HKCU'VSoftware \Microsoft\Internet Explorer\Toolbar LinksFolderMame = Liens

02 - BHO: IE7Pro - {00011268-E 188-40DF-A514-835FCDT78B 1BF} - C:\Program Files\IEPraYjepro.dil

02 - BHO: Aide pour le lien d'Adobe PDF Reader - {DSB*EIEQF-CBD 7-4053-B870- ?B4BI-"DSBEEIB3} C: 'n.F‘ru:ugram Files\Fichiers communs\Adobe\Acrobat
7 - BHM e - _

t (no name) - {45AD732C-2CE2-4666-B366-B2214AD57A49] - (no file)

o LI L e P | P R e 8L TP 1 e L | Ry g P 0 8 AW L8 ey ey e ) B Y Irr\u\:lr\H 1I,._1r|uul LI,.JLJI T LT

o2 - BHC: B A
|02 - BHO: {no name) - {?E853D?2-626A-48EC ABGB-EABDEE23ED45} (nc. ﬁle)
T T DT S e T T T e e TSN R R

az2- BHO Google Toalbar Helper - {AAS3EDS58-0 1DD-4d91-B333-CF 10577473F 7} - c:\program files\google'\googletoolbar 2.dll
02 - BHO: Google Toolbar Motifier BHO - {AFGIDE43-70558-96 38 -B6FA-CEGSE 54D 2050} - C:\Program Files\Google \GooagleToolbarMotifier\3.0. 1225, 9¢
02 - BHO: (na name) - {BBESIAF 5-EE22-4A3A-AB26-3F774D 184216} - C:\PROGRA~1\FOLDER ~1\FOLDER ~1.DLL (fle missing) v

Scan & fix stuff Other smff

Send Log To TrendMicro |
Scan Fist checked | Info... Config... |
Upload to TrendSecure
Info on selected item... ) Add chedked to ignorelist |
Main Menu

Il faudra ensuite cliquer sur le bouton « Fix checked ».

ijackrhis R

\_g) Fix 2 selected items? This will permanently delete and/or repair what you selected.

Hijackthis vous demandera ensuite confirmation. Cliquez sur « Oui ».

! E HijackThis is about to remove a BHO and the corresponding file from your system. Close all Internet Explorer windows AMD all Windows Explorer windows before continuing for the best chance of success.
.

Si cette fenétre apparait, fermez toutes les fenétres de dossiers qui seraient ouvertes
ainsi que toutes les fenétres de Internet Explorer, et cliquez sur le bouton « OK ».

V1.4) Unlocker

Ce petit logiciel bien sympathique permet d'effectuer des opérations sur un fichier méme
si Windows ne veut pas le faire. Il permet entre autres la suppression de fichiers.

VI.4.a) Télécharger Unlocker

Cherchons le site officiel de ce logiciel par Google (ou n'importe lequel de vos moteurs
de recherche favoris).

Tapez « unlocker » dans la zone de texte de recherche et appuyez sur le bouton pour
rechercher.

Recherchez dans la liste ce résultat :



UNLOCKER 1.8 7 BY CEDRICK 'NITCH' COLLOMB - [ Traduire cette page ] &2
Unlocker is an explorer extension that allows you with a simple right-click of the mouse on a
file or folder to get rid of error message such as error ...

ccollomb.free ffunlocker/ - 48k - En cache - Pages similaires

Cliquez dessus parmi la liste des résultats.

Description Comparison Donate

« Ever had such an annoying message given by Windows?

Error Deleting File or Folder -

@ Cannot delete Folder; It is being used by anokher person or program.

Close any programs that might be using the file and try again,

It has many other flavors:

Mammnt dadate file: Arcae e ic Adomind

Cliquez ensuite sur le lien « Download » (voir cadre rouge de I'image ci-dessus).

+ Download the latest version for Windows 2000 f XP f 2003 [ Vista - Unlocker is Freeware

Unlocker 1.8.7 - From this website

MD5: a501fa8c8bYb329707031476becalc? 3 / SHAT: 9cTec8eb5d7cad3214e253609¢chfe1a35e25245f

Cliquez ensuite sur le lien « Unlocker 1.8.7 — From this website » et enregistrez le fichier
proposé dans votre ordinateur.

VI.4.b) Installer Unlocker
Ouvrez le fichier précédemment téléchargé.




[ nstaller Canguage ]

Flease select a language.

Francais - French v

[ Ok, ] [ Cancel ]

Cliquez sur le bouton « OK ».

Bienvenue dans le programme
d'installation de Unlocker 1.8.7

Yous étes sur le point d'installer Unlocker 1.8.7 sur votre
ordinateur,

Avant de débuter l'installation, il est recommandé de fermer
toutes les autres applications, Cela permetira de mettre 3
jour certains fichiers systéme sans redémarrer votre
ordinateur.

i_ﬁuivant::— i [ Annuler

Cliquez sur le bouton « Suivant ».



72 Installation de Unlocker 1.8.7

Choigizzez le dossier d'installation @l
Chuoisissez le dossier dans lequel installer Unlocker 1.8.7. i .‘!#_-'

Ced installera Unlocker 1.8.7 dans le dossier suivant. Pour installer dans un autre dossier,
dliquez Parcourir et choisissez un autre dossier, Cliqguez Suivant pour continuer,

Dossier d'installation

| Parcourir...

Espace requis : 204.0Ko
Espace disponible : 105.8G0

Installeur Unlocker 1,87

< Précédent ]I_gm'uant:b I [ Annuler

Cliquez sur le bouton « Suivant ».

78! Installation de Unlocker 1.8.7

Choisissez les composants 7]
Chuoisissez les composants de Unlocker 1.8, 7 que vous souhaitez installer, i ."r#_-'

Cochez les composants gue vous désirez installer et décochez ceux gue vous ne désirez pas
installer. Cliquez Installer pour démarrer l'installation.

Selectionnez les composants Vérifier existence de nouvelle version
& instaler : Extension pour Explorer

Assistant

|:| Raccourd Envoyer vers

W =Eay chortcuts

Espace reguis : 204.0Ko

Installeur Unlocker 1,8.7

[*:Erécédent ]I Installer I [ Annuler

Cochez les trois premiéres cases et décochez les deux derniéres.



Fin de I'iInstallation de Unlocker
1.8.7

Unlocker 1.8.7 a été installé sur votre ordinateur.

Cliguez sur Fermer pour guitter le programme d'installation,

Fermer

Patientez quelques secondes le temps de l'installation du logiciel et cliquez sur le bouton
« Fermer ».

VI.4.c) Utiliser Unlocker

Lorsque vous voulez supprimer un fichier qui ne veut pas étre supprimé par Windows,
Unclocker apparait et vous demande ce que vous voulez faire avec le fichier.

La fenétre ressemble a ceci :

. Unlocker 1.8.

Processus Chemin verrouillé PID Attache  Chemin processus

& soffice.BIN E:'\Mes documents\Mes documents OpenOffice\Didacticiels\3écurité de lordinate... 3520 1676 C:\Program Files\OpenOffice.orc
<] 2]
Aucune action | [ Fermer Processus ] [ Débloguer ] [ Tout Débloquer ] k Quitter J

Chaque ligne indique un ou plusieurs processus bloquant le fichier. Dans ce cas, il y a
plusieurs solutions : désassocier le fichier du programme qui le bloque ou fermer le programme
qui bloque le fichier (ce qui débloque le fichier).

Il faut d'abord choisir I'action a effectuer en bas a gauche de la fenétre (en déroulant la
liste) en cliquant soit sur « Effacer », soit « Renommer », soit « Déplacer » ou soit « Copier ».

Ensuite, si vous voulez effectuer une action sur votre fichier sans quitter le ou les
programmes qui génent, cliquez sur le bouton « Tout débloquer ». Si le fait de fermer le
programme bloquant le fichier ne pose pas de probleme, vous pouvez cliquer sur « Fermer
Processus ».



[ _Unlocker 1.8.7 :EE

Processus Chemin verrouillé PID Attache  Chemin processus

& soffice.BIN E:'Wes documents\Mes documents OpenOffice\Didacticels\Sécurité de lordinate... 3520 1676 C:\Program Files\OpenOffice.arg
0 | )
Aucune action [V] Fermer Processus ] [ Débloguer ] [ Tout Débloquer ] I Quitter I
Aucune action

‘Effacer
Renommer
Déplacer
Copier

Soit une fenétre vous informera de la réussite de l'opération, soit une fenétre vous
proposera d'effectuer I'action aprés un redémarrage. Dans ce dernier cas, il faudra redémarrer
I'ordinateur pour que le fichier soit peut-étre supprimé/renommé/déplacé/copié.

Il se peut aussi qu'aucun programme ne bloque le fichier sur lequel vous voulez agir, ou
qu'Unlocker ne trouve pas de programme bloquant le fichier. Dans ce cas, Unlocker apparait

comme ceci :
( “Unlocker 1.8.7 1

Aucune attache trouvée,

Cependant Unlocker peut vous aider & vous occuper de cet objet.

Choisissez [action que vous souhaitez appliquer a l'objet,

m[v] [ Valider ] I Quitter I

Le fonctionnement est presque identique :
Choisissez une action en bas a gauche dans la fenétre et cliquez ensuite sur le bouton
« Valider ».

VI.4.d) Conclusion sur Unlocker

Je vous recommande d'installer ce petit logiciel car il peut étre bien pratique quand
Windows décide d'étre casse pieds. Je vous le recommande aussi car il m'a permit une fois
d'aider un ami a se débarrasser d'un fichier récalcitrant, fichier qui était trés certainement un
morceau d'un logiciel espion.

V1.5) Teamviewer



VII) Quelgques mises a jour de quelques programmes

Comme nous l'avons vu précédemment, il est important de mettre a jour ses
programmes afin d'éviter les problémes de virus exploitant des failles de sécurité.

Dans cette section, nous verrons comment mettre a jour Windows (XP et Vista), Firefox
et Thunderbird (la procédure étant identique pour les deux, il n'y aura qu'une seule section
traitant de ce sujet) ainsi que de quelques autres logiciels (Java, Adobe Reader ou encore
OpenOffice). Etant donné qu'il existe des millions de logiciels différents, vous vous doutez sans
doute qu'on ne traitera pas le cas pour chaque logiciels.

VIIL.1) Mise a jour de Windows

Windows propose régulierement d'installer des mises a jour (en fait je devrais dire
impose car il les installera de toute fagon a I'extinction du PC). Windows propose aussi d'autres
mises a jour comme les service pack. Par exemple, le service pack 3 de Windows XP est
disponible, mais il faut en faire la demande auprés de Windows Update, celui-ci ne le
téléchargera pas automatiquement pour vous.

Voici la procédure pour forcer les mises a jour de Windows.

Nous verrons aussi comment activer les mises a jour automatiques.

Vil.1.a) Windows XP et antérieurs

Sous Windows XP, trois cas peuvent se présenter a vous lors de l'installation des mises
a jour par Windows Update lorsque vous les demandez vous-méme.

* Vous aviez le service pack 2 et il vous sera proposé d'installer le service pack 3.

* Vous n'aviez pas le composant Windows Genuine Advantage Validation Tool

* Aucun des deux cas ci-dessus, les mises a jour s'installeront sans poser ces deux
questions.

Nous verrons donc les trois cas.

Tout d'abord, il faut ouvrir Windows Update. Pour ceci, allez dans le menu Démarrer, puis
allez dans « Tout les programmes », et allez ensuite dans « Windows Update ».



| Compile Script to .exe %0 Catalogue Windows

@ Configurer les programmes par défaut

FZ riezis N
*# Microsoft Update

}. Cro "|_r||'I|:I 5 'I.“.lliﬂdCl'. 3 UFl-dEltE
JJ" _FOSSL00

l@ COffre les mises 3 jour critiques de sécurité les plus récentes,
des pilotes de périphériques, et d'autres fonctionnalités
disponibles pour votre ordinateur Windows.

OpenOffice.org Writer @

!@ Démarrage

i@ Gestion des documents

i@ Gestion des fichiers

5‘3 Gestion des images

Jﬂ Internet

@ Jeux

: l@ Materiel

E,‘ e l@ Outils d'administration
7 {7 Personnalisation

m TubeMaster i@ Programmation
i@ Protection de lordinateur

Tous les programmes  |* @ Systéme d'exploitation

Bienvenue
dans Microsoft Update

Maintenez votre ordinateur a jour.

Yérifiez si wous avez besoin de mises 3 jour pour Windows, d'autres
programmes, le matériel ou des périphériques.

Télécharger les mises 3

jour prioritaires
(recommandé)

Sélectionnez les mises &
jour facultatives et
prioritaires pour Windows
et d'autres programmes.

l Personnalisée ]

Vous avez des gquestions sur la confidentialité des
informations collectées ? Lorsgue vous recherchez des mises &

Cliquez ensuite sur le bouton « Personnalisée ».

Vll.1.a.i) Installation du SP3 de Windows XP
Si vous n'avez pas encore le service pack 3 de Windows XP, il se peut que la fenétre de
Windows Update ressemble donc a ceci :




Accueil Windows Update

EJ Installer les mises & jour

Options

Consulter 'historique des mises a
jour

Modifier les paramétres
FAQ
Aide et support

Utiliser les options pour
administrateur

Windows XP Service Pack 3

Pour renforcer la protection de votre ordinateur, Microsoft vous recommande vivement dinstaller Windows XP Service Pack 3. En savoir plus sur les Nouveautés
du 5P3.

Télécharger et installer le service pack [ Télécharger et installer ]

® Vous pouvez utiliser d'autres programmes pendant le téléchargement. Si
|'opération est interrompue, elle reprendra dés que vous vous
reconnecterez au site Windows Update.

® ous pouvez également activer la fonctionnalité Mises 3 jour automatiques
pour effectuer le téléchargement automatiquement ou commander le SP3
sur CD,

e Ce qu'il vous faut savoir avant de procéder & linstallation...

Taille habituelle du téléchargement : 69,3 Mo, 23 minutes

Windows ®P Service Pack 3 (3P3) est une mise 4 jour de Windows ¥P qui intégre les principaux commentaires transmis par nos clients., Cette mise & jour
curnulative inclut toutes les mises & jour publiées précédemment pour Windows %P, v compris les mises & jour de sécurité, Windows xP SP3 comprend un
petit nombre de nouvelles mises 3 jour, mais ne devrait pas modifier de maniére significative les fonctionnalités de ce systéme d'exploitation. Une Fois

cette inskallation terminée, vous serez peut-Etre amené 4 redémarrer lordinateur. Détails. ..

Vérifier et installer d'autres mises a jour [
Sivous n'installez pas Windows XP Service Pack 3 (KB936929), il est possible

Verifier les autres mises & jour

que d'autres mises 3 jour concernent votre ordinateur,

Cliquez donc sur le bouton « Télécharger et installer ».

"’ Installation des mises a jour w

Veuillez lire les termes du contrat de la licence (1 sur 1)

ous devez accepter les termes du contrat de licence avant dinstaller les mises & jour,

Windows ¥P Service Pack 3 (KB236929)

me#T DE LICEMCE UTILISATELR FIMAL
SUPPLEMENTAIRE POUR LOGICIEL MICROSOFT

MICROSOFT WIMDOWS ¥P SERVICE PACK 3

VEUILLEZ LIRE ATTENTIVEMENT LE PRESENT
CONTRAT DE LICENCE UTILISATEUR. FIMAL
SUPPLEMEMTAIRE (LE " CLUF SUPPLEMENTAIRE ™).
EM INSTALLANT OU EN LITILISANT LE LOGICTEL QUI
ACCOMPAGNE LE PRESENT CLUF SUPPLEMENTAIRE,
VOUS RECOMMAISSEZ ETRE LIE PAR LES TERMES DE

[v]

Version imprimable [Je n'accepte pas ] [ Jaccepte ] [ Annuler ]

Cliquez sur le bouton « J'accepte ».

Pendant le téléchargement du service pack et l'installation, patientez.




[ “installatmon des mises a Jour 1

t& Les mises a jour sont en cours de téléchargement et

Statut de | “installation :

Téléchargement de Windows XP Service Pack 3 (KBE935929) (mise & jour 1sur 1)...

Préparation du téléchargement :

Annuler

A la fin du téléchargement, la fenétre suivante apparait :

|tilisez cet Assistant pour installer la mise a jour suivante :

Windows XP Service Pack 3

Awvant dinstaller cette mise 3 jour, veuilez :

- Sauvegarder vos données
- Fermer tous les programmes ouverts

Wous devrez peut-&tre redémamer votre ordinateur aprés awvair
effectué cette mise 3 jour. Cliguez sur Suivant pour continuer.

Annuler

Cliquez sur le bouton « Suivant ».

Pendant que la fenétre ressemble a ceci, patientez :



Assistant Installation de mise a jour logicielle

Mise  jour de votre systéme L'U

configuration actuelle, archive vos fichiers actuels et met 3 jour vos

Wedillez patienter pendant que le programme dinstallation inspecte votre
@ fichiers.

Création de fichiers .cab

Détails

Processus actifs avant linstallation

fﬁ Installation terminée.

Vous devez redémarrer votre ordinateur pour que les mises & jour prennent effet,

Configurer les mises 3 jour automatigues [ Redémarrer maintenant ] [ Fermer

Cliquez sur le bouton « Redémarrer maintenant ».
Voila, le service pack 3 de Windows XP est installé !

Au redémarrage, recommencez la procédure de Windows Update pour télécharger les
mises a jour parues apres le service pack 3.

VIl.1.a.ii)) Installation de « Windows Genuine Advantage Validation Tool »
Cet outil est en fait destiné a vérifier que votre Windows est bien légal. Si votre Windows
est illégal et que vous le savez parfaitement, ne faites pas les mises a jour de Windows car




celui-ci risque de devenir trés ennuyeux.

Il se peut que Windows Update vous demande d'installer ce composant. Dans ce cas, la
fenétre ressemblera a l'image suivante. Si c'est le cas, cliquez sur le bouton « Télécharger et
installer ». Dans le cas contraire, passez a la page pour l'installation réelle des mises a jour.

Plan du site | Accueil | International

Rechercher sur Microsoft France

Microsoft

Microsoft Update

Accuei Microsoft Update Mise a niveau obligatoire de certains composants de Windows
Pour utiliser Microsoft Update, vous devez tout d'abord installer la derniére version de certains composants

Options de Windows. Cette opération permettra & votre ordinateur de reconnaitre ces nouvelles fonctionnalités sur
e site

Consulter [historigue des mises a

Jour + Davantage de mises a jour : Téléchargez & partir du méme emplacement les mises & jour de
Windows et de programmes Microsoft couramment utilisés tels que Microsoft Office.

¢ Mises a jour plus rapides : Le dernier programme d'installation Windows Installer (MSI, Microsoft
Systems Installer) améliore la fagon dont les mises & jour sont installées et permet d'obtenir des mises &

Modifier les paramétres jour plus rapidement et par paquets plus petits,
* Mavigation plus facile : Vous pouvez dorénavant rechercher les mises & jour par priorité ou par
FAQ produit., En outre, vous bénéfidez de liens utiles et de messages importants gui vous aident 3 vous

) assurer que vous installez toutes les mises & jour prioritaires pour votre ordinateur.
Aide et support

Utiliser les options pour &
administrateur

[ Télécharger et installer ]

:" Installation des mises a jour 1

% Les mises a jour sont en cours de téléchargement et

Statut de | “installation :

Télé::lhargement de Windows Genuine Advantage Validation Tool (KB392130) (mise & jour 1 sur
13....

Vérification du téléchargement :

Annuler

Lorsque cette fenétre apparait, patientez.



Installation des mises a jour

% Installation terminée.

Configurer les mises & jour automatigues Fermer

Cliquez sur le bouton « Fermer ».

Vil.1.a.iii) Installation des mises a jour
Cliquez sur « Prioritaires » dans la partie gauche de la page, et vérifiez que toutes les
cases en face de chaque mise a jour soit bien cochées (voir cadre rouge de I'image ci-dessous)

[ : ,
e o Personnalisez vos résulfats
W —
& ?Qﬂg; les mises & Sélectionner les mises a jour prioritaires
J Pour vous aider 3 protéger votre ordinateur contre les menaces de sécurité et les problémes de performances,
» : nous vous recommandons vivement d'installer toutes les mises & jour prioritaires,

Selectionner par type

1

| Prioritaires (1) .

- g] verifier et installer les mises & jour Total: 3 Tses ?éjpur 2(15 S.M':'té
Logicielles, facultatives = phisie dot bl
@

Mises a jour prioritaires
Matérielles, facultatives
(1 Microsoft Office 2007
Visionneuse Microsoft Office PowerPoint 2007 Service Pack 1 (SP1)

sélectionner par
produit
Windows (2)

Méme chose en cliquant sur « Logicielles, facultatives » (toujours a gauche de la page).

Vous pouvez aussi le faire pour « Matérielles, facultatives » mais c'est moins utile.
Une fois ceci fait, cliquez sur le bouton « Installer les mises a jour » (voir cadre bleu de
l'image précédente).

Cliquez ensuite sur le bouton « Installer les mises a jour » (voir cadre vert de I'image ci-
dessous) :



L Pe

| e JFQSF!E; les mises & ‘ Vérifier et installer les mises a jour
" . Taille du téléchargement {totale) : 26.5 Ma

Sélectionner par type [ Installer les mises & jour J Durée estimée en fonction de votre vitesse de connexion ; inférieur 3 1
Prioritaires (1) minute

Logicielles, facultatives =

@ Mises a jour prioritaires

Matérielles, facultatives Microsoft Office 2007

(1

Vizionneuse Microsoft Office PowerPoint 2007 Service Pack 1 (SP1)

Selectionner par

produit Mises a jour de logiciels facultatives

Windows (2) Microsoft Windows XP

:" Installation des mises a jour w

% Les mises a jour sont en cours de téléchargement et

Statut de | “installation :

Téléchargement de Module de prise en charge linguistiqgue Microsoft .MET Framewark
Version 1.1 {francais) {mise 3 jour 1sur 3)... |

Téléchargement : 123,00 Ko sur 1,40 Mo

[T |

Annuler

Lorsque cette fenétre apparaitra, patientez jusqu'a la fin de l'installation des mises a jour.

Une fois l'installation terminée, vous aurez au choix la fenétre suivante, ou alors une
fenétre vous proposant de redémarrer le PC afin de terminer l'installation des mises a jour.

Si vous avez la fenétre de gauche, cliquez sur le bouton « Fermer ». Si vous avez la
fenétre de droite, celle de redémarrage, sauvegardez votre travail en cours (documents
OpenOfice ouverts, ...) et cliquez sur le bouton pour redémarrer.




B R — |

% Installation terminée. fa Installation terminée.
Vous devez redémarrer votre ordinateur pour que les mises 3 jour prennent effet.
Configurer les mises 3 jour automatiques | Fermer Configurer les mises & jour automatiques [ Redémarrer maintenant I [ Fermer

Si vous choisissez de ne pas redémarrer, vous aurez un message d'avertissement vous
demandant de redémarrer. Si l'ordinateur détecte que vous n'étes pas devant le PC (il regarde
¢a en comptant le temps depuis lequel vous n'avez pas bougé la souris), le message
d'avertissement se transformera en compte a rebours de cinq minutes, temps au bout duquel
votre ordinateur redémarrera quand méme (prenez soin donc de sauvegarder réguliérement
votre travail en cours si vous voyez l'avertissement au cas ou vous absenteriez plus de cinq
minutes).

Bref, si vous avez un avertissement comme quoi I'ordinateur veut redémarrer, je vous
conseille de faire le redémarrage.

VIl.1.b) Windows Vista et ultérieurs
VII.1.b.i) Via Windows Update
A I'neure ou j'écris ces quelques lignes, il n'existe pas encore de successeur terminé de
Windows Vista, il se peut donc que la procédure soit différente sous le futur successeur.
Commencgons déja par accéder a Windows Update.
Cliquez sur le bouton Démarrer (voir cadre rouge) puis cliquez sur « Tout les
programmes » (voir cadre bleu) :

= Windows Mail
€ Windows Media Center -
ﬁ Windows Mowvie Maker
£ Windows Update
1-Zip
Accessoires -

1 Précédent

|F?E:h ercher




- TaE . L= e

(S | . [
@@' & v Panneau de configuration » Windows Update hd |“1~Ji Rechercher |

+4+ Rechercher les mises a jour

®

Windows Update

Maedifier les paramétres

Afficher I'historique des mises @ Teléchargez et installez des mises a jour pour votre ordinateur
a jour

Restaurer les mises 3 jour Total : 4 mises a jour importantes, 3,0 Mo l Installer les mises & jour I
masgquées Aussi disponible : 1 mise & jour facultative

Afficher les mises & jour disponibles
| Mises & jour : forum atx Toujours installer les derniéres mises & jour pour

guestions améliorer |a sécurité et les performances de
I'ordinateur.

Derniére recherche de mises @ jour:  Aujourd'hui 319:17
Des mises a jour ont été installées:  11,/04/2008 3 10:30. Afficher I'historique des mises & jour
VYous aver configuré Windows pour:  Vous inviter 3 installer les nouvelle mises 3 jour

Voir aussi

Centre de sécurite Vous recevez les mises 3 jour: Pour Windows et d'autres produits & partir de Microsoft
Update

Mises & jour installées

Si Windows Vista vous propose tout de suite des mises a jour, cliquez sur le lien
« Afficher les mises a jour disponibles ».

. T’: ._'_‘-.“ . C=iEE

@T(jv“ﬁ <« Afficher les mises a jour disponibles - | 4 | |_Re_cherr}3§r P |

Choisissez les mises a jour a installer

Total disponible : 5 mises 3 jour

Nom Type Publié
Windows Vista (4)
Mise & jour pour Windows Vista (KB940510) Important 06,/05/2008
’ Outil de suppression de logiciels malveillants Windows - mai 2008 (KB890830) Important 15/05/2008
" Mise & jour pour le filtre de courrier indésirable Windows Mail [rnai 2008] (KB305866) Recommandée 13/05/2008
Mise & jour pour Windows Yista - frangais (KB937286) Facultatif 15/04/2008
Windows Defender (1)
Definition Update for Windows Defender - KBI15587 (Definition 1.33.9651.0) Important 15/05/2008

Total sélectionné: 5 mises 3 jour

[ ¢V Installer ][ Annuler ]

=3 — 3 —
Cochez ensuite la case juste a c6té de « Nom » (voir cadre violet de l'image ci-dessus)
afin que toutes les cases soient cochées. Cliquez ensuite sur le bouton « Installer ».

Une confirmation vous sera demandé. Cliquez sur Continuer.



Q ﬁ Windows Update

Veuillez lire et accepter le contrat de licence

Outil de suppression de logiciels malveillants Windows - septembre 2008 (KBE&20830) -

-

L
TERMES DU CONTRAT DE LICENCE D'UN LOGICIEL MICROSOFT -
MICROSOFT WINDOWS MALICIOUS SOFTWARE REMOVAL TOOL W |
Les présents termes ont valeur de contrat entre Microsoft Corporation (ou en o

fonction du lieu od vous vivez, ['un de ses affiliés) et vous, Lisez-les attentiverment.
lls portent sur le logiciel nommeé ci-dessus, y compris le support sur lequel vous I
avez requ le cas échéant. Ce contrat porte également sur les produits Microsoft
suivants :

= les mises 3 jour,

» les suppléments,

» les services Internet et

= les services d'assistance technigue

@ Jaccepte les termes du contrat de licence pn Imiprimer

(71 le n'accepte pas

L@Iermin&r I[ Annuler ]

Il faudra peut-étre aussi valider l'accord de licence pour l'outil de suppression des
logiciels malveillants en cochant la case « J'accepte les termes du contrat de licence », puis en
cliquant sur « Terminer ».

Windows Update

Madifier les paramétres

Afficher I'historique des mises Installation des mises é_iDLIT...
a jour

Restaurer les mises 3 jour l | | @gnéter l'installation I
masguées

Installation de la mise a jour 1 sur 5...
| Mises 3 jour : forum aux Definition Update for Windows Defender - KB915597 (...

guestions

Derniére recherche de mises a jour:  Hier 81917

Des mises a jour ont été installées:  11/04/2008 a 10:30, Afficher 'historique des mises 3 jour
Noir insi Vous avez configuré Windows pour:  Yous inviter a installer les nouvelle mises a jour

£ Yous recevesz les mises & jour: Pour Windows et d'autres produits & partir de Microsoft
Centre de sécurite Update

Mises a jour installées

.

L'instéTIation déb]fera.

Il est possible qu'il vous soit demandé de redémarrer votre ordinateur. Dans ce cas,
enregistrez votre travail en cours et redémarrez votre ordinateur.



Une fois redémarré, recommencez la mise a jour de Windows via Windows Update. Car
Windows Update ne vous proposera pas tout de suite d'un seul coup toutes les mises a jour.
C'est a vous de lui demander.

Pour chercher s'il y a de nouvelles mises a jour, il suffit de cliquer sur le lien
« Rechercher les mises a jour » (voir cadre rouge de l'image ci-dessous) :

TR AL = [ e
@@vﬁj » Panneau de configuration » Windows Update hd |¢¢ | | Rechercher e |
+4 Rechercher les mises 3 jour g @
Windows Update
Modifier les parametres
Afficher I'historique des mises @ Windows est a j[}ur
3 jour
Restaurer les mises a jour Aucune nouvelle mise 3 jour n'est disponible pour votre ordinateur,
masgquees
(7) Mlises 3 jour: forum aux
questions Derniére recherche de mises d jour:  Aujourd’hui 3 10:45
Des mises a jour ont &€ installées:  Aujourd’hui 3 10:42,
Afficher I'historique des mises a jour
Vous avez configuré Windows pour:  Vous inviter  installer les nouvelle mises 3 jour
Yous recevez les mises d jour: Pour Windows et d'autres produits 3 partir de Microsoft
! Update
cde sécurité
7 Eps.ﬁ:jﬂur installees.
-—

Si des mises a jour sont proposées, suivre de nouveau les instructions précédentes.

Le service pack 1 de Windows Vista vous sera proposé a la fin d'un long cycle de mises
a jour / redémarrages. S'il vous est proposé, vérifiez bien que vous n'aurez pas besoin dans
I'neure de votre ordinateur car celui-ci peut mettre entre une demi heure et une heure a
s'installer.

VII.1.b.ii) Installation des mises a jour automatiques

VIIL.2) Mozilla Firefox et Mozilla Thunderbird

Il arrive de temps en temps deux types de mises a jour pour ces deux logiciels. Sachant
gu'ils sont construits a peu prés de la méme maniére, je ferai des explications communes a ces
deux logiciels (et en méme temps, ¢a fera moins de pages a imprimer pour les gens qui
voudraient imprimer tout ceci).

llya:

* les mises a jour des extensions

* les mises a jour du programme

VIl.2.a) La mise a jour des extensions

Au démarrage de Thunderbird et de Firefox, il arrive régulierement qu'une fenétre
ressemblant a ceci apparaisse. Cette fenétre vous permettra de mettre a jour les différentes
extensions qui sont installées dans Thunderbird/Firefox.



Thunderbird mises a jour de modules

.?) De nouvelles mises & jour sont disponibles pour vos modules. G
ﬁ ImportExportTools (Mboximport enhanced) 1.6.1
La version 1.6.2 est disponible, Indure cette mise & jour
< | i | [
@ Ignorer @ Installer des mises & jour

Dans ce cas, cliquez sur le bouton « Installer des mises a jour ».

Patientez quelques secondes le temps du téléchargement des extensions puis cliquez
sur le bouton « Continuer » :

Thunderbird mises a jour de modules

ﬁ ImportExportTools (Mboximport enhanced) 1.6.1
Mise & jour terminée aver succés,

Voila, vos extensions sont mises a jour.

VIl.2.b) La mise a jour du programme

La mise a jour du programme peut arriver a n'importe quel moment lors de I'utilisation
d'un de ces deux logiciels (le plus souvent au mauvais moment quand vous faites votre Prizee
quotidien en plein milieu d'une partie qui aurait pu vous faire gagner le gros lot).

La fenétre de mise a jour ressemble a ceci :



@;- Mise a jour du legiciel | = |5 | -

Firefox 2.0.0.14 prét{e) a étre installé(e)

Firefox a terminé de télécharger une mise  jour importante.Cliquez
sur le lien ci-dessous pour plus de détails.

Mise & jour: Firefox 2.0.0.14 Détails

Cliquez sur Redémarrer Firefox maintenant pour installer la mise 3
Jjour immeédiaterment.

Cliquez sur Plus tard pour fermer cette fenétre de message et
continuer votre travail. La mise 3 jour sera installée au prochain
démarrage de Firefox,

< Préceédent |Eﬂiémarrer Firefox maintenant | | Plus tard |

Dans ce cas, cliquez sur le bouton « Redémarrer Firefox maintenant » (ou Redémarrer
Thunderbird maintenant).

Si Firefox vous demande de fermer des onglets, ou Thunderbird d'enregistrer votre
brouillon en cours de rédaction, acceptez.

Si tout se passe bien, Firefox/Thunderbird redémarrera tout seul.

VII.2.b.i) Firefox 3
Ce petit message prévient qu'il existe une mise a jour de Firefox. Cliquez sur « Appliquer
la mise a jour téléchargée ».

| Firefox 3.0.2 disponible }/ [
Appliguer 3 mise & jour téléchargée. ..

-.=:: P LY 99, 12

Cliquez sur « Télécharger et installer maintenant ».



@1 Mise 3 jour du legiciel ==

Mise a jour disponible

Une mise & jour pour Firefox est disponible :

Firefox 3.0.3

Il vous est vivement recornmandé de mettre a jour Firefox le plus
rapidernent possible.

Cette mise a jour provoequera ['arrét du fonctionnement
£w  de certaines extensions et/ou certains themes tant qu'ils

ne sont pas mis a jour.
Afficher la liste
L4

Plus d'informations 3 propos de cette mise 3 jour

Pas maintenant l Télécharger et installer maintenant »

|

s = e

Patientez quelques instants le temps du téléchargement de la mise a jour.

& Mise a jour du logiciel . — E%

Téléchargement de mise 3 jour

Télechargement de Firefox 3.0.3...
= |

%.¢ 879 Ko sur9.5 Mo 3 219 Ko/s : 00:40 restante(s)

< Precedent Sumant > Masquer

Dés que la mise a jour sera téléchargée, la fenétre ci-dessous apparaitra. Cliquez sur le
bouton « Redémarrer Firefox maintenant ».



@ Mise 3 jour du legiciel o ———— Bl

Mise a jour téléchargée

La mise a jour a été correctement téléchargée et vérifiée, et sera
installée au prochain démarrage de Firefox.

=

< Frecedent | | Redémarrer Firefox maintenant Pas maintenant

Au redémarrage de Firefox, la fenétre ci-dessous apparaitra. Patientez quelques
instants.

i

Mise  jour de Firefox

Firefox installe les mises & jour et démarrera dans quelques instants..,

Si cette fenétre apparait, cliquez sur le bouton « Vérifier maintenant ».

Modules incompatibles

Les modules suivants ne sont pas cornpatibles avec cette version de
Firefox et ont &té désactives :

CustomizeGoogle 0.72
Firefox Showcase 0.9.4.8
OpenBook 2.0.0.0

Tab Mix Plus 0.3.6.1.080416

Firefox peut vérifier s'il y a des versions compatibles de ces modules
disponibles.

| = Précedent | [ Weérifier maintenant Me pas vérifier




Si cette fenétre apparait, cliquez sur « Installer maintenant ».

Modules compatibles trouwvés

Sélectionnez les modules que vous désirez installer:

[/] CustomizeGoogle 0.75
[¥] Firefox Showcase0.9.4.9
[¥] OpenBook2011

< Précedent Installer maintenant| | Annuler |

Cliquez ensuite sur le bouton « Terminer ».
v N
Mise a jour de Firefox T Lﬁ

Les modules compatibles ont £té installés

Firefox a installé les mises a jour des modules,

Firefox vérifiera régulierement et vous informera lorsque des mises 3 jour
pour les modules seront disponibles,

Cliquez sur Terminer pour continuer le démarrage de Firefox.

< Préecedent Terminer Annuler

VIL.3) Mise a jour d'Adobe Reader

Sous Windows Vista, il se peut que régulierement, une fenétre du « Contrdle des
comptes utilisateurs » apparaisse en vous demandant si « Adobe Update Manager » peut
continuer son exécution. Dans ce cas, cliquez sur le bouton « Continuer ».

Ce programme permet en fait de mettre a jour Adobe Reader qui est trés certainement
installé dans votre ordinateur (c'est le logiciel qui vous permet de lire ces quelques pages sur
votre ordinateur, ce logiciel s'incruste dans Firefox afin de permettre la lecture des fichiers PDF



directement dans Firefox).

Il vous faudra donc mettre a jour ce logiciel si votre ordinateur en fait la demande.
Une petite icOne apparaitra a coté de I'horloge lors du téléchargement des mises a jour :

Dés que le téléchargement est terminé, votre ordinateur vous préviendra en affichant une
petite bulle au dessus de l'icbne précédente.

Double cliquez sur cette icbne :

i) Adobe Updater %

Des mises & jour sont prétes pour installation,

( Adobe Updater : = W

Les mises a jour suivantes sont prétes pour installation :

Mises & jour disponibles

= Adobe Reader 8 - Francais
Adobe Reader 3. 1.2 Security Update 1 (KE403742)

Description

[Me le rappeler ultérieurement] [ Bréférences ] [ Supprimer tout ] ilnstaller maintenant i

Cliquez sur le bouton « Installer maintenant ».

L'installation de la mise a jour se fera silencieusement (sans poser aucune question).

,j.r,} Adobe Updater s

Le processus de mise & jour est terming,

Dés que l'installation se termine, cette petite bulle d'aide apparait, cliquez sur la croix en
haut a droite de cette bulle pour la fermer.

Il se peut qu'Adobe Reader s'ouvre aussi. Vous pouvez fermer la fenétre de Adobe
Reader.

Il se peut que vous ayez supprimé l'icbne de Adobe Reader de votre bureau lorsque vous
I'avez installé la premiére fois (ou quelqu'un I'a fait pour vous), si c'est le cas, il est possible que



cette icdne réapparaisse de nouveau. Vous pouvez donc la supprimer (en effet, I'icbne sur le
bureau n'a aucun intérét car Adobe Reader s'ouvrira toujours de lui méme quand vous en aurez
besoin).

VIL.4) Mise a jour de Messenger Plus!

De temps en temps aussi apparait une autre fenétre : celle de la mise a jour de
Messenger Plus!

Pour rappel, ce petit programme permet d'améliorer I'utilisation de Windows Live
Messenger. Cependant, ce petit programme intégre a l'installation un sponsor (qui est en fait un
petit programme publicitaire qui affiche régulierement des publicités sur I'écran de votre
ordinateur).

Messenaer Plus! Live

t,."a Mise a Jour Disponible

Une nouvelle version de Messenger Plus! Live est disponible!

LT F
de maniére habituelle et rien ne sera fait de facon automatigue ou
5

ans votre consentement.

Cette mise a jour est fortement conseilée. Les nouvelles versions sont toujours
gratuites et apportent de nombreuses améliorations et des carrections de
bogues, De plus, i s& peut que Messenger Plus! ne fonctionne plus si vous ne le
mettez pas 3 jour,

| Télécharger & Installer || Annuler |

Lorsque vous avez la fenétre ci-dessus, cliquez sur le bouton « Télécharger & Installer ».

5T

Messenger Plus! Live

T{@ Télechargement de la Mise a Jour

Veuillez patienter pendant |e téléchargement de la mise ..

| Annuler |

Lorsque cette fenétre apparait, patientez.

Si vous avez Windows Vista, une fenétre de demande de confirmation apparaitra.
Cliquez sur le bouton « Continuer ».

A moins que vous ne vouliez d'un Messenger Plus! en chinois, cliquez sure le bouton
« Suivant » :



the Windows Live Me:‘.ﬁenger Extension
Wersion : 4.60 (build 326)

Bienvenue !

Bienvenue dans le programme d'installation de Messenger

Mk s 9 Plus! Live, 'add-on gratuit créé par Patchou,
Messenger Plus! Live est le plus polyvalent des add-ons
Messenger Plus! Live est pour Windows Live Messenger. Nous espérons gue vous
polyalotte! Veuillez choisirla apprécierez ce produit autant gue nous avons aime le
langue qui vous convient et developper!
cliguez sur Suivant pour
continuer. Ce programme va installer Messenger Plus! Live sur votre

ordinatewur.

Décochez les trois cases comme sur I'image ci-dessous :

Messanger Plis! Live

Répertoire d'Installation

Messenger Plus! Live sera installé dans le répertoire suivant ;

= | C: \Progran‘l Files\Messenger Plus! Live I

Messenger Plus! Network

Messenger Plus! Live propose un tout nouveau systémede sponsor. Grice 3
Ask.com, le célébre moteur de recherche, vous pouvez désormais disposer
d'une page d'accueil aux couleurs de Plus!, Bien entendu, cette option reste

[ utiliser Plus! Network comme page d'accuei
[] Utiiser Ask.com comme moteur de recherche par défaut

~rpditinns MRESH 3
I [T Faccepte les termes du Contrat dUtilisation d'Ask.com
e | B




[

Messanger Plus! Live

| m Installation

l Contrat d'Utilisation de Messenger Plus! Live

»ls}} Mous vous remercions d'avoir choisi Messenger Plus! Live. En utilisant ce -
= logiciel, v compris tout logiciel tiers associé mis & votre disposition, vous (=]
consentez & respecter les termes et les conditions suivantes, Veuillez noter =
que le présent contrat limite notre responsabilité et que nous ne
fournissons pas de garantie pour le logiciel, Il imite également nos
dédommagements. Mous vous encourageons a lire le contrat en entier
attentivement.

Géneralités

Messenger Plus! Live est un programme additionnel non officiel pour

Windows Live Messenger de Microsoft, Messenger Plus! Live est un logiciel
gratuit qui peut étre utilisé sans restriction aucune dans des

environnements personnels et commerdaux, Patchou et ses associés ne

sont en aucune maniére affiliés & Microsoft, Messenger Plus! Live ajoute de
nombreuses fonctions & Windows Live Messenger et certaines dentre elles
peuvent perturber ['utilisation normale de Windows Live Messenger, 5i vous -

[¥]iTaccepte les termes du Contrat d'Utilisation, installer Messenger Flus! Live:

Annuler | < Précédent |[ Suivant =

Cochez la case « J'accepte les termes du Contrat d'Utilisation, installer Messenger Plus!
Live » et cliquez sur le bouton « Suivant ».

|

Miessanger Plias! Live

m Installation

D Messenger Plus!

@) the Windows Live Messenger Extension

Installation en cours

Annuler

Pendant que vous avez la fenétre ci-dessus, patientez jusqu'a l'apparition de la fenétre
suivante :



[

Messanger Plus! Live

m Installation

Messanger Plus! a été installé avec succés!

h Messenger Plus! Live s'intégrera de lui-méme dans Windows Live Messenger,
t:" Yous n'aurez pas besoin de lancer un programme supplémentaire pour bénéficier
de ses fonctionnalités.

options et possibilités. Cliguezsurles nouvellesicones,
] explorez les nouveaux menus et découvrez tout ce que
- # B Bl - MessengerPlus!aa offrir,

%l |' 'i5||' Yous disposez désormais d'unepanoplie de nouvelles

T ¢ Amusez-vous en discutant d'une toute sutre facon!
Y8 P Telécharger des skins pour personnaliser volre Messenger...

Termingé

Cliquez sur « Terminé ».

Si Windows Live Messenger ne se relance pas, rouvrez le.

VIL.5) Mise a jour de Quicktime, iTunes et Safari
Si vous avez un seul (ou plusieurs) de ces logiciels installés dans votre ordinateur, il se

peut que régulierement apparaisse cette fenétre :
ﬁ"') Apple Software Update - ==l

N

Fichier Modifier Outils Aide

( Un nouveau logiciel d'Apple est disponible.
I @) Sélectionnez les éléments & mettre & jour, puis diquez sur Installer.
-

Installer Mom Version Taille
& Apple Software Update pour Windows Z: 1,99 Mo
& Tunes + QuickTime 7.6.2 66,19 Mo

Cette mise a jour est recommandée pour tous les utilisateurs 4 Apple
Software Update (ASU) pour Windows et inclut des corrections
générales qui améliorent la stabilité et linterface utilisateur.

)| Remargue : lutlisation de ce logiciel est soumise & I'acceptation du ou des contrats !
de licence de logiciel fourni(s) avec le logidiel en cours de mise & jour. Vous

trouverez une liste des contrats de licence Apple a l'adresse suivante :
http: ffwww. apple. com fegal fsla/.

I Quitter J l '@Insmller 2 éléments 1

Cliquer sur le bouton « Installer x éléments ».

Tout d'abord, il vous faudra valider les différents contrats de licence des différents



logiciels souhaitant s'installer.
Contrat de licence D W —— &J

Apple Software Update pour Windows

FRANCAIS i

APPLE INC.
CONTRAT DE LICENCE DE LOGICIEL
LICENCE MONO-UTILISATION

VEUILLEZ LIRE ATTENTIVEMENT CE CONTRAT DE LICENCE

DE LOGICIEL ("LICENCE") AVANT D'UTILISER LE LOGICIEL
APPLE. EN UTILISANT CE LOGICIEL, VOUS RECONNAISSEZ
ETRE LIE PAR LES TERMES DE CETTE LICENCE. SI VOUS

ETES EN DESACCORD AVEC LES TERMES DE CETTE

LICENCE, N'UTILISEZ PAS CE LOGICIEL. S| VOUS ETES EN
DESACCORD AVEC LES TERMES DE LA LICENCE, VEUILLEZ
RESTITUER LE LOGICIEL APPLE A L’'ENDROIT OU VOUS

L'AVEZ ACQUIS (SON PRIX VOUS SERA ALORS REMBOURSE).

S| VOUS ACCEDEZ A CE LOGICIEL DE MANIERE -

« Précédent Refuzer H Suivant > |

Cliquez sur le bouton « Suivant » si vous avez la méme fenétre que l'image ci-dessus.

Contrat de licence R = W [ﬁ

iTunes + QuickTime

FRANCAIS -

APPLE INC.
CONTRAT DE LICENCE DE LOGICIEL POUR iTUNES

VEUILLEZ LIRE ATTENTIVEMENT CE CONTRAT DE LICENCE DE LOGICIEL
("LICENCE") AVANT D'UTILISER LE LOGICIEL APPLE. EN UTILISANT CE
LOGICIEL, VOUS RECONMAISSEZ ETRE LIE PAR LES TERMES DE CETTE
LICENCE. SI VOUS ETES EN DESACCORD AVEC LES TERMES DE CETTE
LICENCE, N'UTILISEZ PAS CE LOGICIEL. SI VOUS ETES EN DESACCORD AVEC
LES TERMES DE LA LICENCE, VEUILLEZ RESTITUER LE LOGICIEL APPLE A
L'ENDROIT OU VOUS L'AVEZ ACQUIS {SON PRIX VOUS SERA ALORS
REMBOURSE). §1 VOUS ACCEDEZ A CE LOGICIEL DE MANIERE
ELECTRONIQUE, CLIQUEZ SUR "REFUSER". POUR UN LOGICIEL APPLE
INCLUS DANS UNE ACQUISITION DE MATERIEL, VEUILLEZ RESTITUER

! IL'INTEGRALITE DU PAQUET LOGICIEL/MATERIEL AFIN D'OBTENIR UN

| |REMBOURSEMENT.

REMARQUE IMPORTANTE : ce logiciel peut étre utilisé pour la reproduction -

|<Erécédent| | Refuser H Accepter |

e
Cliquez sur le bouton « Accepter » si vous avez la méme fenétre que l'image ci-dessus.

Si vous avez Windows Vista, une demande de confirmation sera ainsi affichée par



I'ordinateur. Cliquez sur le bouton « Continuer ».

() Apple Software Update

Version Taille

2.1 1,99 Mo
7.6.2  66,19Mo

Mo
% Apple Software Update pour Windows
iTunes + QuidkTime

Apple Software Update pour Windows
Teélechargement en cours (0,40 Mo / 2,00 Ma)

I { | Arréter | Installer
|

= —— e ———— — _ LI e e
Patientez pendant le téléchargement des différents logiciels.

L'installation se fait ensuite de maniére silencieuse (sans vous demander de cliquer 25

fois sur « Suivant ») :

Version Taille

Tt 1,99 Mo
7.6.2  66,19Mo

Marm

£} apple Software Update pour Windows
£ © Tunes + QuickTime

(1]

iTunes + QuickTime

Installation en cours. ..

| —— | [ o=

Installer

=)

Apple Software Update

F “-I Pour terminer 'installation du logiciel, vous devez redémarrer votre
' ordinateur. Cliquez sur Cui pour redémarrer dés maintenant ou sur Mon

si vous preéférer redémarrer manuellement plus tard.

Clui ] I MNon

- L] E
S'il vous est demandé de redémarrer, sauvegardez votre travail en cours et cliquez sur le

bouton « Oui ».

VIL.6) Mise a jour de Java
De temps en temps, votre ordinateur vous propose une mise a jour de Java (non, pas

pour faire la java). L'ordinateur vous préviens en affichant cette icbne a c6té de I'horloge avec

une petite bulle d'explication : .

Cliquez dessus.



Mise a jour Java - Mise a jour disponible

Mise a jour Java disponible
Java & Mize a jour 5 est prét a étre installe.

Cliquez =ur le bouton Installer pur mettre a jour
Java maintenant. Si vous =ouhaitez faire la mize 4
jour plus tard, cliquez =ur le bouton Utérieurement.
Pour recevoir une copie GRAUITE d'0pen0ffice, &
standard global des logiciels de productivite
gratuits et compatibles & Microsoft Office, cliguez
=ur le lien "Plus diinformation...” ci-dez=ous.

ﬁ En =avoir plus ...

Lk&rievrement ]

Cliquez ensuite sur le bouton « Installer ».

Votre pare-feu vous préviendra d'une tentative d'accés pour ces deux programmes : Java
(TM) Update Checker et ZoneAlarm : Java (TM) Plateform SE binary. Autorisez l'accés
temporairement (sous ZoneAlarm, cliquez sur Autoriser, sans cocher la case « Conserver »).

Cette fenétre apparaitra temporairement, patientez :

Windows Installer

_Ad] Préparation de linstallation...
| AT
S

Annuler

Peu de temps apres, cette fenétre apparait. Cliquez sur le bouton « Accepter » :



| . :
i Installation de Java - Bienvenue >

Bienvenue dans Java™

Votre navigation Internet en sera améliorée, De
méme gue 'ensemble de vos activités en ligne :
ecouter de la musique, jouer, recevoir du courrier
sur votre téléphone portable, communiquer avec
votre Webcam, sonder [univers avec des
applications Web, etc.

Afficher le contrat de licence, ..

Pour télécharger |2 produit, vous devez confirmer
que vous acceptez les termes du contrat de licence
en diquant sur le bouton Accepter.

[] afficher le panneau des options avancées [ Refuser ] I Accepter > |

Décochez la case « Yahoo Toolbar pour Firefox/Mozilla » et cliquez sur le bouton
« Suivant » :

i-'-,.;:l Installation de Java - Yahoo! Toolbar

Yahoo! Toolbar

DSun

Installation d'un programme gratuit avec Java™

|Yf =2+ [=14 Rechercher ~1J -
® | & logiciel Anti-Spy permet de vous prémunir contre de nombreux malwares et spywares
= Avec Yahoo! Favoris, vos sites préférés sont toujours & portée de souris

= Avec les alertes Yahoo! Mail, soyez prévenu dés |a réception d'un nouveau message

Yahoo! collecte des données sur votre utilisation de la barre d'outils, Veuillez lire les informations
concernant |3 politigue de confidentialité de Yahoo! Toolbar,

Regles de confidentialité ]

BARRE D'OUTILS YAHOO! AVEC ACCORD DE LICENCE SUR LE iﬁJ
LOGICIEL YAHOO! DE LUTTE COMNTRE LES MODULES ESPICHS —
Bienvenue =2ur la barre d'outils Yahoo! avec logiciel de |1]

En installant cette application vous acceptez les conditions d'utilisation et les régles de
confidentialités qui lui sont assocées, Vous pourrez supprimer cette application 2 towut moment,

[ < Précedent ] l Suivant = ]

Lorsque la fenétre prend cette apparence, patientez :




a7 : :
iw Installation de Java - Progression

Installation de Java S
Cette opération peut durer quelgues minutes. a - “?2

Etat:

Dorénavant, une suite bureautique compléte, gratuite et
compatible avec Microsoft Office est a votre disposition

* jeu puissant et intégré d'applications de traitement de texte, feuille de calcul, présentation,
dessin et base de donnges ;

lecture, modification et enregistrement de fichiers Microsoft Office ;

plus de 70 langues et systémes d'exploitation Solaris, Windows, Linux et Mac pris en charge ;
format de fichier ouvert standard (OpenDocument) par défaut ;

exportation POF intégrée en un clic.

o = ®

B E1 g E B Oﬁﬂﬁice.org

Wt Calc smpress Math

Peu de temps aprés, la fenétre prend cette apparence. Cliquez sur le bouton
« Terminer » :

i@ Installation de Java - Terminer »

Merci!

Java™ est maintenant installé.

Votre navigateur Internet dispose & présent
de la technologie Java. Vous allez pouvair
jouer & des jeux captivants et découvrir les
avantages de nombreuses applications Java.
Pour en savoir plus sur les fonctionnalités de
Java, visitez java.com

VIL.7) Mise a jour d'OpenOffice

Lorsque vous travaillez sous OpenOffice, sauf si vous avez désactivé 'avertissement des
mises a jour automatiques, une petite icbne apparait de temps en temps en haut a droite de la
fenétre :



a2 X

o Mise a jour disponible pour OpenOffice.org
Cliguer ici pour démarrer le téléchargement.

LT
Cela signifie qu'il y a une mise a jour d'OpenOffice. Sauvegardez votre travail en cours et
cliquez sur l'icone.

En fonction de la version que vous avez actuellement, plusieurs choses peuvent se
passer :

» Une petite fenétre apparait et vous propose de télécharger directement la mise a jour :

——

~ ‘Werification des mises a jour

Statut

OpenOffice.org 2.4. 1 est disponible. ~
La version instalée est OpenOffice.org 2.4,

Remargue : avant de télécharger une mise & jour, assurez-vous gue vous avez des droits d'accés suffisants

paour I'ins_'ﬁller. |1|
Description

L'adresse de téléchargement est : C:'\Documents and Settings\Loic\Bureau.

Vous pouvez modifier 'adresse de téléchargement sous Outils — Options... - OpenOffice.org — Mise & jour en ligne.

Cliquez sur le bouton « Télécharger ».

VIl.7.a) Installation d'OpenOffice
\& Preparation de l'installation de OpenOffice.org 2.4

Nous vous remercions d'avoir
télechargé OpenOffice.org 2 4.

;—
Ope!'IOffICE.Drg 2 _4 Avant de procéder a linstallation, vous dever décompresser

les fichiers d'installation et les copier sur votre disque dur,
Ensuite, linstallation de OpenCffice.org se lancera
automatiguement.

Cliquez sur 'Suivant’ pour continuer.,

BB m
Eﬂ@‘# B B

Lgui'u'ant_:b i [ Annuler

Cliquez sur le bouton « Suivant ».



I Preparation de [nstallation de OpenOffice.org 2.4

Sélectionnez un dossier
Selectionnez le dossier dans lequel vous souhaitez enregistrer les 0 "' .
p-ean'fIcE.nrg 2.4

fichiers décompressés,

Les fichiers dinstallation de OpenOffice.org 2.4 vont étre décompressés et enregistrés dans
|e dossier indiqué ci-dessous. Pour enregistrer QOpenOffice.org dans un autre dossier, diquez

sur 'Parcourir' afin de sélectionner le dossier de votre choix,

Dossier de destination

Parcourir...

jureau\OpenOffice.org 2.4 () Installation Files

1d SettingsiLoic)

Espace requis : 132.3Mo
Espace disponible : 2.8Go

rullsoft Install Svstem w2, 04

< Précédent ]Eé::ornpresserl [ Annuler

Cliquez sur le bouton « Décompresser ».

,ﬁ Preparation de ['installation de OpenOffice.org 2.4

Décompression _
Veuillez patienter, la décompression des fichiers d'installation est - .
En cours, Open{)ﬁICE.ﬂrg 2.4

Extraire : openoffice.org-core05.cab. .. 100%
[T

Mullsaft Install Syskem 2,04

Patientez quelques instants.



T OpenOffice.org 2.4 - Installation Wizard

Bienvenue dans 'assistant d'installation de
OpenOffice.org 2.4

L'assistant dinstallation va installer OpenCffice.org 2.4 sur
votre ardinateur. Pour continuer, diguez sur Suivant.

Compilation réalisée en collaboration avec la communaute par
Sun Microsystems, Inc, Pour les partidipations finandéres,
consultez la page :

http: /fvwvow. openoffice. orgfwelcome fcredits. himl

- Précedent I Sw'..'agt = I [ Annuler ]

Patientez encore quelques instants et cliquez sur le bouton « Suivant ».

i OpenOffice.org 2.4 - Installation Wizard

Contrat de licence —_—
——
Lisez attentivement le contrat de licence suivant. wlm
License [E’

This product is made available subject to the terms of GINU Lesser General
Public License Version 2.1. A copy of the LGPL license can be found at
<http-/www . openoffice_orglicense html=

Third Party Code. Additional copyright notices and license terms
applicable to portions of the Software are set forth in the [v]

{(#)i1'accepte |es termes de ce conirat de licence!

() Je n'accepte pas les termes de ce contrat de licence

[ < Précédent H Suivant = ] [ Annuler ]

Cochez la case « J'accepte les termes de ce contrat de licence » et cliquez sur le bouton
« Suivant ».



i'-.v OpenOffice.org 2.4 - Installation Wizard

Informations client

Indiquez les informations demandées. mﬁmgmg

Mom utilisateur:

|'l.-'|:|1IE nom (ou ce que vous voulez)

Qrganisation :

Installer ce programme pour:

{(*) Tous les utilisateurs du systéme

() L'utilisateur en cours uniguement (ade)

[ < Précédent “ Suivant = ] [ Annuler ]

Dans la case « Nom d'utilisateur », tapez votre nom (ou ce que vous voulez, il n'est pas

obligatoire de mettre votre nom). Cochez la case 'Tous les utilisateurs de ce systeme » et
cliquez sur le bouton « Suivant ».

i'-:r OpenOffice.org 2.4 - Installation Wizard W
Type d'installation —
——
Choisissez le type diinstallation qui correspond le mieux & vos besoins. Mﬁmgmg

Sélectionnez un type dinstallation.

(%) Installation standard:

Permet dinstaller toutes les fonctions du programme. (Besains
maximum en espace disgue.)

() Installation personnalisée

Sélectionnez les composants du programme & installer et [
emplacement d' installation. Option recommandée pour les
utilisateurs expérimentés,

[ < Précédent ]I Suivant > l [ Annuler ]

Cochez la case « Installation standard » et cliquez sur le bouton « Suivant ».



ier OpenOffice.org 2.4 - Installation Wizard W

Type de fichier _—
Definir OpenOffice.org comme étant 'application par défaut pour ces types .
e R OpenOfficeorg

OpenOffice.org 2.4 peut étre défini en tant qu'application par défaut pour ouvrir les types
de fichier suivants. 5i vous double-diquez par exemple sur ['un de ces fichiers, il s'ouvre
dans OpenOffice.org 2.4 et non dans le programme actuel,

Classeur Microsoft Excel

[] Présentations Microsoft PowerPaint

Si wvous essayez simplement OpenCffice.org 2.4 et ne souhaitez pas que cela se produise,
ne cochez pas ces cases.

[ < Précédent ]I Suivant > l [ Annuler ]

Si vous avez Microsoft Office et que vous ne I'utilisez pas, ou que vous ne l'avez pas,
cochez les deux premieres cases et décochez la derniere (on décoche « Présentations
Microsoft PowerPoint » car on utilisera plutét la visionneuse fournie par Microsoft pour ouvrir ce
type de fichiers). Si vous avez Microsoft Office et que vous I'utilisez, décochez les trois cases.
Cliquez ensuite sur le bouton « Suivant ».

ier OpenOitice.org 2.4 - Installation Wizard W
Prét pour l'installation du programme —_—
r——
L'assistant est prét & commencer linstallation. Wen@ffmgmg

Cliguez sur Installer pour commencer [installation.

Pour revoir ou modifier des paramétres d'installation, diquez sur Précédent. Cliguez sur
Annuler pour quitter ['assistant.

[ < Précédent ]i Installer | [ Annuler

Cliquez ensuite sur le bouton « Installer ».



1% OpenOffice.org 2.4 - Installation Wizard ey

Installhield Wizard de OpenOffice.org 2.4
terminé

L'Installation Wizard a installé OpenOffice.org 2.4 avec succés,
Cliguez sur Terminer pour quitter ['assistant.

Terminer

Patientez quelques instants le temps de l'installation et cliquez sur Terminer

VIL.8) Mise a jour de Flash Player

Adobe Flash Player est un outil qui permet d'afficher les animations Flash. Ces
animations Flash, ce sont les encarts publicitaires ou encore les jeux en lignes auxquels vous
jouez peut-étre (par exemple, Prizee).

Le lecteur d'animations Flash n'est pas un programme parfait (comme les autres) et des
failles de sécurité sont aussi régulierement découvertes. |l est donc important d'effectuer la
mise a jour.

Quand il y a une mise a jour disponible, vous verrez cette fenétre apparaitre au
démarrage de votre ordinateur :



ADOBE® FLASH® PLAYER

Une mise a jour de Adobe Flash Player est disponible
Flash Player permet de mieux benéficier des avantages du Web.

Cette mise a jour inclut :

® | ecture vidéo haute définition en mode plein éoran
# Effets speciaux cinematigues pour une experience Web hors du commun

® Plus rapide

Plus de détails sur cette mise & jour et le contrat de licence utilisateur final. Pour
madifier ou désactiver les netifications de mise & jour, diguez ici.

La mise a jour ne prend qu'une minute avec une connexicn haut débit. Aucun
redémarrage n'est requis.

|_ | nztaller maintenant?.l [ ke le rappeler ultérieurement J [ Me paz installer I

Cliquez sur « Installer maintenant ».

Si vous avez Windows Vista, le contrOle des comptes utilisateurs apparaitra et vous
demandera l'autorisation de continuer. Cliquez sur le bouton « Continuer ».

étape.

=5

Le téléchargement s'effectuera. Patientez pendant cette
Mise & jour de Adobe Flas

12 % terming(z) (224 sur D K]

Un message d'avertissement vous préviendra que la mise a jour s'est correctement
installée. Enregistrez le travail que vous aviez commenceé et redémarrez l'ordinateur.

Mise 4 jour de Adabe Eiash_me' - o

i % La mise 4 jour de Adobe Flash Player est terminée.
W Pour utiliser cette nouvelle version, redémarrez votre systéme.




VIII) Quelques installations de quelques logiciels
VIIL.1) Internet Explorer 7

Vill.1.a) Téléechargement
Entrez « Internet Explorer 7 » dans votre moteur de recherche préféré et trouvez ce
résultat :

Internet Explorer : Page d'accueil

Téléchargez Internet Explorer 7, le navigateur gratuit de Microsoft, ou explorez ses
fonctions. Découwvrez la fagon dont vous pouvez tirer parti de ses ...

whaney, microsoft. comffrancefwindowsfie/ - 106k - En cache - Pages similaires

Allez dans la page trouveée.

ccueil Windows Produits Partenaires Telechargements Utilisation de Windows Aide et procedures

‘ windows Wista = | Windows Wista SP1 | Windows ¥P = | Windows Live | Famille de produits Windows = |

Windows Internet Explorer

Interface onglets Impression Fluz RS5 Rechercher Sacurité

@ Internet Explorer /

€ Trouvez de l'aide
et des réponses
Four vair les répanses
aux guestions
fréquentes sur
Internet Explorer et
obtenir de 'aide.

&2 Rejoignezla
communaute
Pour communiquer avec
les autres en consultant
des blogues, en
discutant en ligne, en
lisant des articles ou
des présentations en

ligne, ou encore en
participant 4 des
Passez a Internet Explorer evénernents,

@' Téléchargez le
Guide de référence
Découvrez en un clin
Presentation Fonctionnalites Telechargez Internet Explarer 7 Ellgililelfs PR

Cliquez ensuite sur le lien « télécharger » (voir cadre bleu de I'image ci-dessus).

Télécharger Internet Explorer 7

“Vous trouverez ci-dessous |la version d'Internet Explorer 7 la
rieux adaptée & votre systéme d'exploitation,

Internet Explorer 7 pour Windows XP Service

Pack 2 {(SP2)

Il s'agit de la version la plus répandue pour une utilisation
sous Windows %P Professionnel SPZ et Windows %P Edition
Farmiliale SPZ,

———

Cliquez sur le bouton « télécharger ».



Windows Internet Explorer 7 pour Windows XP

Description rapide
Téléchargez la version |la plus récente du navigateur web le plus populaire,

Sur cette page

L Détails rapides L Présentation
& Configuration minimmale & Instructions
& Ressources associées Moir ce gue les autres personnes

téléchargent
& Téléchargements associés

Télécharger

Détails rapides
Marn du fichier; IE7-Windows¥P-x86-fra.exe

Yersion: 7.0
Cliquez sur le bouton « Télécharger ».

Enregistrez le fichier proposé.

VIIl.1.b) Installation
Ouvrez le fichier précédemment téléchargé.

C Installer Windows Internet Explorer

Windows Internet Explorer 7

Avant de commencer |

Mous wous recommandons de sauvegarder vos fichiers importants i
programrmes.

Pour éviter les problémes d'installation, il est conseille de désa
programmes antivirus et anti-logiciels espions. Une fois Interne
installé, réactivez au plus ot ces programmes.

_—

annuler
Reeeeeeee———

Cliquez sur le bouton « Suivant ».



/= Installer Windows Internet Explorer

Veuillez lire le contrat de licence

|REMARIJUE : Microsoft Corporation {ou en fonction du lieu ol vous vivez, I'un de ses
affiliés) vous accorde une licence pour ce supplément. Yous pouvez utiliser une copie de
ce supplement avec chagque copie concédee sous licence du logiciel Microsoft Windows P
SP2 and Windows Server 2003 SP1 {le « logiciel =), “ous n'8tes pas autorisé 3 utiliser ce
supplEment si vous n'étes pas titulaire d'une licence pour le logiciel. Les conditions de
licence pour le logiciel s'appliquent & Futilisation de ce supplément. Microsoft fournit des
|services d'assistance technique pour le supplément disponibles sur le site

(e, SUPPOFE microsoft. com/tommon/international aspx,

_—

o
i -

Installer les derniéres mises a jour d’Internet Expl
suppression de logiciels malveillants Microsoft Win
(recommande)

Le fait d'installer les mises 4 jour vous aide & proteger vot

L'outil de suppression de logiciels malveillants Microsoft
Pinstallation pour détecter et supprimer les programme

—_— —_—

Si la case n'est pas cochée, cochez la et cliquez sur le bouton « Suivant ».



/= Installer Windows Internet Explorer

Installation de Windows Internet Explorer 7...

Installation des mises & jour de Windows Internet Explorer...

| [T

Patientez. Le programme d'installation téléchargera les mises a jour et l'outil de
suppression de quelques logiciels malveillants. Internet Explorer sera ensuite installé ainsi que
les mises a jour.

/= Installer Windows Internet Explorer

L'installation dInternet Explorer est terminée

Redemarrez votre ordinateur avant d'utiliser Internet Explorer 7.

Redémarrer plus tard | Redémarrer {recommandé)
D —— _—_

Sauvegardez votre travail en cours et cliquez sur le bouton « Redémarrer ».



VIII.2) Mozilla Firefox 3

VIll.2.a) Téeléchargement
Utilisez votre moteur de recherche préféré pour aller sur el site officiel de Mozilla Firefox
et trouvez ce résultat :
MNavigateur Web Firefox | Plus rapide. plus sécurisé et plus ...
Le navi ur WWeb Firefox est le moyen le plus rapide, le plus sir et le plus personnalisable

pour naviguer sur le Web.
www_mozilla-europe.org/frffirefox/ - 25k - En cache - Pages similaires

Logiciels Fonctionnalités
Personnalisation Logiciel sans OGM
Trucs et astuces Securité
Thunderkird Distinctions

Autres résultats. domaine mozilla-europe_org =

Cliquez ensuite sur « Téléchargement gratuit » :

Firefox est sir, rapide et possede de nouvelles fonctionnalités
qui changeront la facon dont vous utilisez le Web. Exigez le

meilleur !

Firefox3

Télécha%ement gratuit «

Windows [ 10, Francais, 7.2Ma)

Ensuite, la procédure de téléchargement est la procédure habituelle de votre navigateur
Internet.

VIIl.2.b) Installation
Ouvrez le fichier précédemment télécharge.

Patientez quelques secondes le temps que le programme d'installation soit extrait :
16% Extracting [5]

L |

Si le « Controle de compte d'utilisateur » apparait, cliquez sur « Continuer » :



r;;' Un programme a besoin de votre autorisation pour continuer.
b

Sivous étes 3 'origine de I'exécution de ce programme, continuez,

: 4 Firefox Installer
Mezilla Corporation

.\E‘j FekSils | Continuer | ’ Annuler

Le Contréle de compte d'utilisateur vous aide 3 bloguer les modifications non
autorisées sur votre ordinateur.

Cliquez ensuite sur le bouton « Suivant » :

) Installation de Mozilla Firefox

Bienvenue dans l'assistant
d'installation de Mozilla Firefox

Cet assistant vous guidera pendant l'installation de Mozilla
Firefo.

Il est recommandé de fermer toutes les auires applications
avant de commencer linstallation. Ced rend possible [a mise
& jour des fichiers systéme concernés sans avoir 3
redémarrer l'ordinateur.

Cliguez sur = Suivant = pour continuer,

[ Suj'u'ant:bg | annder |

Cochez la case « Standard » ainsi que la case « Utiliser Firefox comme navigateur par
défaut » (non obligatoire, mais je vous le recommande fortement). Cliquez ensuite sur le bouton
« Suivant » :



Type dinstallation
Chuoisir les options dinstallation

) Installation de Mozilla Firefox == ==

Chuoisir le type dinstallation désiré et diguer sur = Suivant =,

@) Standard
Firefox sera installé avec les options les plus courantes,

) Personnalise
Chaisir les options & installer. Recommande paur les utllisateurs avertis,

[¥] Utilizer Firefox comme navigateur par défaut

[{Précedent ][ Suivant }DJ [ Annuler ]

Cliquez ensuite sur le bouton « Installer » :

Ra g
Prét & démarrer l'installation de Firefox

) Installation de Mozilla Firefox E=micn ="

Firefox sera installé & 'emplacement suivant ;

C:\Program Files\Mozilla Firefox

Firefox sera défini comme votre navigateur par défaut.

Cliquez sur = Installer = pour continuer,

[ < Précedent ][ Inztaller DJ [ Annuler

Veuillez patienter pendant l'installation de Firefox :



Y Installation de Mozilla Firefox (==

Installation en cours
Veuillez patienter pendant l'installation de Mozilla Firefox.

Installation de Firefox, .,
™

| = Precedent Suivant }t:; Annuler

Décochez la case « Lancer Firefox maintenant » et cliquez sur Terminer :

.Y Installation de Mozilla Firefox == =

Fin de I'assistant d'installation de
Mozilla Firefox

Mozilla Firefox a été installé sur votre ordinateur.

Cliquez sur « Terminer = pour fermer cet assistant,

|:| Lancer Firefox maintenant

| = Precedent Terminer k Annuler

Maintenant, créons un profil :

VIIl.2.c) Création d'un profil
Par défaut, vos marques pages (les favoris sous Internet Explorer) et tous vos réglages

sont enregistrés dans un dossier bien caché de l'ordinateur. Ces réglages et marques pages
sont donc réguliérement oubliés lors de sauvegardes de l'ordinateur. Cette procédure permettra
de mettre les fichiers de votre profil de Firefox dans votre dossier de documents.

Cliquez sur votre bouton Démarrer, et cliquez sur « Exécuter ». Si vous n'avez pas



« Exécuter », appuyez sur la touche | ﬂ et en méme temps sur la touche R de votre
clavier.

Dans la fenétre qui apparait, tapez ceci « firefox -p » et cliquez sur « OK » :

=7 Exécuter [5]

E Entrez le nom d'un programme, dossier, document cu ressource Internet, et
Windows |'ouvrira pour vous,

Surerir : m -

’ Ok {}J[ Annuler H Barcourir...

Cliquez sur le bouton « Créer profil » :
Firefox - Choisissez un profil utilisateur @

irefox garde les informations concernant vos parametres
Firef le | f t t t
persannels et préférences dans votre profil,

| Creer un profd,.. |

| Kl
’ Bencmmer un profil... ]

’ Supprirner un profil... ]

[ Travailler hors ligne

Me paz dernander au
démarrage

’DémarrerFirefnx] ’ Cuitter

Cliquez sur le bouton « Suivant » :



Assistant de création de profil ==

Assistant de création de profil - Bienvenue

Firefox garde les informations concernant vos parameétres et preéférences dans votre
profil perscnnel,

Sivous partagez cette copie de Firefox avec d'autres utilisateurs, vous pouver utiliser
les profils pour garder les informations de chague utilisateur séparées, Pour ce faire,
chague utilizateur devra créer son propre profil.

Si vous étes la seule perscnne 2 utiliser cette copie de Firefox, vous devez aveir au
maoins un profil, Si vous le désirez, vous pouvez créer différents profils pour
vous-mérme, Par exemple, vous pouvez vouloir disposer de profils séparés pour
votre utilisation personnelle et professionnelle,

Pour cormmencer la création de votre profil, cliquez sur Suivant.

m
[}
m
o)
m

lent | §ui*.fant:{~}j I Annuler J

Choisissez un nom pour votre profil (en évitant les lettres accentuées) et cliquez sur le
bouton « Choisir un dossier » :

Assistant de création de profil @

Assistant de création de profil - Fin

Si vous créez plusieurs prefils, vous pouvez les différencier par leur nom, Vious
pouvez utiliser le nom propese cu en choisir un vous-meme,

Entrez le nom du nouveau profil @

Loic

Vios parametres utilisateur, préférences et toutes vos données personnelles seront
enregistrés dans :

Chlsershazerty Applata\Roaming\ Mezilla\ Firefox\ Profiles\dwfopijy.Loic

Choisir un dossier... ‘ Utilizer le dossier par défaut
[

Cliquez sur Terminer pour créer ce nouveau profil,

{Erécédent‘ [ Terminer l I Annuler

Cherchez votre dossier de documents, et cliquez sur le bouton « Créer un nouveau
dossier » afin de créer un dossier « Firefox ». Cliquez sur ce dossier « Firefox » et créez un
nouveau dossier avec le nom de votre profil. Cliquez ensuite sur le bouton « OK » :



Rechercher un dossier @

Choisir le dossier de profil

F& Contacts o
4 FE Documents
4 || Firefox

| Loic
- FE Favoris
FE Irmages

FD Liens

b tvisione i

T

Dossier @ Mouveau dossier

[ Créer un nouveau dossier ] i OK{}J | Annuler

Cliquez sur le bouton « Terminer » :

Assistant de création de profil 5]

Assistant de création de profil - Fin

Si vous créez plusieurs profils, vous pouvez les différencier par leur norn. Vous
pouvez utiliser le nom proposeé ou en choisir un vous-meme,

Entrez le nom du nouveau prefil @

Loic

Yos parameétres utilisateur, préférences et toutes vos données personnelles seront
enregistrés dans :

ChUsershazerty s Documents'\ Firefoxt Loic

Choisir un dossier.., ] [Qtiliser le dossier par défaut

Cliguez sur Terminer pour créer ce nouveau profil,

qErécédent] | Terminer{}ﬂ ’ Annuler

Cliquez sur « Démarrer Firefox » afin de poursuivre sa mise en place :



Firefox - Cheisissez un prefil utilisateur [=5]

Firefox garde les infermations concernant ves paramétres
perscnnels et préférences dans votre profil,

{E', Loic

| Zréer un profil... |

I Rencmmer un profil... ‘

I Supprirmer un profil... ‘

[C] Travailler hors ligne

Me pas dernander au
démarrage

IDénmrrrsziLEf-:uxJ I Quitter

VIIl.2.d) Premier lancement
Au premier lancement de Firefox, vous aurez l'assistant d'importation qui arrive. Cochez

la case « Ne rien importer » et cliquez sur le bouton « Suivant » :

Assistant d'importation @

Importation des paramétres et des données lpiE

Importer les options, marque-pages, historique, mots de passe et autres
données depuis :

Microscft Internet Explorer

< Précédent Iguivanty I Annuler ‘

Vous pourrez importer vos favoris ultérieurement (voir section VIII.2.h page 208).

VIil.2.e) Quelques réglages de Firefox
Avant d'installer des extensions pour améliorer Firefox, il faut que nous changions
quelques réglages de Firefox qui ne sont pas des plus agréables dans I'état par défaut.
Commencgons déja par demander a Firefox de toujours demander ou enregistrer les
fichiers que vous téléchargez :

Pour ceci, allez dans le menu « Outils » et ensuite dans « Options » :



rique Marque-pages &

' ""l - httF:_-"f-.t-'-r*.-'w-EIDD; Rechercher sur le Weh Ctrl+K -cf'f i

S W I Teléchargements Ctrl+]

Modules complémentaires

ctualités Groupes |

Cochez ensuite la case « Toujours demander ou enregistrer les fichiers » (voir cadre
rouge de l'image ci-dessous) :

Options @
e — = N a
J = i} g [ ‘-é? = L ]

—— -

Console d'erreurs Ctri+Maj+]

Informations sur lz page

Effacer mes traces... Ctrl+Maj+5Suppr

Dptions... N
L

Geneéral Onglets  Ceontenu Applications Vie privée  Sécurité Avancé

Cémarrage
Au démarrage de Firefox Iﬁtfficher ma page d'accueil -
Page d'accueil : http:_-'_-'-;-.-u.-u.-.gu:chE.fli

| Page courante | | Margque-page... | | Bestaurer la configuraticn par défaut

Teéléchargements

Afficher la fenétre TélEchargements lors du téléchargement d'un fichier

[] La refermer lorsgue tous les téléchargements sont terminés

i) Enregistrer les fichiers dans le dossier Parcourir...

i@ Toujours demander ol Enregistrr}rles fichiers

Modules complémentaires

Madifie les options pour vos modules ’ Gérer les modules complémentaires... ]

| ok || Annuler | | side |

Pendant qu'on est encore la, changez la page d'accueil par la page de Google en tapant
I'adresse a la main (voir cadre bleu de l'image ci-dessus) car la page originale de Google est
mieux que celle fagon Firefox (il y a un lien vers Gmail entre autres, ou encore les outils
linguistiques). Cliquez ensuite sur OK.

Voici les quelques réglages de base effectués. Installons maintenant quelques
extensions afin d'améliorer un peu Firefox :

VIIl.2.f) Installation d'extensions utiles

Voyons d'abord comment installer une extension. Ensuite, nous ferons une petite liste
d'extensions utiles a installer. Puis nous verrons comment installer une autre extension dont la
meéthode d'installation n'est pas standard.



VIII.2.fi) Installation d'extensions — Méthode standard
Pour installer une extension, cliquez sur le menu « Outils », et cliquez sur « Modules

complémentaires » :
e Marque-pages Egutiis =

l' :.http:_a"_fu.-'lr\-'v-.-.gn:cu Rechercher sur le Web Chrl+ K

efox o Alaune Téléchargerments Ctrl+]

s Madules complementaires
alités Groupes

Console d'erreurs Ctrl+Maj+)

Informations sur la page

Effacer mes traces... Ctrl+Maj+5Suppr

Dpticns...

r BT

Dans la zone de texte, écrivez le nom de l'extension désirée et cliquez sur la loupe pour
rechercher (ou appuyez sur la touche « Entrée » de votre clavier) :

& Modules complém entaires =

= K % @&

Catalogue  Extensicns  Themes  Plugins

Adblock plus Parcourir tous les modules complér

Recommandés

Ensuite, cliquez sur le bouton « Ajouter a Firefox » de l'extension désirée :

@ Medules complémentaires E@

= K % @&

Catalogue  Extensicns  Theémes  Plugins

-

Adblock plus ye Parcourir tous les modules complémentaires
r -~
Recommandés ik
™, Adblock Plus
|ABP| gk
= m g 0 S Ever been annoyed by all those ads and banners E
: | "';3':""‘3"" - on the internet that often take longer to
ey Eoo et s Desicnn Ba it . -
— - e download than everything else on the page?
el Eroserie: Install Adblock Plus now and get rid of them. For [

Ly peusmw | 2 quick overview watch
Skate; 1| httpe/fwewyoutube, comfwatch = oMNvb25jVj)1

En apprendre plus

& Extension Ajouter & Fire’IQ:ux... ]

| I | P N T A T Ll

Patientez quelques secondes et cliquez sur le bouton « Installer maintenant » :



Installaticn d'un logiciel

N'installez que des modules complémentaires dont les
auteurs ont votre confiance.

Certains logiciels malveillants peuvent endoemmager votre erdinateur ou vicler
wotre vie privée,

Yous aver demandé 3 installer I'élément suivant ;

Adblock Plus
https://addons.mezilla.crg/downloads file/51047 fadblock_plus-1.0.2-fe+ sm+thopi

(Auteur nomn verifie,

ABP

Installer mainf:gnant
Lag

| ’ Annuler

Répétez I'opération autant de fois que nécessaire pour installer d'autres extensions et
cliquez aprés sue bouton « Redémarrer Firefox » :

v
]

@ Modules complémentaires

Catalogue

-

= ]S

S pa ¥
Pals: - —
Extensicns  Themes  Plugins  Installation

& Redémarrer Firefox pour appliquer vos changements,

all in cne siclehali

’EEdémarrer Firefox ] b4

L

Parcourir tous les modules complémentaires

=

D All-in-One Sidebar

s

S e e

All-in-One Sidebar permet de tout contréler
depuis le panneau latéral, comme avec Opéra.
On peut passer rapidement d'un panneau latéral
a l'autre, voir les fenétres de téléchargements,
d'extensicns et veir la scurce des pages web, tout
cela et beaucoup d'autres choses encore.., dans
le panneau latéral | L'extension inclut un bouten
peur replier/déplier le panneau ainsi gu'un
houton de barre de menu, les deux
completement perscnnalisakles.

m

En apprendre plus

VIII.2.f.ii) Liste d'extensions a installer

Extension

Fonction Notes

Adblock Plus

Bloquer de publicité trés efficace

Adblock Plus :
Hiding Element
Helper

Outil pour rendre encore plus efficace le blocage
de publicité

All in one sidebar

Amélioration de la gestion du panneau latéral

CustomizeGoogle

Améliore Google




OpenBook Permet I'affichage de I'arborescence des marques
pages plutdt que les cing dossiers les plus utilisés.

Tab mix plus Améliore la gestion des onglets

Totaltoolbar Améliore la gestion des barres d'outils Utiliser section
VIII.2 f.iii pour
installer

VIII.2.f.iii) Une derniere extension
Cette extension ne s'installe pas comme les autres. |l faut l'installer en allant directement
sur le site de cette extension. |l faut donc aller dans Google et chercher « Totaltoolbar » (tout
attaché) et trouver cette page :
maozdev org - totaltoolbar: index - [ Traduire cette page |
The TmalTuthar{:Ttensinn permits great flexikility in creating and positioning toolbars and

toolkar items. The statusbkar is now also customizable. ...
totaltoolbar mozdev.org/ - 15k - En cache - Pages similaires

Cliquez sur le deuxieme « TotalToolbar » si vous avez Firefox 3, ou cliquez sur le premier

si vous avez Firefox 3.5 :
Enhancemeaents by Stephen Clavernng. 1T has been sigrimcantly B

renovated and updated for Firefox 3.

B
— B
_ Installation: B
I % B
TotalToolbar v1.6 (Firefox 3.5+ only)
TotalToolbar v1.4 (Firefox 3.0 only)
. Requirements:
o Applications: Firefox 3 only.
Cliquez sur le bouton « Autoriser » de la barre jaune qui est apparue :
e I TS A e S e | 1 e
& Firefox a empeche ce site (totaltoclbar.mozdev.org) d'installer un logiciel sur votre ordinateur, x
- totaltoolbar wmmmem e -

Search 9 resources: Home | FAQ

Aprés quelques secondes d'attentes, vous pourrez cliquer sur le bouton « Installer
maintenant » :



Installaticn d'un logiciel ==

N'installez que des modules complémentaires dont les
auteurs ont votre confiance.

Certains logiciels malveillants peuvent endoemmager votre erdinateur ou vicler
wotre vie privée,

Yous aver demandé 3 installer I'élément suivant ;

t TotalToolbar-1.4.xpi  (Autsur non vErifis)
http://ftp.heanetie/pub/meozdev/totaltoclbar/Total Toclbar-1.4 xpi

|In5ta||err‘naintenant| ’ Annuler ]

Vous pouvez cliquer sur « Redémarrer Firefox » :

@Mudulescumplémentaires ==
4 o s
= &k £ m X

Catalogue | Extensions Theémes  Plugins  Installation

@0 FRedemarrer Firefox pour appliquer vos changements, | EEEémarrer Firefox | =
.t Adblock Plus 1.0.2

e module sera installé au prochain redémarrage de Firefox.

Annuler

- L L S e AT

VIll.2.g) Premier lancement et réglages des extensions

Quelques réglages au premier démarrage seront nécessaires.

Tout d'abord, on vous demande s'il faut activer ou non la restauration intégrée de Tab Mix
Plus. Cliquez sur « Non » :

TabMix Gestionnaire de sessions [E3m]

9 Firefox a une fonction de restauration de sessions intégrée.

Youlez-vous activer la restauration de sessions intégrée et désactiver le gestionnaire de sessions
TabMix

Cliquez sur la croix pour fermer le panneau latéral :



plus visités ’ Débuter avec Firefox = A lz une

Modules complémentaires - Catalogue [5] - @ &= % m

e L. Bl
afw
e 't il g
]
Installer...
Fak mmiv ] W Parcmnrir troie lee mndhiles conmnlémentairee

Fermez ensuite les différents onglets jusqu'a ce que la barre disparaisse :
| Les plus visités P Débuter avec Firefox 2 Ala une

I* [ Em:::‘sv.ﬂrg - totaitooibar index | Bienvenue surddblock Plus 2 | All-in-One Sidebar has beenin.d = [} + |

Lag"

Cliquez ensuite sur le bouton @ en haut a droite de Firefox, allez dans le menu

« Options » et cliquez sur « Afficher dans la barre d'état ». Recliquez sur le bouton @ en haut
a droite, retournez dans le menu « Options » et cliquez sur « Afficher dans la barre d'outils » :

7y [;D http:/fwww.esdle.de/aios_installed. htr?v=0.7.10 7 [ [G]+| Google ):’l @

wter avec Firefox 5 Alz une Ouvrir la liste des &léments filtrables Ctrl+Maj+V l
Preférences..., Ctrl+Maj+E
ne Sidebar has been installed! Désactiver pour www.exile.de
Désactiver pour cette page uniquement
v Afficher une étiquette pour Flash et Java Optiens k
BV Utiliser l'espace likéré par les éléments blogués v Activer Adblock Plus
v Afficher dans la barre d'outils Reader £
F e Plus Qu'un Simple
AFFi 5 ' by
Afficher dans la barre d'état POF Reader !

Téléchargement

Cliquez sur le bouton des modules complémentaires dans la barre a gauche :

Cliquez sur le bouton « Extensions » (voir cadre rouge de l'image ci-dessous), cliquez
sur « Adblock Plus » et cliquez sur le bouton « Options » :

Modules complémentaires - Extenszions [7] = @ LT

* ;{-’; e

; \‘jl Rechercher des mises a jour

k lgésactiver ] I Deésinstaller

Cliquez sur le menu « Filtres » et cliquez sur « S'abonner a une liste de filtres » :



Préférences d'Adblock Plus
Edition Affichage Options  Aide

Ajouter un filtre,., Inzert b

{

5'abonner 3 la liste de filtres...

Mettre 3 jour tu:nmles abonnemnents  Ctrl+Maj+T

Importer des filtres.., Ctrl+1
Exporter les filtres personnalisés... Ctrl+E

Supprimer tous les filtres personnalisés...

Remettre le compteur & zéro...

Cochez la case « Liste FR (France) + EasyList » et cliquez sur le bouton « S'abonner » :
Bienvenue sur Adblock Plus |5

Vous pouvez choisir un des abonnements recommandés listés
ci-dessous (il sera possible de vous abeonner & d'autres listes dans les ABP
preferences d'Adblock Plus plus tard, mais cela n'est genéralement
pas nécessaire} :
Yoir tous les abonnements

Easylist (USA) Page Web =
http:Feasvlist.adblockplus.org/easvlist.bd
EasyList Germany (Deutschland]) + EasyList Page Web
http://easvlist.adblockplus.org/ares+ easvlist bd

i Liste FR {France} + EasyList Page Web |

@) . . .

~ i http/feasvlist.adblockplus.orgfliste fr+easvlist.bd
Filter von Dr.Evil (Deutschland) Page Weh
http:/‘maltekraus. de/Firefox/adblock.td
Morpeh Rus List (Poccwa) + Easylist Page Web
http:/Ceasvlist.adblockplus.org/morpeh+ easvlist. bt

Corset (Koreal + Easvlist Paoe Weh

Remargue : Une liste de filtres sera d'autant plus efficace qu'elle aura été créée pour la région des
pages Web consultées.

Ajouter un autre abonnement S'abonner [g’ Annuler

Cliquez sur le bouton « OK » la fenétre de Adblock plus :



Preférences d'Adblock Plus [=5]
Eiltres Egiti-:nn Affichage Opticns  Aide

Les filtres suivants indiquent les adresses qui devront etre bloguées et celles qui devront etre autorizées

Regle de filtrage Activé Compteur
4 Abonnement : Liste FR (France) + EasylList

e - hitr ezsviistadt S 0./ liste +essvist b |=|
ource 3 2 org/iste_ ESEVIETL DA

" matiquement Dernidgre mize & jour - 1L03/200% 210517 (R

3 SE 3 E our:- Ll ULl el el ELEDIE

P MOTE: This file is a combination of multiple subscriptions
P*** Fetched from: http://lian.e3b.org/a/list_fr.bd =
I Complement FR a la liste Rick752's EasyList
! Venez en discuter sur le forum :
' = hitpe/fforums.lanik.us/viewforum.phpif=01

! - BLOCAGE CLASSIQUE -

@@[".nouvelobs.com/ @ Top 0

@@ /openad.tfl.fr/realmedia/ads/adstream_mjx.ads/* video/*Sscript 0

@@ httne Ao smartadeerver. comcall /nubi*Sdomainz nlaver.canalnlis.fr [+1 11
Ajouter un filtre,.. ’ Ok !}J ’ Appliquer ] ’ Annuler

Ensuite, dans la liste, cliquez sur « All-in-one Sidebar » et cliquez sur le bouton
« Options » :

All-in-One Sidebar 0.7.10
Tout contréler dans le panneau |atéral avec |'aisance
d'un pro!

Desactiver ] ’ Desinstaller

Dans la fenétre qui apparait, cliquez sur le bouton « Préférences » et cliquez sur « Mode

avance » :
Largeur minimum LUl | pixels

Rétablir les preférences par défaut...

IMode avance

Exporter vos préférences..,

Importer des preéférences...

Copier les préférences dans le presse-papiers...,

Preférences « QK ]

Cliquez sur l'onglet « Comportement », et mettez les trois premiers éléments a « Fermer
le panneau latéral », « Cacher la barre d'outils » et « Cacher le commutateur du panneau
latéral ». Cochez ensuite la case « Cacher le commutateur du panneau latéral » :



Options de All-in-One Sidebar

el B B &

Générales  Panneaux  Menuz  Raccourcis

Apparenc | Comportement | ctiver/désactiver le panneau latéral | Epéciales|

- Démarrage du navigateur

Panneau latéral [ Fermer le panneau latéral N - l
Lat

Barre d'cutils [ Cacher la barre d'cutils - l

Activer/désactiver e panneau latéra [ Cacher le commutateur du panneau latéral - I

- Quwrir le panneau |atéral (commutateur, bouton activer/désactiver, raccourci clavier)

Comportement [ Rétablir le panneau mémarisé - l

- Mode plein écran

Fermer le panneau latéral
Cacher la barre d'outils

[W]: Cacher le cormmutateur du panneau latéral I

Rétablir le choix antérieur quand on quitte le mode plein écran

[ oK ] [Appliquerl [ Annuler ] ’F‘Iusd'infos]

Cliquez ensuite sur l'onglet « Activer/désactiver le panneau latéral » et mettez les deux
chiffresa 0 :
Options de All-in-Cne Sidebar

el ] B S

Générales  Panneaux  Menuz  Raccourcis

ApparencelCnmpnrteme |Acti'.fr:r_-'dé:acti*.fr:rIr:pannr:auIatéral checiales

- Comportement

[T] Montre/cache automatiquement le panneau latéral (au passage de |z souris et non sur un clic)
Seulement si le navigateur est au plus large ou en mode plein écran
Délair | 500 millisecondes
Cacher le panneau latéral quand le curseur..,
@ estramené vers la page webk

ezt raintenu sur l'interrupteur du panneau

- Apparence

[C] Activer Iz ligne étroite de repli du panneau latéral

Seulement si le navigateur est au plus large ou en mode plein écran

Taille de l'interrupteur du panneau latéral: a plels

Taille e la ligne étroite de repli du panneau latéraf 0| ,} plels

[ oK J ’Appliquer] [ Annuler l [F‘Iusd'infosl

Cliquez ensuite sur « Panneaux », cliquez sur « Téléchargements », décochez la case
« Ouvrir dans le panneau latéral » (sinon ¢a plantera a chaque fois que vous téléchargerez
quelque chose : le panneau latéral s'affiche vide ou alors n'actualisera pas le fait que le fichier
est en cours de téléchargement) et cliquez sur « OK » :



Options de AllLjn-One Sidebar (=53]

el | B |B &b

Générales) Panneaux JMenus  Raccourcis

IMarque-pages / Historique | Telechargements | dodules cnmplémentaireslAutres (1} |Autre5 (2 | OngletDePanneau

- Comportement

[|:| Cuvrir dans le panneau |atéral “I

Afficher le r:e|'|neel.|lT§té|'e| de téléchargements pendant le téléchargernent d'un fichier

Le fermer quand tous les téléchargements sont terminés

Optimization de I'affichage du panneau latéral

- Apparence

Activer la liste compacte
Afficher le nombre d'éléments

Auterize les fonds en couleur selen I'état courant

* Les modifications ne seront validées qu'au redémarrage du navigateur

[ CK ] [Appliquer] [ Annuler l [Plusd'infns

Ensuite, cliquez sur « CustomizeGoogle » et cliquez sur le bouton « Options » :

# CustomizeGoogle 0.76

Ameéliore les résultats de Google et supprime les
pukbs et le spam.

’Qésactiver ] ’ Deésinstaller

Cliquez sur « Web » (& gauche) et cochez/décochez les cases de la méme fagon que
dans l'image ci-dessous :

CustomizeGoogle 0.76
R e

Images

9 Enlever les pubs

Groupes

Actualités [7] Ajouter des liens vers d'autres moteurs de recherche web
Products Utiliser Google Suggest (suggére de nouveaux mots pendant que vous tapez)
ANSWErS [T Placer le curseur sur |z beite de recherche

Print

GMail Ajouter un compteur de positicn

Agenda Activer les filtres (voir onglet 'Filtres')

Maps Ajouter des liens vers WayBackMachine thistorique de la page)
Docs . .

_l:”: Enlever le suivi des clics

Video

Reader Preésenter les résultats des pages suivantes 3 |a suite de |2 premiere
Cache Afficher les icénes des pages web

Blogs Ajouter des liens pour marquer/sauver une page web
Historigque :

Vie privée Firefox - ]

Préférences

Filtres h

Ensuite, cochez les cases « Enlever les pubs » dans « Groupes », « Products »,



« Answers », « Print », « Gmail » et « Maps ».

Cochez la case « Version sécurisée (passer en https) » dans « Agenda », « Docs »,
« Reader » et « Historique » et cliquez sur « OK ».

Ensuite cliquez sur « OpenBook » et cliquez sur le bouton « Options » :

OpenBook 2033
Allows for customization of the Add Bookmark
dialog

|Qésacti*.fer | | Deésinstaller |

Cochez les trois premiéres cases et cliquez sur « OK » :
OpenBook Options @

Show..,

Keyword textbox
URL textbox
[¥]: Description textbox:
[+] Tags hgf

[] Expand tags
Resizer

Automatically...
™ Do nothing
@ Cpen bookmarks tree

() Remember state of tree

OpenBocok 2010

Ok ] ’ Annuler

Cliquez sur « Tab Mix Plus » et cliquez sur le bouton « Options » :

\ =, Tab Mix Plus 0373
|

w.— La navigation par onglet boostée.

|Qésacti~:er | | Désinstaller

Cliquez sur « Actions », cliguez sur « une page vide » et cliquez sur «la page
d'accueil » :



& Options de Tab Mix Plus (=] B [5a)

Actions J§ Apparence Souris Menu Session

Liens

Cuverture des onglets

Sélection des Dngletsl Fermeture des onglets | Fusion des cnglets | Fencticnnalités des onglets

Charger dans un nouvel cnglet § | une page vide

Adresse:

 la page d'accueil

[T] Cuvrir les nouveaus Dngl&ts*.

Changer I'ordre d'cuvertu] la page dupliquée

une adresse perscnnalisée
Cuvrir les onglets dupliqués & la suite de I'eriginal

- Ouvrir des onglets depuis :

[T Marque-pages cu Historique  [T] La barre d'adresse
[ Les groupes de marque-pages [C] La barre de recherche

[7] Clic-milieu cuvre les objets dans I'onglet courant

Réglages~ Appliquer

Cliquez sur le bouton « Apparence », cliquez sur « Barre d'onglets », décochez les cases
« Bouton de nouvel onglet » et « Bouton donnant la liste des onglets ouverts », et cochez la
case « Jamais » :

& Options de Tab Mix Plus

W @ @ | & &

Liens Actions] Apparence J Souris Menu Session

Barre d'ocnglets

Afficher: | [C] Bouton de noguvel englet placeé sur le cote de gauche

[ Bouton de feffneture

[] Bouton dennant la liste des onglets ouverts

[] Espaces supplémentaires de part et d'autre de la barre d'onglets

Cacher la barre d'onglets:

Cliquez ensuite sur « Onglet », cochez la case « Onglet courant » et cliquez sur le
bouton « Styles personnalisés » :



@ Options de Tab Mix Plus

W @8 4 O = O

Liens Actions Apparence Souris Menu Session

Barre d'onglets] ©nglet

Surligner: Onglet coura

[¥] Onglets non lus | Styles personnalisés

Cochez les cases « Gras » et « Souligné » et cliquez sur « OK » :
Perscnnalizer les styles @

| Unglet courant | Onglets non Iusl Barre de progression

[ Couleur du texte: [

| oK QJ | Annuler

Cliquez sur « OK » pour fermer la fenétre de réglages de Tab Mix Plus. Vous pouvez
fermer le panneau latéral, il ne nous servira plus pour le moment :

Modules complémentaires - Edtensions [7] ~ [ & %
A T2 2 aa i |

Cliquez avec le bouton droit sur I'icone de la maison et cliquez sur « Personnaliser » :
ichage Historique Marque-pages  Outils

e —

v Barre d'outils d'All-in-One Sidebar tm
b Débuterz ¥ Barre de navigation
v Barre personnelle
1-One | ¥ Barredétat €
Berzonnalizer...
Proprietés de |z barre d'outils
iFracomp

Ensuite, déplacez les quatre premiéres icones de la barre de gauche juste au dessus :



ichier  Edition  Affichage |

| 7 A C X ¢

wal

] All-in-One §

e

Modific

Ajou

Veillez bien a ce que ' soit tout a droite 'comh_rpe\cgil —

SECE I
= I:l EZ] All-in-One Sidebar has been inst

Vous pouvez aussi déplacer un des séparateurs afin de séparer l'icobne i de l'icone -

comme Ceci :
Fil:hier Edition Affichage Historigue Margque-pa

Eichier Edition Affichage F =
G cx¢ OPcxo@E 1
= —_— . I:-_.'I .ﬂ
paml | -BT ﬁ";
One Sidebar has been instal.

ﬁ- A.ii in-One Si '
3 r ] M Medification des barres d'outilt

Déplacez ensuite les deux icones « Nouvel onglet » et « Nouvelle fenétre » dans le cadre

rouge en haut a gauche :
Eichier Edition Affichage Histonque Marque-pages Outils 2

_- s C X o (E] 1@
0 © & #&|C
_@,-Aii in- DneSideharhasbeemnstal..x|

Modification des barres d'outils

=

..

tez ou supprimez des éléments en les glissant vers ou

@ - r =+ J

Mouvel cnglet Mouvelle fenétre Cot

D




Déplacez ensuite I'icdne « Onglets réecemment fermés » dans le cadre rouge en haut a
droite :

atension for Mozilla Firefox - Mozilla Firefox = _@ E._E
age Lhutis _| |
gl ~l@ -
Al.. =
tils

<> ) i
ke = =) -
Page Source Consele d'erreur Panneau®latéraux

m

= P
] o] o 3 ]
TAIOS Onglets récemment fermés Gesticnnaire de sessions 3

Puis cliquez sur « Terminer ».

Cliquez de nouveau avec le bouton droit sur le bouton avec la petite maison, et cliquez
sur « Barre d'outils d'All-in-one sidebar » :
Q [ B3 | bt d funsnn evvile defaine inctallerd bty
v Barre d'outils d'&ll-in-One Sidebar |

lus .
P v Barre de navigafion

One! ¥ Barre personnelle

v Barre d'état

=] S Berzonnalizer... E

= Proprietés de la barre d'cutils L

Voila, les réglages sont terminés !

VIIl.2.h) Importation de favoris depuis Internet Explorer

VIII.2.i) Mise a jour du programme

VIII.2.j) Mise a jour des extensions

VIIIL.3) Mozilla Thunderbird 2

VIli.3.a) Téléchargement
Allez sur cette page : http://www.mozilla-europe.org/fr/products/thunderbird/
Ou utilisez votre moteur de recherche favori pour y accéder :



http://www.mozilla-europe.org/fr/products/thunderbird/

1. Mozilla Thunderbird en francais | Mozilla Europe

Présentation de cet outil de messagerie et client usenet; informe sur la version actuelle et
permet le téléchargement de la derniére version.

www_mozilla-europe. org/fr/products/thunderbird/ - 9k -

En cache - Pages similaires - Filtre - Enreqistrer - Historigue

Dés que la page sera sous vos yeux, cliquez sur le bouton « Téléchargement gratuit et
immeédiat » :

Le client de messagerie Mozilla Thunderbird 2 est plus puissant que
jamais. Il est maintenant encore plus pratique pour organiser, sécuriser et

personnaliser votre courrier.

¥ Téléechargement gratuit
et immediat
Windows (2.0.0.14, Francais, 8.5Ma)

MNotes de version - Autres langues et systemes
La procédure de téléchargement est ensuite la procédure habituelle de votre navigateur.

VIIl.3.b) Installation

Ouvrez le fichier précédemment téléchargé (fichier qui est en fait le programme
d'installation de Thunderbird), une petite fenétre apparaitra pour disparaitre aussi vite pour
laisser place a une fenétre comme celle ci-dessous.

Lorsque cette fenétre apparait, cliquez sur le bouton Suivant.
;_') Installation de Maozilla Thunderbird =NECIN X

Bienvenue dans I'assistant
d'installation de Mozilla Thunderbird

Cet assistant vous guidera pendant l'installation de Mozilla

Thunderbird, 1
Il est recommandé de fermer toutes les autres applications
avant de commencer installation. Ced rend possible la mise '
& jour des fichiers systéme concernés sans avoir 3
redémarrer l'ordinateur.
Cliquez sur = Suivant = pour continuer,

i

[ Suivant = ] [ Annuler

e ——— —— = — — -




Cochez la case « J'accepte les termes du contrat de licence » et cliquez sur le bouton
Suivant.

‘i) Installation de Mozilla Thunderbird =NEl X

G — —

Accord de licence

Veuillez prendre connaissance des termes de la licence avant de
commencer linstallation de Mozilla Thunderbird.

Appuyez sur la touche « Page suiv. * pour voir le reste de ['accord de licence.

FOR. TRANSLATIONS OF THIS LICEMSE INTO SELECTED LANGUAGES, PLEASE VISIT
WWW. MOZILLA.ORGAICENSING,

F

MOZILLA THUNDERBIRD EMD-USER SOFTWARE LICEMSE AGREEMEMT
Version 1.1

A SOURCE CODE VERSION OF CERTAIN THUMDERBIRD EMAIL FUNCTIOMALITY THAT
YOLU MAY USE, MODIFY AND DISTRIBUTE IS AVAILABLE TO YOU FREE-OF-CHARGE
FROM WWW . MOZTH A ORG LINDFR THE MOZTHLA PLIRILTE | TOCFMSF and ather nnen

Si wous acceptez les termes de cet accord, sélectionnez la premiére option d-dessous. Vous

devez accepter cet accord pour installer Mozilla Thunderbird. Cliguez sur =« Suivant = pour
continuer.

IEZ_:,I Jaccepte les termes de ['accord de Iil:ence_]
(@ e n'accepte pas les termes de laccord de licence!

Erm e (e

— 4

Lorsque vous aurez la fenétre ci-dessous, cliquez sur Suivant :
‘i) Installation de Mogzilla Thunderbird =NECINl X

Type dinstallation
Chuoisir les options d'installation

Choisir le type d'installation désiré et diguer sur « Suivant =,

Thunderbird sera installé avec les options les plus courantes.

(1 Personnalizé

Choisir les options & installer. Recommande pour les utilisateurs avertis,

::Erécedent” Suivant = ] [ Annuler

Thunderbird commence a s'installer.
Dés qu'il aura finit, cette fenétre apparaitra :



i) Installation de Mozilla Thunderbird L=

Fin de I'assistant d'installation de
Mozilla Thunderbird

Mozilla Thunderbird a £t€ installé sur votre ordinateur.

Cliguez sur = Terminer = pour fermer cet assistant.

[¥]Lancer Mozilla Thunderbird maintenant

% Précedent Terminer Annuler

Décochez la case « Lancer Mozilla Thunderbird maintenant » et cliquez sur le bouton

« Terminer ».

VIII.3.c) Création d'un profil

Petite explication sur les profils : un profil sous Thunderbird, c'est ce qui contiendra vos
mails, vos réglages, vos mots de passe de messagerie, ...

Le fait de créer un profil est donc nécessaire. Par défaut, Thunderbird en crée un, mais le
place a un endroit tel qu'en cas de problémes (formatage, ...), il risque d'étre oublié lorsque
vous voudrez sauvegarder vos documents.

L'idée de cette étape est donc de créer un profil, mais dans le dossier « Mes
documents », dossier qui a moins de risque d'étre oublié, lui.

Sous Windows XP et antérieurs :
Pour faire ceci, allez dans le menu Démarrer, et cliquez sur Exécuter.

& Exécuter...

Tous les programmes

Cuvre un programme, un dossier, un document ou un site 'Web,

Fermer la session IU__}]

' déemarrer "€ s

Dans cette fenétre Exécuter, écrivez « thunderbird -p » (sans les guillemets) et cliquez
sur OK.



- Entrez le nom d'un programme, dossier, document ou d'une
'ﬁ ressource Internet, et Windows l'ouvrira pour vous.,

Quyrir [v]

i Ok, I [ Annuler ] [ Parcourir. .. ]

Sous Windows Vista et ultérieurs :
Cliquez sur votre bouton « Démarrer » et dans la zone de recherche, tapez « thunderbird
-p » et appuyez sur la touche Entrée de votre clavier.

b=

",-.  Rechercher partout

}_z Rechercher sur Internet E

thunderbird -p =

o
L

Quelque soit votre version de Windows, une petite fenétre apparait avec une liste des
profils existants.

Thunderbird - Choisissez un, profil utilisateur rz|

Thunderbird garde les infarmations concernant wos parameékres
personnels et préférences dans wotre profil,

[ Créer un profil... ]

[ Renammet un profil... ]

[ Supprimer un profil... ]

[ ] Travailler hors ligne

n Me pas demander au
démarrage

IDémarrer Thunu:lerl:uiru:ll [ Cuitber ]

On va supprimer le profil par défaut et en créer un autre. Cliquez sur « default » puis
cliquez sur le bouton « Supprimer un profil ».

Suppression le profil [5_<|

\?? Supprimer un prafil 'enlévera de la liske des profils dispanibles et ne peut Etre annulé,

Mous pouvez aussi choisir de supprimer les fichiers de données du profil, contenant wos paramétres
et certificats, Cette option supprimera le dossier « CiDocuments and SettingsiLoichApplication
Dratal ThunderbirdiProfilesiduxSyres, defaulk = et ne pourra pas Ekre annulée.

Désirez-wous supprimer les fichiers de données du prafil 7

| Me pas supprimer les fichiers | [ Supprimer les fichiers ] [ annuler

Cliquez sur le bouton « Supprimer les fichiers ».

Cliquez ensuite sur le bouton « Créer un profil ».



x]

Assistant de création de profil

Assistant de création de profil - Bienvenue

Thunderbird garde les infarmations concernant wos paramétres et préférences
dans vokre profil personnel,

Si wous partagez cette copie de Thunderbird avec d'autres utilisateurs, wous
pouvez wkiliser les profils pour garder les informations de chaque utilisakeur
separées, Pour ce Faire, chague utilisateur devra créer son propre profil,

Si wous tes la seule personne & utiliser cette copie de Thunderbird, vous devez
avair au mains un profil, Sivous le désirez, vous pouvez créer différents prafils

pour vous-méme, Par exemple, vous pouvez vouloir disposer de prafils séparés
pour votre utilisation personnelle et professionnelle.

Pour cammencer la création de wotre profil, diquez sur Suivank,

- Suivark > | [ annuler ]

Cliquez sur Suivant.

Assistant de création de profil E|

Assistant de création de profil - Fin

Si wous créez plusieurs profils, vous pouvez les différencier par leur nom, Yous
pouvez utiliser le nom proposé ou en choisir un vous-méme,

Entrez le nom du nowveau profil

Ikilisakeur par defauk

YWos paramétres utilisakeur, préférences et marque-pages seront enregiskrés
dans :

C:\Documents and Settings\LoichApplication
Drata Thunderbird|Profiles\dizvmzjp. Utilisateur par défaut

Chaoisir un dossier ...

Cliguez sur Terminer pour créer ce nouveau profil,

[{Précédent] [ Terminer l [ Annuler ]

Changez le texte « Utilisateur par défaut » par le nom que vous voulez donner a votre
profil (de préférence votre prénom dans le cas ou plusieurs personnes utiliseront Thunderbird
sur votre bureau Windows). Cliquez ensuite sur le bouton « Choisir un dossier ».



Rechercher un dossier

hoisir le dossier de profil

@ Bureau
{ Poste de travail
.D Mes documents
%J Favaris réseau
|5 Breakoutshooking
|5 Configuration Firefox
|2 Extensions Firefox
|5 Firefox Setup 2.0.0.4
I Mouveau dossier
I Zip232wn

Diossier @ | Mes documnents

[Créer un nouveau dossier ] [ (04

] [ Annuler ]

Cliquez sur le dossier « Mes documents » puis cliquez sur le bouton « Créer un nouveau
dossier » (dans le cas de Windows Vista, via cette fenétre, allez dans le dossier ayant votre
nom d'utilisateur, et allez ensuite dans le dossier « Documents » et cliquez sur le bouton
« Créer un nouveau dossier »). Nommez ce nouveau dossier « Thunderbird ». Puis cliquez sur
ce dossier Thunderbird, et cliquez de nouveau sur le bouton « Créer un nouveau dossier ».
Nommez le dossier avec le nom que vous avez donné au profil (pas obligatoire, mais comme
vous doutez surement, ¢a sera plus pratique dans le cas ou il y aurait plusieurs profils).

Assistant de création de profil

Assistant de création de profil - Fin

%]

Si wous créez plusieurs profils, vous pouvez les différencier par leur nom, Yous
pouvez utiliser le nom proposé ou en choisir un vous-méme,

Entrez le nom du nowveau profil

Liic

YWos paramétres utilisakeur, préférences et marque-pages seront enregiskrés

dans :
E:\Mes documents), ThunderbirdiLaic

| Chaoisir un dossier ... | [ LItiliser |2 dossier par défaut

Cliguez sur Terminer pour créer ce nouveau profil,

{Précédent] [ Terminer l [ Annuler ]

L'emplacement de votre profil devrait étre écrit en clair sur la fenétre, cliquez ensuite sur

le bouton Terminer.

Répétez l'opération de création de profil autant de fois que le nombre de personnes



utilisant Thunderbird sur votre bureau Windows.

Si vous avez créé plusieurs profils, décochez la case « Ne pas demander au

démarrage ». Ainsi, quand

X

Thunderbird - Choisissez un, profil utilisateur

Thunderbird garde les inFarmations concernant was paramétres
personnels et préférences dans votre profil,

]

[ Créer un prafil ...

[ Renommer un profil.... ]

[ Supprimer un profil... ]

[] Travailler hors ligne

[ Me pas demander au
démarrage
[Démarrer Thunderbird l [ Cuikkey ]

VIIl.3.d) Téeléechargement d'extensions utiles

Les extensions sont de petits programmes qui permettent d'améliorer Thunderbird. Nous
en téléchargerons un petit nombre (qui dépendra de vos besoins).

Il n'y a pas une seule et unique fagon de télécharger une extension. Nous verrons donc
comment télécharger des extensions sur deux sites différents. Pour celles qui ne se
téléchargeraient pas de maniere standard parmi la liste ci-dessous, I'explication sera donnée
dans la partie Erreur : source de la référence non trouvée (page Erreur : source de la référence

non trouvée).

guelqu'un ouvrira Thunderbird, celui-ci demandera quel profil ouvrir.

Il existe une méthode permettant d'installer plein d'extensions en méme temps. Donc |l
vaut mieux que vous téléchargiez tous les fichiers au méme endroit.

VIIl.3.d.i) Liste des extensions

cachés invisible dans le panneau de contacts lorsque
VOus écrivez un message

source de la
référence non
trouvée

Page Erreur :
source de la
référence non
trouvée

Nom Fonction Endroit ou
télécharger
Bcc button Ajouter un bouton pour envoyer un e-mail en copie | Section Erreur :

Contacts Sidebar

Ajouter un panneau dans la fenétre principale pour

Mozilla ou

accéder rapidement aux contacts (a la fagcon de | Geckozone
Outlook Express)
CuteMenus -/ Ajouter des icdnes aux menus de Thunderbird.|Mozilla ou
Crystal SVG Totalement inutile, donc indispensable. Geckozone
A éviter sur des PC un peu anciens qui auraient une
tendance naturelle a planter.
Delete Junk | Ajouter une option permettant de vider les dossier | Mozilla ou
Context Menu d'indésirables d'un simple clic. Geckozone
Dictionnaire Thunderbird integre un correcteur orthographique, | Mozilla ou
Myspell en|/mais il ne lui manque qu'un dictionnaire pour vous | Geckozone




francais

corriger. Le télécharger permet d'utiliser la correction
orthographique.

ImportExportTools

Ajouter des fonctions d'importation et d'exportation

Section Erreur :

de messages dans différents formats dont I'EML source de la
référence non
trouvée
Page Erreur :
source de la
référence non
trouvée
MailTagger Permet d'agrémenter vos messages de nombreux Mozilla ou
smileys a la fagon de ce que permet Incredimail Geckozone
MinimizeToTray | Cette extension permet de réduire Thunderbird a|Mozilla ou
cbté de I'norloge. Il est ainsi plus discret et continue | Geckozone
de vous avertir de l'arrivée de nouveaux messages
MoreFunctionsFor |Ajoute des fonctions a votre carnet d'adresses Section  Erreur
AdressBook source de la
référence non
trouvée
Page Erreur
source de la
référence non
trouvée
QuickText Permet d'insérer des morceaux de textes ou de code Mozilla
HTML (permet par exemple d'insérer facilement des
signatures complexes).
VIll.3.d.ii) Méthode sur Geckozone
Allez sur le site Geckozone : http://www.geckozone.org
Ou utilisez Google pour accéder au site.
Geckozone _ |e portail francophone des logiciels basés sur Gecko ... &
Geckozone est un centre daide et de ressources pour tous les utilisateurs francophones des
logiciels basés sur le moteur d'affichage Gecko, congu par la ...
www_geckozone. org/ - 3% - En cache - Pages similaires
Firefox Mettoyer un profil Firefox
Thunderbird Mozilla Firefox
Télechargements REecherche
Forum IMozilla Thunderbird
Autres resultats. domaine geckozone.org »
Passez la souris au dessus de « Extensions » (sans cliquer), puis cliquez sur

« Thunderbird ».


http://www.geckozone.org/

S W
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amankey/Mozilla

Un article au hasard : Plan de d4

:::m Kompozer/Nvu

Derniers articles Toutes les

extensions...

Recherchez I'extension désirée dans la liste et cliquez dessus :

e e R L S

. BlunderDelay en]® : envoie automatiquement les messages en attente 3 intervalles paramétrables.

C _a Remonter o

Card Viewer Extended [fr] & : afficher le certificat d'un contact.

Check and Send [en] @ : effectue une série de vérifications sur les adresses et le contenu du message avant son envol.
ChromEdit [fr] € : rend facilement accessibles les fichiers userChrome.css, userContent.css, user.js, prefs js.

Clippings [en] @ : enregistre du texte saisi fréquemment pour le coller ultérieurement.

ConfigDate [en]@ : permet de régler 'affichage du format de date.

Console2 [en remplace la Console de Javaseript, elle pourrait méme étre la Console d'Erreur de prochaine génération.
: i : panneau latéral dans la fenétre principale de Thunderbird contenant les contacts de votre carnet d'adresses.
CRL over LDAP [fr]@ : utiliser un annuaire LDAP pour importer une liste de certificats révoqués (LCR ou CLR).

Custom Buttons [fr]@ : créez des boutons entiérement personnalisés.

Custom Buttons2 [fr] @ : https://addons.mozilla.org/fr/thunderbird /addon/5066.

CuteMenus - Crystal SVG : ajoute des icones aux menus (version SVG de CuteMenus).

D a Remaonter o

e Delete J u.n.L Context Menu : effacer les indésirables & partir du menu contextuel (parameétrable).

= Thladtmam e s Dl N | B T R T e T I P I e e T L I R e o o EAPRPY B

Cliquez sur le lien « Télécharger [le nom de I'extension] pour Thunderbird » (il se peut
qu'il y ait plusieurs liens de téléchargement car il existe des extensions valables pour Firefox et

Thunderbird, dans ce cas, cliiuez sur le lien aiant l'icbne de Thunderbirdi :

% Télechargser Contacts Sidebar pour (9 @

Vous pouvez aussi utiliser le moteur de recherche en haut a droite de la page :



Recherche -.:iﬁ'mcntacts Sidebar | .' "
o

Appuyez sur la touche « Entrée » de votre clavier pour valider la recherche.

Cliquez sur le résultat le plus proche de ce que vous cherchiez.
2 Recherche

Contacts Sidebar | [Chercher

Entrez ce que vous souhaitez chercher :

Relancer la recherche avec : Google @ - Yahoo @

Reésultat(s) de la recherche de "Contacts Sidebar" :

1. ContactsSidebar
2. xSidebarTIG

3. TabSidebar

4. BirthdavReminder

La page qui apparaitra est celle qui contient le lien de téléchargement de I'extension.

VIII.3.d.iii)) Méthode sur le site officiel
Entrez « extensions thunderbird » et trouvez ce résultat :
Modules pour Thunderbird
Les modules complémentaires étendent Thunderbird en vous permettant de personnaliser
votre ... Any, Extension, Théme, Dictionnaire, Moteur de recherche ...
https://addons.mozilla.org/fr/thunderbird - 38k - En cache - Pages similaires

Allez a cette page.

Tapez le nom de I'extension désirée en haut de la page (voir cadre rouge de l'image ci-
dessous) et appuyez sur la touche « Entrée » de votre clavier (par exemple ici, « Contact
Sidebar ») :

P Autres applications

Modules Thunderbird

Les modules complémentaires étendent Thunderbird en vous
permettant de personnaliser votre navigation.

Inscription | Connexion

Contacts

Nirtinmnairac of

Cliquez ensuite sur le bouton « Télécharger » et enregistrez le fichier proposeé.



| i Contact sidebar

&8 Contacts Sidebar L‘rw
par Jeroen Peters —

% % J % % 20 critigues 4160 Téléchargements

hebdomadaires

Contacts | Divers

Cette extension affiche les contacts dans un

panneau latéral qui peut &tre active via la
T el o g rene P g e T T

VIll.3.d.iv) Autres modules

VIll.3.d.iv.1) ImportExportTools

Allez sur le site Geckozone : http://www.geckozone.org
Ou utilisez Google pour accéder au site.

Geckozone : le portail francophone des logiciels basés sur Gecko ... @
Geckozone est un centre daide et de ressources pour tous les utilisateurs francophones des
logiciels basés sur le maoteur d'affichage Gecko, congu par la ...

www.geckozone orgf - 39k - En cache - Pages similaires

Firefox Mettoyer un profil Firefox
Thunderbird Maozilla Firefox
Teléchargements Recherche

Forum Maozilla Thunderbird

Autres résultats. domaine geckozone.org »

Passez la souris au dessus de « Extensions » (sans cliquer), puis cliquez sur
« Thunderbird ».

J Firefox

Actualités  Besoin d'aide 7 Rec

Thunderbird

- Seamonkey/Mazilla

Un article au hasard : Plan de dq [
‘? Kompozer/MNwvu

Derniers articles g Toutes les

extensions...

Cliquez sur « MboxIlmport » (c'est I'ancien nom de cette extension).


http://www.geckozone.org/

M ‘_F.Emcnter‘

. }-Iagic SLR : nouveaux boutons pour Eelever/Envover, Relever tout €t Envover
plus tard.

e NMail Tweak [en] @ : une collection de corrections et d'améliorations.

e MailTagzer : ajoutez a votre courriel des émoticones a votre gre.

e Maximize Message Pane [en] @ : agrandi le panneau d'affichage des messages en
masquant le panneau des sujets et le panneau des dossiers.

s MboxImport : importer et exporter des fichier Mbox dans Thunderbird.

MemotooThunderbird [en] % : synchronisez vos contacts entre Thunderbird et

Memotoo.com.

e Minimize to Trayv : minimiser la fenétre dans la zone de notification (le « system

b b m M bl b b bl m =

r{-Lﬁ“?@Z sur « Telécharger Mboximport sur le site officiel ». _
» d'extension J%

MboxImport

* Auteur : Paolo Kaosmos @

» Compatibilité : S % Télécharser MboxImport sur le site officie] @
* Traducteur : Tibox

Description

Importer et exporter des fichier Mbox dans Thunderbird.

Allez en fin de page et cliquez ensuite sur « ImportExportTools (MboxIlmport enhanced) »
avec le bouton droit de la souris. Cliquez sur « Enregistrer la cible du lien sous » (pour Firefox,
sous Internet Explorer, cliquez sur « Enregistrer la cible sous... ») :

== TmE s T o mT —— e A ! _— - -T=is= I
Changelog 1.6.3 version: 4 Cuvrir le lien dans une nouvelle fenétre

- fixed a bug that sometimes caused a wrong di | ouyrir e lien dans un nouvel onglet

messages; Ouyrir le lien dans un onglet en avant-plan
Changelog 1.7 version: ouvrir e lien avec IE Tab
- added an option to import mbox files from a ¢ Ouvrir le lien via le programme externe de IE Tab

- easier way to import mbox files from other pr
- fixed a bug that blocked exporting if the folde Marque-page sur ce lien
- option to add the date to the filename when v Ressysciter ce lien
Changelog 1.7.1 version:

- fixed a regression that broke creation of inde>
Changelog 1.7.1.1.1 version:

- fixed a bug that broke export of folders with 7 @ proprictes
Changelag 1.7.1.2 version:

- fixed a bug about disabling import menus, wh

N . » -
B Enregistrer la dble du lien sous...

@ Envoyer le lien...

L Copier 'adresse du lien

Inspecter un élément
& noscript ,
Download ImportExportTools (MboxImport enhanced) - 1.7.1.2 version

Enregistrez le fichier proposé.

VIll.3.d.iv.2) MoreFunctionsForAddressBook
Allez sur le site Geckozone : http://www.geckozone.org
Ou utilisez Google pour accéder au site.



http://www.geckozone.org/

Geckozone - le portail francophone des logiciels basés sur Gecko ... &
Geckozone est un centre d'aide et de ressources pour tous les utilisateurs francophones des
logiciels basés sur le moteur d'affichage Gecko, congu par la ...

www_geckozone. orgl - 3%k - En cache - Pages similaires

Firefox Mettoyer un profil Firefox
Thunderbird Maozilla Firefox
Telechargements Recherche

Forum Maozilla Thunderbird

Autres résultats. domaine geckozone.org »

Passez la souris au dessus de « Extensions » (sans cliquer), puis cliquez sur

« Thunderbird ».
@ Ceckozone

ﬁ Portail gT lechargements ﬂ-E:d:erts{-ans gFurm'n

_ i } Firefox
S L 7)

Actualités Besoin d'aide 7 Red

2 Seamonkey/Mozilla

Un article au hasard : Plan de ds

3 Kompozer/Nvu

Derniers articles Toutes les
extensions. ..

Cliquez ensuite sur « MoreFunctionsForAddressBook[en] » :

e Minimize to Trav : minimiser la fenétre dans la zone de notification (le « system
tray ») plutét que dans la barre des taches.
e Mnenhy en @: amehore les fonctionnalités e-mail et USENET des clients de

e Cenln
-| MoreFunctionsForAddressBook [en] P : fonetionnalités supplémentaires pour le

e Mouse Gestures Redox [en] @ : permet d'utiliser déplacement de la souris pour
exécuter certaines actions.

e mozPod : synchrnmse le carnet d'adresses de Thu.uderbu‘d avec un JPDd

" T T ar 1T D b - alim « "M 1

Allez tout en bas de Ila page, cliguez avec le bouton droit sur
« MoreFunctionsForAddressBook », puis cliquez ensuite sur « Enregistrer la cible du lien
sous... » (Ceci pour Mozilla Firefox, sous Internet Explorer, cliquez sur « Enregistrer la cible
SOUS... ») :


https://nic-nac-project.org/~kaosmos/morecols-en.html

= (=]

- possibility to filter contacts view |
- added russian locale;

- possibility to customize maximn
250px in contact panel);
Changelog 0.3.1.1 version:

- fied a bug about data copy fron
- semicolon in "Notes" field is now
Changelog 0.3.2.1 version:

- better handling of format and enc
- more fields editable collectively;
- format vCard 2.1 in export is no’
Changelog 0.3.2.2 version:

- the function "Send as vCard" r
not-ascii characters in attachment 1

. Ouvrir le lien dans une nouvelle fenétre

-4 Ouvrir le lien dans un nouvel onglet
Ouyrir le lien dans un onglet en avant-plan
Quvrir le lien avec IE Tab

Cuyrir |e lien via le programme externe de IE Tab

Margue-page sur ce lien

Ressusdter ce lien

3 . . -
B Enregistrer la dble du lien sous...

@ Envover le lien...

L@ Copier 'adresse du lien
ﬂ Proprigtés

Inspecter un élément

&) noscript

18

he

Download MoreFunctionsForAddressBook: - 0.5.2.2 version

Enregistrez ensuite le fichier proposeé.

Viil.3.e) Installation de ces extensions

Vlll.3.e.i) Installer une seule extension
S'il n'est pas déja ouvert, ouvrez Thunderbird.

Allez ensuite dans le menu « Outils », puis cliquez sur « Modules complémentaires » :

& Mozilla Thunderbird

Affichage

Fichier  Edition Aller &

Messages

& ._, ] = RIJ
Relever Ecrire  Adresses
Tous les dossiers i

| Carnet d'adresses
e Modules complémentaires

Filtres de messages. ..

Importer...

Conzole d'erreurs

Parametres des comptes. .
Dptions. ..

Ctrl+2 [

Cliquez sur le bouton « Installer » :




.". - r -
S Modules compléementaires

L

Extensions  Thémes

Talkback 2.0.0.9
Sends information about program crashes to Mozila.

Desactiver I [ Délginsmller

u Installer... Rechercher des mises a jo Cbtenir des extensions

Cherchez l'extension a l'endroit ou vous l'avez téléchargée et cliquez sur le bouton
« Ouvrir » :

Choisissez une extension a installer

Regarder dans : | |3 Thunderbird [V] 0 ? » -

Lallow_empty_subject-0.3-th

Contacts_Add_BCC_button_0.0.5
Mes documents jl:l:nntacts_sidel:uar-ﬂ. 7.1-b

recents jcutemenus_-_u:rystal_svg -1.9, 3-f+th+sb+sm
= jdelete_iunk_cuntext_menu-ﬂ. 3.2.1-tb

[ ju:Iiu:ﬁu:unnaire_hunspell_en_fran_ais_r_ﬁ:urme_ 1990_-2.0-fw+th+sm
Bureau jdisplay_mail_user_agent-1.6. 1-th

jImpnrtExp-:nrtTn:u:nls-l. 7.1.2

| lightning-0.3-th-win

jmailtagger -1.7-tb

jminimizeb:utray-ﬂ.tl. 1. 2006102615 +fx+zm+sb+tb
jmu:ureﬁ_lncﬁu:unsfc:r.ﬁ.ﬁ-ﬂ. 52.2

| quicktext-0.9.9.9-tb

2=

Mes documents

QEL

Poste de travail

@ Mom du fichier : allow_empty_subject-0.34b [V]
Favors réseau | Fichiers de type Extensions (*xpi) [v]

Patientez quelques secondes, et cliquez sur le bouton « Installer maintenant » :



Installation de logiciel X | Installation de logiciel X

Vous avez demandé 3 installer '&lément suivant : Vous avez demandé 3 installer 'Elément suivant :
ﬁ allow_empty_subject-0.3-th Mon signé ﬁ allow_empty_subject-0.3-th Mon signé
depuis @ file:///C: [Documents %20and 3 205 tir depuis :  file:/f/C: Documents %e20and 302052 tir

Certains logiciels malveillants peuvent endommager votre Certains logiciels malveillants peuvent endommager votre
ordinateur ou vialer votre vie privée, ordinateur ou violer vatre vie privée,

1l est vivement conseillé de n'installer des logiciels 1l est vivement conseillé de n'installer des logiciels
qu'a partir de sources de confiance. qu'a partir de sources de confiance.

i Installer maintenant i [ Annuler

Cliquez ensuite sur le bouton « Redémarrer Thunderbird » -

e x -
% Modules complémentaires

& D B

Extensions  Thémes  Installation

Allow Empty Subject 0.3
Veuillez redémarrer pour terminer linstallation.

@ Redémarrer Thunderbird

L'extension sera installée au redémarrage de Thunderbird.

Vlll.3.e.ii) Installer plusieurs extensions
S'il n'est pas déja ouvert, ouvrez Thunderbird.
Allez ensuite dans le menu « Outils », puis cliquez sur « Modules complémentaires » :




Fichier Edition Affichage Aller 3 Messages i 7
T Carnet d'adresses Cirl+2
b i
el o g — gk 7 ] !
F'.;E-h-E'-; o bn:  Adresses e L v Modules complémentaires
Tous ies s B Filtres de messages...

Appliguer les THTes sur e dossier

raouer les indésirables dans le dossis

2
1
!
L
m
I
T
5l
!

L[

Importer...

Console d'erreurs

Paramétres des comptes. ..

Optlions. ..

Réduisez la fenétre des modules complémentaires ainsi que celle de Thunderbird.

= Modules complémentaires

w D

Extensions Thémes

_ 3 Talkback 2.0.0.9
Sends information about program crashes to Mozila.

= e

@ Installer ... Rechercher des mises & jou Chtenir des extensions

Ouvrez ensuite le dossier contenant toutes les extensions téléchargées a installer.
Sélectionnez toutes les extensions et réaffichez la fenétre des modules complémentaires a cété
de la fenétre de dossier.

Déplacez ensuite les extensions dans la liste des modules complémentaires.




& Thunderbird
Fichier Edition Affichage Favoris Outils 7

| =1arps | 2 Mes o = | =2 Thunderbird | 3 Thunderbirg |

) » Extensions » Thunderbird
l
0O B¥O & FREXDBX I

i : = llow_empty_subject-0.3-t]
Gestion des fichiers Universal Extractor Archive

Ko

® Modules

e

Extensions

"

_@- Déplacer les léments
sélectionnés

D Copier les éléments
sélectionnés

€} Publie les &léments
sélectionnés sur le Web

"-_j Envoyer les éléments
sélectionnés par courrier
Electronique

X Supprimer les éléments

’:‘é i ontacts_sidebar-0,7, 1t
Thémes

wersal Extractor Archive

Talkback 2.0.0.9 lete_junk_context 0. ¢

4 ! ; delete junk_context menu-0....
Sends information about program crashes to Mozilla. niversal Extractor Archive
13 Ko

Désinstaller

display_mall_user_agent-1.6.... 8
niversal Extractor Archive
b 364 Ko

|3 Extensions
|D Mes documents
[C3) Documents partagés
i Poste de travai

%3 Favoris réseau

riversal Extractor Archive)
038 Ko

6l 6l 616 6 6] 6]

Détails

13 éléments sélectionnés,

Taille totale du fichier : 5,61 Mo

13 objet(s) sélectionné(s)

5,61 Mo

v|&,\

Contacts_Add_BCC_button_0...

niversal Extractor Archive

5 Ko

cutemenus - crystal svg-1,9...

niversal Extractor Archive

PO
Iniversal Extractor Archivey
6 Ko

inimizetotray-0.0.1,2006102...
Iniversal Extractor Archive

43 Ko

orefunctionsforAB-0.5.2.2
niversal Extractor Archive

52 Ko

' Poste de travail

Patientez quelques secondes et cliquez sur le bouton « Installer maintenant » :

Installation de logiciel X | Installation de logiciel X
Vous avez demandé & installer les 13 éléments suivants : Vous avez demandé & installer les 13 éléments suivants
ﬁ display_mail_user_agent-... Non signé & ﬁ display_mail_user_agent-... Non signé il
depuis :  file: ///C: Documents %% 20and 3o 2056 = depuis :  file:/f/C: Documents %% 20and ¥ 205 3
ﬁ ImportExportTools-1.7.1.2... Mon signé ﬁ ImportExportTools-1.7.1.2... Mon signé
depuis :  file:///C: Documents % 20and 36205 depuis :  file:///C: Documents % 20and 36205
mailtagger-1.7-th.ocpi Mon signé mailtagger-1.7-th.xpi Mon signé
ﬁ P P P o] P N P | o WO Y, T . T, g TR Ta T [v] ﬁ P P o] R T "o T | o W Y | . T P |, T2 T'a Y Y [v]
Certains logiciels malveillants peuvent endommager votre Certains logiciels malveillants peuvent endommager votre
ordinateur ou violer votre vie privée, ordinateur ou violer votre vie privée,
1l est vivement conseillé de n'installer des logiciels 1l est vivement conseillé de n'installer des logiciels
gu'a partir de sources de confiance. gu'a partir de sources de confiance.
Installer (2) |installer maintenant | | _annuler

Si vous avez un message de ce genre, alors une des extensions que vous avez

téléchargé ne fonctionne pas avec votre version de Thunderbird.

Extension incompatible

Impossible d'installer Dictionnaire HunSpell en Frangais (réforme 1990) 2.0, car ilfelle n'est pas
compatible avec Thunderbird 2.0.0. 16, (Dictionnaire HunSpell en Francais (réforme 1990) 2.0
fonctionnera uniguement avec les versions de Thunderbird entre 3.0a1 et 3.0a2pre)

A\

Cliquez ensuite sur le bouton « Redémarrer Thunderbird ».




% Modules complémentaires

& L o

Extensions  Thémes  Installation

Allow Empty Subject 0.3
Veuillez redémarrer pour terminer l'installation.

Contacts Add BCC button 0.0.5
Veuillez redémarrer pour terminer linstallation.

Contacts Sidebar 0.7.1
Veuillez redémarrer pour terminer l'installation.

CuteMenus - Crystal SWG  1.9.3
Veuillez redémarrer pour terminer l'installation.

Delete Junk Context Menu 0.3.2.1
Veuillez redémarrer pour terminer linstallation.

- O O OF F o

[v]

‘ @ Redémarrer Thunderbird

Plus il y aura d'extensions, plus le redémarrage de Thunderbird sera long.
Il est méme possible que vous ayez une fenétre vous demandant s'il faut arréter un script
ou continuer. Dans ce cas Ia, cliquez sur le bouton proposant de continuer.

Certaines extensions peuvent afficher un message au redémarrage de Thunderbird.
Fermez les différentes fenétres de ces extensions.

VIII.3.f) Quelques réglages sur ces quelques extensions

Nous allons effectuer des réglages sur deux extensions : mailTagger et MinimizeToTray.
Pour effectuer des réglages sur une extension, il suffit d'aller dans le menu « Outils » puis dans
« Modules complémentaires » :

& dimanche 21 septembre 2008 - Thunderbird
Fichier ~Edition Affichage Allerd Messages (el

I

| \ A Carnet d'adresses Ctrl+2 .|,
| ™ Modules complémentaires ;

Tous les dossiers A T Filtres de messages. ..

& . /7 N

Relever Ecrire  Adresses

Aujourdhui || Fer

L

g
[
% Imparter...

Imparter [ Exporter au format « .mbox = [ = .eml = L

&8 Console d'erreurs
¥ Quicktext

~E Paramétres des comptes...

Q Options...
£ Configuration de 'CuteMenus’




Ensuite, dans la liste, cliquez sur I'extension désirée et cliquez sur le bouton « Options » :

% Modules complémentaires

A

Extensions  Thémes

ImportExportTools (Mboximport enhanced) 1.7.1.2 &]
Permet d'importer et d'exporter les fichiers au format MBox

Lightning 0.3

An integrated calendar for Thunderbird (build 2008033 120)
b

mailTagger 1.7
[frFR] - Insérer des images dans un courriel de facon rapide et organisée.

=

MinimizeToTray 0.0.1.2006102615+
Permet de réduire les fenétres Mozilla vers la zone de nofification

MoreFunctionsForAddressBook 0.5.2.2 M

@ Installer... ‘ ‘ @ Rechercher des mises a jour

Obtenir des extensions

VIIl.3.fi) MailTagger

Décochez la case « Montrer les astuces au démarracl;e ».
- '
< B s ¥

Profil Comportement  Fawvoris  Signatures

‘ Changer langue *

= o owr

htip: {imailtagger. mozdey. org

Vos réactions &

Créé par Ons Besbes

[]: Mantrer astuces au démarrage

[ oK ] [ Annuler ] IAppliquer ] I Aide




Cliquez sur le bouton « Comportement » en haut de la fenétre, cochez la case « Join
remote images to messages » et décochez la case « Utiliser le texte de remplacement ». Enfin,
cliquez sur OK.

Options - mailTagger X

O B s ¥

Profil Comportement  Fawvoris  Signatures

Display
Ajouter mailTagger dans menu contextuel

Afficher smileys de Thunderhird
Afficher images récentes

[+]: Join remote images to messages

[] utiliser texte de remplacement

[ CIK, ] [ Annuler ] [.ﬁ.ppliquer ] [ Aide ]

VIIl.3.fii)) MinimizeToTray

Par défaut, quand Thunderbird n'est pas ouvert, vous n'étes pas averti de l'arrivée de
nouveaux messages. Il peut donc étre utile de le laisser ouvert en permanence.

Du coup, vous allez avoir un bouton supplémentaire dans la barre des taches. Bouton
qui risque d'étre vite encombrant si vous avez tendance a manipuler beaucoup de fenétres en
méme temps.

MinimizeToTray permet donc de réduire Thunderbird en un bouton a cété de I'horloge.
Celui-ci devient donc discret et beaucoup moins encombrant. Cependant, ceci n'est pas le
comportement par défaut lorsque cette extension est installée.

Allez donc dans les options de MinimizeToTray.

Réduire vers la zone de notification

Toujours réduire vers la zone de notification

[+]: Réduire vers la zone de notification & la fermeture

Un double-clic est nécessaire pour restaurer la fenétre de la zone de notification

I QK l [ Annuler ]

Cocher la premiere case permet de mettre Thunderbird en icone a c6té de I'horloge



lorsque vous cliquerez sur le bouton « Réduire » de celui-ci.

Cocher la deuxiéme case permet de réduire Thunderbird a c6té de I'horloge lorsque vous
cliquerez sur le bouton de fermeture de Thunderbird. Ceci peut étre trés pratique car on a
souvent tendance a fermer une fenétre et la rouvrir peu de temps aprés. Je vous recommande
donc de la cocher aussi.

Une fois les cases cochées, cliquez sur le bouton « OK ».

Si vous avez coché la deuxiéme case, vous devez peut-étre vous dire que du coup, il
n'est plus possible de fermer Thunderbird. Il est bien entendu encore possible de le quitter
complétement. Pour ceci, repérez l'icone de Thunderbird a cété de I'horloge :

c W S 99, & 1302

Faites un clic droit dessus, et cliquez sur « Fermer Thunderbird » :
%5 Restaurer Thunderbird

- W W

.3;} Reécuperer tous les messages

4 Ecrire un nouveau message

" Voir le carnet d'adresses

‘® Fermer Thunderbird

caW y -2 9M 103

VIIl.3.g) Ajout d'un compte e-mail
VIll.3.g.0) A savoir avant de continuer
Pour des logiciels comme Thunderbird, il existe deux fagons de récupérer votre courrier.
* La méthode Pop
* La méthode Imap
Chaque méthode a ses avantages et ses inconvénients.

Le protocole POP permet de récupérer votre courrier mais I'enleve de chez votre
fournisseur.

Avantages : vos e-mails sont dans votre ordinateur. Vous pouvez donc étre déconnectés
afin de les relire.

Inconvénients : Comme vos e-mails sont dans votre ordinateur, il ne sera pas possible de
les lire a partir d'un autre ordinateur.

Alors que le protocole IMAP permet de synchroniser votre compte de courrier avec votre
ordinateur.

Avantages : Vous aurez une parfaite synchronisation entre plusieurs ordinateurs. Donc si
VOus marquez un courrier comme lu sur votre ordinateur, il sera marqué comme lu chez votre
fournisseur, et donc sur tous les PC sur lesquels vous lirez votre courrier.

Inconvénients :

- Vos e-mails ne sont pas sur votre ordinateur. Si vous étes régulierement en
déplacement et que vous n'avez pas toujours acces a Internet via votre ordinateur portable,
VOous ne pourrez pas relire vos e-mails.

- Vous serez aussi limités par la taille de votre boite e-mail. Si votre fournisseur ne vous
propose qu'un espace de stockage petit, comme vos e-mails restent chez votre fournisseur,
votre boite risque d'étre pleine rapidement si vous conservez beaucoup de messages.

La méthode IMAP, quand elle est possible, est donc utile si vous avez besoin de lire votre
courrier sur des ordinateurs différents qui ont un accés régulier a Internet. Alors que si vous ne
lisez votre courrier que depuis un seul ordinateur, la méthode POP est plus simple.



Chacune des deux solutions a des inconvénients. Mais chacun de ces inconvénients ont
des solutions. Solutions qui ont elles-mémes leurs inconvénients.

En résumé, j'aurai tendance a vous conseiller I'lmap. Et nous verrons quelques réglages
que vous pourrez appliquer pour contourner les inconvénients des deux méthodes.

VIll.3.g.ii) Quelle méthode utiliser ?

En fonction de I'adresse que vous voulez ajouter dans Thunderbird, la manipulation pour
y parvenir peut varier. Voici un tableau non exhaustif donnant la méthode a suivre pour ajouter
votre adresse e-mail pour que Thunderbird lise les nouveaux messages :

Fournisseur | Serveur POP Serveur IMAP Serveur SMTP Méthode
Alice pop.aliceadsl.fr X smtp.aliceadsl.fr classique
AOL X imap.aol.com smtp.aol.com classique

Cegetel pop.cegetel.net | imap.cegetel.net smtp.cegetel.net classique
In(t:;lrjr?et ?r?t%?ﬁ(iltj.?r Iir::’?e F?-nC;ltJ.?r imap.club-internet.fr classique
Free pop.free.fr imap.free.fr smtp.free.fr classique
Neuf pop.neuf.fr imap.neuf.fr smtp.neuf.fr classique
Noos pop.noos.fr imap.noos.fr smtp.noos.fr classique
Tele2 pop.tele2.fr X smtp.tele2.fr classique
GMail pop.gmail.com imap.gmail.com . . classique +
SSL SSL smtp.gmail.com SSL | réglages pour Pop
et SSL
Hotmail X X X Extension WebMail
Yahoo pop.mail.yahoo.fr X smtp.mail.yahoo.fr classique

Dans ce tableau, les serveurs POP et SMTP sont spécifiés, ils seront utilisés pour
effectuer les réglages nécessaires.

Un « X » indique qu'il n'existe pas de serveur du type donné par I'en-téte de colonne.

Pour chaque case ou il est indiqué « SSL », il faudra suivre les instructions de la section
VIII.3.g.iv (page 235) afin de configurer Thunderbird pour lire vos messages.

VIlIl.3.g.iii) Méthode classique
Allez dans le menu Outils, puis dans Parameétres des comptes.

Ensuite, cliquez sur le bouton Ajouter un compte.

Cochez la case « Compte courrier électronique » et cliquez sur le bouton « Suivant ».



8 b |
Assistant de création de compte : lﬁ

Paramétrage d’un nouveau compte

Pour recevoir des messages, vous devez d'abord créer et paramétrer un
compte de courrier électronique ou forums de discussion.

Cet assistant va collecter les informations nécessaires a la création d'un
compte courrier ou forums. 5i vous €tes incapable de répondre a certaines
guestions, veuillez contacter votre administrateur systéme ou votre
fourmisseur d'acces internet.

Sélectionnez le type de compte que vous désirez créer:

@ : Compte courrier électronique

i Mouvelles R55 et Blogs
1 Gmail

1 Compte forums de discussion

< Précedent [éuivantb |‘ Annuler |

Dans la case « Votre nom », entrez le nom que les personnes verront lorsqu'elles
recevront vos messages.
Assistant de création de compte v Lﬁ

Identité

Chague compte est associé 3 une identité qui regroupe les informations vous
identifiant lorsque vos destinataires reqoivent un message de votre part.

Entrez le nom que vous souhaitez voir dans le champ « De : » pour les
messages gue vous envoyez (par exemple « Jules César »),

Yotre nom :

Entrer votre adresse, Cette adresse sera utilisée par ceux qui voudront vous
envoyer un courrier (par exemple, « utilisateur@exemple.fr »).

Adresse de courrier :

|<Erécédent] [éuivant> | | Annuler ‘

Et dans la case « Adresse de courrier », entrez votre adresse e-mail.

Cochez la case POP ou IMAP selon la fagon dont vous voulez gérer votre courrier.
Ensuite, entrez dans la premiére case I'adresse de votre serveur POP, et dans la derniére case
I'adresse de votre serveur SMTP. (voir un peu plus loin si vous ne connaissez pas l'adresse de



votre serveur pOp)
Assistant de création de compte I.ihj

Information sur le serveur

Sélectionnez le type du senveur de réception,

@ POP i IMAP

Entrez le nom du serveur de réception (par exemple, « pop.exemple.fr »).

Mom du serveur: | pop.freefr

Décochez cette case pour stocker les messages de ce compte dans une
arborescence indépendante, Ce compte sera ainsi considéré comme un
compte de niveau supérieur. Dans le cas contraire, il fera partie du compte
boite globale stockeé dans les dossiers locaux.

[¥] Utiliser la boite globale (stocker les messages dans Dossiers locaux)

Entrez le nom du serveur d'envoi (SMTP) (par exemple, « smtp.exemple.fr ).

Mom du serveur: | smitp.freefr

|<Erécédent| [éuivant:\ | ‘ Annuler ‘

Laissez la case « Utiliser la boite globale (...) » cochée si vous ne comptez utiliser qu'une
seule adresse e-mail dans votre compte Thunderbird. La décocher créera un dossier avec le
nom de votre adresse mail, et des sous dossiers Courrier entrant, Messages en attente,
Envoyés, ... Un dossier par adresse e-mail que vous utiliserez sera créé.

Cliquez ensuite sur le bouton « Suivant ».

Cliquez sur le bouton « Suivant » (la plupart du temps, il n'y a rien a changer dans cette
partie).



-

-
Assistant de création de compte . ﬁ

MNom d’utilisateurs

Entrez le nom d'utilisateur entrant donné par votre fournisseur de courrier
(par exemple, = pmartin =),

Nom d'utilisateur entrant: ik

Entrez le nom d'utilisateur sortant donné par votre fournisseur de courrier (il
est, en principe, identique au nom d'utilisateur entrant).

Mom d'utilisateur sortant : :m

|<Erécédent] [éuivant:* l | Annuler |

Mettez dans la case le nom que vous voulez donner a votre compte (vous pouvez mettre

ce que vous voulez, ¢a ne changera strictement rien a la gestion de votre courrier). Cliquez
ensuite sur le bouton « Suivant ».

.
Assistant de création de compte . ﬁ

Nom du compte

Entrez le nom avec lequel vous souhaitez vous référer 3 ce compte (par
exemple « Compte Travail =, « Compte personnel » ou « Compte Forums =),

Mom du compte :

<Erécédent] [§uivant> } | Annuler

Cliquez ensuite sur Terminer.



Assistant de création de compte e ﬁ

Félicitations !

Veuillez vérifier que les informations ci-dessous sont correctes,

Mom du compte ;

Adresse electronique:
Mom d'utilisateur entrant : i e
pop.freefr
Type du serveur de réception : POpPz
Mom d'utilisateur sortant : j

Mom du serveur de réception

Mom du serveur d'envoi (SMTP) : srﬁtp.free.fr

Cliquez sur Terminer pour enregistrer ces parametres et quitter |'assistant,

|4Erécédentl [ Terminer ] ‘ Annuler

VIll.3.g.iv) Configurer son compte avec un acces SSL

Vill.3.g.iv.1) Pop

Allez dans le menu « Outils », puis cliquez sur « Paramétres des comptes » :
& Brouillons pout r - Thunderbird

Fichier Edition Affichage Allerd Messages Agenda [ 201 2

+ : . i dl I \ .\ Carnet d'adresses Ctrl+2
[ i S | L L ...:. ) . ]
Relever Ecrire.  Adresses:| Repondre Rep.atous Transfg i Medules complémentaires
Tous les dossiers av| [t * 0 Sujet = Filtres de messages...
* I Appliquer les filtres sur le dossier

| =1 -
Ly Traguer les indésirables dans e dossier

| L Supprimer les indésirables de ce dossier

% Importer...
Importer / Exporter au format « .mbox » [« eml= P

| 8 Cansole d'erreurs

_ £° Paramétres des comptes...
| & Dptions..
| & Configuration de 'CuteMenus’

m

Cliquez ensuite sur le lien « Parameétres serveur » correspondant a votre adresse e-mail
(voir cadre bleu de I'image ci-dessous) et cochez la case « SSL » (voir cadre rouge) :



| Paramétres des comptes el mn ﬁ

[Z) - - — -
i : . - Paramétres du serveur
Paramétres serveur

Copies et dossiers Type deserveur:  Serveur de courrier POP
~Rédaction et adressage

: MNom du serveur: | pop.freefr - Port: _. 9495 ._ Défaut: 995
Hors ligne et espace disque =

- Paramétres pour les indésira,., | Mem d'utilisateur: | o o

Accusés de réception - e
; - Parametres de sécurité

- Sécurité
= = Utiliser une connexion sécurisée:
I - Paramétres serveur I () Jamais () TLS, si possible () TLS

-Copies et dossiers [T Utiliser une authentification sécurisée

g--F{édactian et adressage
Espace disque

~ Parameétres du senveur
~Parametres pour les indésira...
; 1 2 : Verifier le courrier au lancement
~fccusés de réception O ver

" Sécurité Vérifier les nouveaux messages toutes les | 10 minutes,

= Dossiers locaux _ .
: ; [T] Télécharger automatiquement les nouveaux messages
~Espace disque

. Paramétres pour les indésira [] Récupérer les en-tétes uniquemnent

i Serveur sortant (SMTP) [7] Laisser les messages sur le serveur.

_| Pendant au maximum _? Jours

| Jusgu'a leur suppression

[T Vider la corbeille lors de la sortie,

l P . l Répertoire local :
JCI- Eer un Cﬂmp B [ ———— s e e ——— = . !
| E\LeichMes documentsh Thunderbird\Default\Mailpop free-1.fr |
l Compte par défaut l o ) N -
l Supprimer le compte l

| ok || Annuler |

Cliquez ensuite sur le bouton « OK ».

VIll.3.g.iv.2) Imap
Allez dans le menu « Outils », puis cliquez sur « Paramétres des comptes » :

Fichier Edition Affichage Allerda Messages Agenda 2
& g {1 = i gl Carnet d'adresses Ctrl+2 |
< . S g g (ve I !
Relever Ecrire.  Adresses | Repondre Rep.atous Transfe i Madules complémentaires
Tous les dossiers v 't & 0 Sujet = Filtres de messages...
. - - ?,-:l'\ppliquerles filtres sur e dossier

[ Traguer les indésirables dans le dossier
- Ld Supprimer les indésirables de ce dossier

%, Importer...
Irporter / Exporter au format « ambox = [« el P

88 Cnnzole d'erreurs

i Parametres des comptes...

£ Options...
& Configuration de 'CutefMenus’

m

Cliquez ensuite sur le lien « Paramétres serveur » correspondant a votre adresse e-mail




(voir cadre rouge de l'image ci-dessous) et cochez la case « SSL » (voir cadre bleu) :

| Paramétres des comptes i m ﬁ

=] g -
- Parameétres serveur

-Copies et dossiers Type de serveur:  Serveur de courrier IMAP
-Rédaction et adressage

: Mom du serveur: | imap.gmail.com -_ Port: :993 ._ Défaut: 993
:~Hors ligne et espace disque

H iy ) g kil . [ -
--Paramétres pour les indésira,, | Mom d'utilisateur: | o |

i-hccusés de réception

- Parametres de sécurité

" Sécurité
= Dossiers locauws Utiliser une connexion sécurisée :
i-Espace disque (7) Jamais (7 TLS, si possible () TLS
-Paramnetres pour les indésira... [] Utiliser une authentification sécurisée
Senveur sortant (SMTP)

~ Paramétres du serveur
Veérifier le courrier au lancement

Verifier les nouveaux messages toutes les lﬂ rninutes,

Lors de I effacement d'un message: | le mettre dans e dossier Corbeille [v]

[T Mettoyer le dossier « Courrier entrant » en quittant Thunderbird.

il [ Vider la corbeille lors de |a sortie.

Répertoire local :

g-E:\Loic\Mes documents\ Thunderbird\Default\ImapMailiimap.gmail.com -

[ Ajouter un compte... ]

Compte pardéfaut

[ Supprimer le compte ]

[ 0K ] [ Annuler

Cliquez ensuite sur le bouton « OK ».

VIll.3.g.iv.3) Smtp
Allez dans le menu « Ouitils », puis cliquez sur « Paramétres des comptes » :

Fichier Editiug Affichage Allerd Messages Agenda g
& o i~ Fodl] =l Carnet d'adresses Ctrl+2
Pargll / S o & | Ve . _
Relever Ecrire.  Adresses:| Répondre Rep.atous Transfe i Medules complémentaires
Tous les dossiers vl 't & O Sujet = Filtres de messages...
- — P 5 Appliquer les filtres sur le dossier
-

Lyd Traguer les indesirables dans le dossier

—— [:3d Supprimer les indésirables de ce dossier

% Importer...
Importer / Exporter au format = .mbox = [ =.eml=  F

S8 Console d'erreurs

i Parametres des comptes...

&9 Options...
& Configuration de 'CuteMenus'

m




Ensuite, cliquez sur la ligne « Serveur sortant (SMTP) » (il se peut que vous deviez
descendre un ascenseur qui n'apparait pas sur cette image car « Serveur sortant (SMTP) est
en fin de liste / voir cadre violet de limage ci-dessous), puis sur la ligne correspondant au
serveur a modifier (voir cadre bleu).

Cliquez enfin sur le bouton « Modifier » (voir cadre vert de I'image ci-dessous).

| Paramétres des com ptes i m ﬁ

=l ade loi iLc
! ek Damall (s Serveur SMTP
-‘Paramétres serveur

?"CDPiES et dossiers Bien qu'il soit possible de spécifier plusieurs serveurs pour I'expédition du courrier (SMTP), ce n'est
:-Rédaction et adressage recommandé que pour les utilisateurs avancés. Cela peut en effet poser des problémes lors de ['envoi des
E-Horsligneetespace disque IGESEHOES:

E..Parame’cres p&urlgsmdesna... Iade.roic—smtp.gmail.com (Défaut) I it
i-Accusés de réception
= Dossiers locaux :
i-Espace disque L §lﬂppr|mer
" Paramétres pour les indésira.., Utiliser par défaut
Serveur sortant (SMTP)

Description : <non spécifié>
Mom du serveur: smtp.gmail.com
Port: 465
Morm d'utilisateur : ade.loic
Connexion sécurisée: SSL

Ajouter un compte...

Compte pardéfaut

Supprimer le compte

| ok || Annuer |

Cochez la case « SSL » (voir cadre rouge de I'image ci-dessous), et cliquez sur le bouton
OK.




Serveur SMTP [

Parametres

Description
Mom du serveur: | smtp.gmail.com

Port: |465 Defaut: 465

Sécurité et authentification -
[¥] Utiliser un nom d'utilisateur et un mot de passe

Mom d'utilisateur: | ade.loic

Utiliser une connexion sécurisee ;
i MNon () TLS, sidisponible (70 TLS

Ok l l Annuler

Cliquez sur le bouton OK pour fermer la fenétre « Paramétres des comptes ».
VIII.3.h) Contourner les problemes posés par la méthode Pop
VIII.3.h.i) Impossibilité de lire ses messages sur plusieurs ordinateurs

Allez dans le menu « Ouitils », puis cliquez sur « Paramétres des comptes ».

& Brouillons pow » - Thunderbird
Fichier Edition Affichage Allerd Messages Agenda gmh 2
b 3 A " i \ ) Carnet d'adresses Ctrl+2 |
fargd = L - o = ) _ ]
Relever Ecrire. Adresses:| Repondre Rep. atous Transfg i Medules complémentaires
Tous les dossiers vt & O Suet = Filtres de messages...
- ":, Appliquer les filtres sur le dossier
Ly Traguer les indesirables d =
L Supprimer les indésirables de ce dossier
%, Importer...

Importer / Exporter au format « .mbox » (= .eml>  F

&8 Console d'erreurs

i Parametres des comptes...
£ Options...

& Configuration de 'CuteMenus'

m

Cliquez sur la ligne « Parametres serveur » correspondant a I'adresse e-mail sur laquelle
vous voulez effectuer le réglage. Cochez la case « Laisser les messages sur le serveur ». Vous
pouvez aussi cocher la case « Pendant au maximum » et mettre la valeur que vous désirez.
Ceci permet de laisser les messages chez votre fournisseur pendant au maximum 30 jours. Ce
qui vous laisse un intervalle de 30 jours pour lire un message sur plusieurs ordinateurs.

Vous pouvez aussi cocher la case « Jusqu'a leur suppression » afin que, lorsque vous
supprimez un message, il soit aussi supprimé chez votre fournisseur. Sans c¢a, il sera
automatiquement téléchargé si vous lisez vos messages sur un autre ordinateur.



Paramétres des comptes

=)

:-Parameétres serveur

- Copies et dossiers
Rédaction et adressage
Hors ligne et espace disque

:-Accusés de réception
-Securité

flParamétres Serveur I
:-Lopies et dossiers

Rédaction et adressage

-Espace disque

-Accuses de réception
- Sécurité

[=l Dossiers locaux
i-Espace disque

Senveur sortant (SMTP)

i-Parameétres pour les indésira...

- Parametres du serveur
~Parametres pour les indésira..,

“-Paramétres pour les indésira...

[ Ajouter un compte..,

{ Compte par defaut

[ Supprimer le compte

Type deserveur:  Serveur de courrier POP

Mom du serveur : Port: (110

pop.freefr Défaut: 110

Mom d'utilisateur :

~ Parametres de sécurité
Utilizer une connexion sécurisée :
@ Jamais

(71 TLS, sipossible () TLS ) SSL

[7] Utiliser une authentification sécurisée

|| Verrfier le courrier au lancement
[] Weérifier les nouveaux messages toutes les |10 minutes.
[7] Télécharger automatiquement les nouveaux messages

[T Récupérer les en-tétes uniquement

[#] Laisser les MMEssages sur le serveur.

[¥] Pendant au maximum 30| jours

[¥] Jusqu'a leur suppression

[] Vider la corbeille lors de |a sortie,

Répertoire local :

E:\LDié\Mes documents\Thun dérbird\DefaLllt\Mail\pu p.freefr

Avances.,
e

Parcourir...

J | Annuler |

VIII.3.i) Contourner les problemes posés par la méthode Imap
VIII.3.i.i) Impossibilité de conserver ses messages dans l'ordinateur

VII1.3.i.i)) Espace trop réduit
VIII.3.j) Débloquer les serveurs SMTP différents de celui de votre FAI

Cette petite étape est trés importante dans le cas ou vous n'utilisez pas I'adresse e-mail

de votre fournisseur d'accés. De plus en plus

de fournisseurs d'acces bloquent les serveurs

SMTP différents de ceux qu'ils offrent. Ceci permet de lutter un peu mieux contre le SPAM, mais
cela bloque les utilisateurs d'adresses e-mail comme GMail qui utilisent Thunderbird ou Outlook

Express pour lire leurs messages.

Voici donc la procédure pour plusieurs fournisseurs d'acces.

VIII.3.j.i) Procédures pour les différents FAI

Fournisseur Procédure
Free Voir section Erreur : source de la référence
non trouvée (Page 241)
Orange
SFR — Le neuf Voir section VIII.3.j.iii (Page 242)
Tele2 Impossible




VIl.3,.ii) Chez Free

Allez sur le site de Free : http://www.free.fr/

Dans la partie « Abonnés, identifiez-vous », tapez votre numéro de téléphone et cliquez
ensuite sur le bouton H.

e
HOPPING Abonnés, identifiez-vous 0200000000]

Dans la case « ldentifiant », votre numéro devrait réapparaitre. Tapez votre mot de passe
dans la case « Mot de passe ». Cliquez ensuite sur le bouton « Connexion ».

email, identifiez-vous avec l'identifiant de ce dernier.

Veuillez saisir le mot de passe de votre
connexion FREEBOX

Identifiant| 0200000000

Mot de passe ssssssss

Connexion
Vous avez oublié votre mot de passe ? Cliquezici
Vous n'étes pas encore abonné ? Cliquez ici

Cliquez ensuite sur le bouton « Internet » (voir cadre bleu de I'image ci-dessous) :

INTERFACE DE GESTION FREEBOX

Raccorde actuellement en

« ligne téléphonique Freebox

-'ﬁ Mon abonnement

Internet

E -i-é|| Gestion de mes services Internet

o rrorro

@B Tesvision

= Boutique

Cliquez ensuite sur le lien « Blocage du protocole SMTP sortant » (voir cadre violet de
I'image ci-dessous) :



o
INTERNET

E % Afficher mon Adresse IP

&

Reaglage du ping (fastpath)

% Estimer e débit de ma connexion Fasser mon adresse IP en protocole PG

&
& Personnaliser mon reverse DNS

& Configurer mon réseau WiFi Freebox (En savoir plus) & Rattacher mes autres comptes emails

& Configurer mon routeur Freebox {En savoir plus) |,;5L--, Blocage du protocole SMTP sortant l

# Mes autres fonctions ; IPv6, Freephonie, SMTP sortant, & Créer mes com
diodes #4 Perte des identifiants de mes comptes emails

& Gestion de mes Télésites Nouveau ! £ Gérer mon compte

& Pretéger mon ordinateur avec McAfee B Cdrar rman framnta

Décochez la premiére case « Activer » et cliquez sur le bouton « ENVOYER » :

CONFIGURATION DE MA FREEBOX

Sivous utilisez un autre serveur mail sortant que celui fourni par Free, ou si vous hébergez un serveur de mail, vous devez désactiver
I'option suivante.

=
Pour la majorité des utilisateurs, il est plus sir de ne pas maodifier cette option.

_E-" Blocage SMTP sortant Cactiver

Activer le support IPVE. Cette option ne fonctionne qu'en zone dégroupée.

Support IPVE: Clactiver

Un avertissement vous préviendra ensuite que tout a correctement fonctionné. Il vous
faudra par contre redémarrer votre freebox afin que les changements soient pris en compte.
Pour ceci, il suffit de la débrancher électriquement et de la rebrancher.

INTERFACE DE GESTION FREEBOX
a3
®

CONFIGURATION DE MA FREEBOX

Valeurs mises & jour avec succés

Vous devez redémarrer votre freebox pour que les paramétres soient pris en compte, il vous suffit pour cela de I'éteindre puis de la

rallumer.
u

. Retour

VIII.3,j.iii) Chez le Neuf




VIIl.3.k) Quelques réglages supplémentaires pour quelques fournisseurs
Vill.3.k.)) GMail

Pour Gmail, si vous souhaitez utiliser le protocole Pop ou Imap, il faudra aller sur le site
de Gmail et se connecter a son nom.

Cliquez ensuite le lien « Paramétres » (voir cadre rouge de l'image ci-dessous) et sur
« Transfert et POP/IMAP » (voir cadre violet). Cochez ensuite la case « Activer le protocole
POP pour tous les messages » ou la case « Activer IMAP » (voir cadres bleus). Cliquez ensuite
sur le bouton « Enregistrer les modifications ».

Gmail Agenda Documents Photos Reader Web plus

securiteﬂ@gmail.cumll Paramétres I!anienne version | Aide | Déconnexion
L
_ IVI I l Rechercher dans les messages H Rechercher sur le Web I
Afficher les optiens de recherche

Créer un filtre

Nouveau message Paramétres
Boite de réception (1) Général Comptes Libellés Filtres | Transfert et POP/IMAP | Chat Extraits du Web

Suid ¢ o Transfert : @ Désactiver le transfert
Tous les chats _ O Transférer une copie des messages entrants a |adresse e-mail et
Messages envoyés . . . . .
- conserver la copie Gmail dans la boite de réception hd
Brouillons
Tous les messages Conseil - Vous pouvez également transférer uniquement certains des messages en
Spam créant un filtre.
Corbeille i
Téléchargement ; : jyé
Contacts POP : Activer le protocole POP pour tous les messages
= En savoir plus L Activer le protocole POF pour les messages regus a partir de maintenant
¥ Cha
Chercher, ajouter, invit 2. Lorsque les messages sont récupérés avec le protocole POP
®la ‘. conserver la copie Gmail dans la boite de réception v

Ma disponibilité . . .
3. Configurez votre client de messagerie (Outlook, Eudora, Netscape Mail, par
%ﬂ/k) exemple)
” Instructions de configuration
Les chats sont

enregistrés et fl‘f::f;’ Igwﬁﬁ g © Actior AP | désactive
. . (sccéder & Gmail & TR
indexés. partir d'sutres clisnts - = J

En savoir plus en utilisant IMAF) Deésactiver IMAP

En savoir plus
Options Ajouter un 2. Configurer votre client de messagerie (Outlook, Thunderbird, iPhone, etc.}

contact Instructions de configuration

v Libelles Enregistrer les modifications I [ Annuler J

Modifier les libellés

Vous pourrez ainsi lire vos messages d'une adresse gmail dans votre logiciel de
messagerie préféeré.

Un message vous avertira que les réglages auront correctement été enregistrés.
Gmail Agenda Documents Photos Reader Web plus

securitel@gmail.com | Parameétres | Ancienne version | Aide | Déconnexion

‘ _ IVI il 5 Rechercher dans les messages H Rechercher sur le Web J

fficher les aptions de recherche
Créer un filtre

Vos préférences ont été enregistrées.

Nouveau message

Mouvelobs.com en temps réel - Actualités - Le Francais Jean-Marie Gustave Le Clézio. prix  Extrait du Web

Boite de réception (1) I Archiver J l Signaler comme spam I I Supprimer J Autres actions ¥ | Actualiser 1-1sur1
Suivi 3¢ Sélectionner: Tous, Aucun, Lus, Non lus, Suivi, Non suivis

9
M C"_ ] L'équipe Gmail Gmail est différent des autres systémes de mes:  22:06



VIII.3.k.ii) La méthode Webmail

VIII.3.l) Quelques réglages de Thunderbird pour améliorer l'utilisation
VIII.3.L.i)) Réponses aux messages

Lorsqu'on lit un message qui est la réponse d'une réponse (d'une réponse ...), l'ordre le
plus logique consisterai a avoir la conversation dans le sens chronologique. Donc le message le
plus ancien au début et le plus récent a la fin.

Cependant, Il est assez désagréable pour la plupart des gens de devoir descendre un
ascenseur a chaque fois qu'on veut lire le message le plus récent d'un e-mail.

Il est donc possible de demander a Thunderbird, lorsque vous répondez a un e-mail, de
mettre la réponse tout en haut du message, ce qui évitera a votre correspondant de descendre

I'ascenseur tres loin.
Pour ceci, allez dans « Outils », puis cliquez sur « Paramétres des comptes ».

& Brouillons pouw - Thunderbird
Fichier Editiuﬂ Affichage Allera Messages Agenda | £ ' &
& b 4 _ | |7\ Carnet d'adresses Ctrl+2 |
] 525, ] .
Relever Ecrire. Adresses: | Repondre Reép.atous Transfg i Modules complémentaires L
Tous les dossiers || i Sujet = Filtres de messages...
- T; Appliquer les filtres sur le dossier
Ly Traguer les indéesirables dans le dossier
! 4 Supprimer les indésirables de ce dossier
%, Importer...

Importer / Exporter au format = umbox » [« eml= #

S8 Console d'erreurs

§° Paramétres des comptes...
] Options...

m

& Configuration de 'CuteMenus'

Pour chaque ligne « Rédaction et adressage » dans la partie gauche de la fenétre (voir
cadres bleu), développez la liste déroulante nommée « Lors de la rédaction » (voir cadre rouge)
et choisissez I'élément « la réponse commence avant la citation ».

Ensuite, cliquez sur « OK ».



Paramétres des comptes

=] - - [l % 5
= — - ) Rédaction et adressage
~Paramétres serveur

; Copies et dossiers : Rédaction -
- Rédaction et adressage .
g Rédiger les messages en HTML

-Hors ligne et espace dis...
~-Paramétres pour les ind... Citer le message original dans |a réponse

E-.ﬁ.cv:usés de réception Lors de Ia rédaction [[FEm———e—
Securite

it la reponse commence avant la citation |

i

~-Paramétres serveur =

- ; : ~ |  Adressage -
" Rédaction et adressage Lors de |a recherche d'adresses ;
- Espace disque (%) Utiliser mes préférences globales de serveur LDAP pour ce compte
Paramétres pour lesind. .. () Utiliser un serveur LDAP différent :
-Accusés de réception I
Securité

-Paramétres serveur

__Copiee et docciere !

~Rédaction et adressage

i~Hors ligne et espace dis...
-Paramétres pour les ind...
;-.ﬁ.cv:usés de réception [se]

[ Ajouter un mmpte:.. ]

I Supprimer le compte ]

i Ok l I Annuler

VIIl.3.m) Quelques réglages pour améliorer la gestion du spam

Par défaut, tous les spams sont classés dans la boite de réception et marqués comme
spams (une petite flamme est visible dans une des colonnes quand Thunderbird a détecté
qu'un e-mail est un spam). Cependant, si vous recevez beaucoup de spams, vous risquez
d'étre vite noyé entre les spams et votre courrier.

Il est possible de demander a Thunderbird de mettre tous les spams dans un dossier.

Pour ceci, allez dans le menu « Outils », puis cliquez sur « Paramétres des comptes ».



= : E-muillc:ns_guur - Thunderbird

Fichier Edition Affichage Allerd Messages Agenda |20 2

‘f : 3 i : Epem) | f W\ Carnet d'adresses Ctrl+2
L - 5 e i B ot -": - r
Relever Ecrire.  Adresses:| Repondre Rep.atous Transfg i Medules complémentaires
Tous les dossiers vl |t * 0 Sujet | T Filtres de messages...
i ; I Appliquer les filtres sur le dossier

| L Traquer les indésirables dans le dossier

| e | Lisd Supprimer les indésirables de ce dossier

% Importer...
Importer / Exporter au format « .mbox » [« .eml= F

I S8 Console d'erreurs

I i Parametres des comptes...
| & Dptions...
| & Configuration de 'CuteMenus'

m

Pour chaque compte e-mail, cliquez sur la ligne « Paramétres pour les indésirables ».
Cochez la case « Se fier aux en-tétes de courrier indésirable placés par : » ainsi que la
case « Déplacer les nouveaux courriels indésirables : ». Cliquez sur le bouton « OK ».

Paramétres des comptes X

= adeloic@free.fr Paramétres pour les indésirables
Paramétres serveur
Copies et dossiers Quand cette fonctionnalité est activée, vous devez entrainer d'abord Thunderbird & identifier les courriels

indésirables en utiisant le bouton = Indésirables » de la barre d'outils pour marquer les messages comme
indésirables ou pas. Vous devez identifier & la fois les courriels indésirables et ceux qui ne le sont pas.

Rédaction et adressage
Espace disque

I Paramétres pour les indésir. .. I Activer les contréles adaptatifs de courriels indésirables pour ce compte
Accuses de reception
Securité

Me pas marguer les messages comme indésirables si l'expéditeur est -
d_anps : d . P Adresses personnelles |

= Dossiers locaux Se fier aux en-tétes de courrier indésirable placés par : SpamAssassin ™
Espace disque

Paramétres pour les indésir. ..

Serveur sortant (SMTE) (%) Dossier «Indésirables = sur: | adelbic@free.fr B4
() Autre: adeloic@free. fr v
[] supprimer automatiquement les courriels indésirables Sgés de plus de 14 jours
[ Ajouter un compte... ]
[ Supprimer le compte ]

I (04 I [ Annuler ]

Un dossier « Junk » apparaitra dans le dossier de votre compte e-mail. C'est le dossier
des indésirables, dossier qui s'appellera « Indésirables » au prochain démarrage de



Thunderbird. C'est un petit bug de Thunderbird.

VIll.3.n) Importation de messages depuis Outlook, Outlook Express, Windows Mail,
Eudora, Communicator 4

VIII.3.0) Importation du carnet d'adresses depuis Outlook Express



IX) Quelques petits messages de la part de votre ordinateur

Comme vous vous étes peut-étre rendus compte, la moitié de mes gros titres
commengaient par le mot « quelques ». Cette partie répertoriera les quelques messages
normaux que peut afficher votre ordinateur en ce qui concerne la sécurité de votre ordinateur.

Certains messages sont dus aux mises a jour automatiques des différents logiciels. Dans
le cas ou vous ne trouveriez pas un message dans cette section, n'hésitez pas a regarder les
sections concernant les mises a jour des différents logiciels.

Commencons par les messages fournis par Windows.

IX.1) Messages de Windows

Par défaut, Windows XP et Vista questionnent tout le temps les logiciels de sécurité.
Ainsi, Windows connait I'état des différents logiciels et sais vous prévenir lorsque quelque
chose ne va pas.

Voici quelques uns des messages que Windows affiche. Il se peut que Windows affiche
plusieurs lignes de problemes dans un message.

Les captures d'écrans sont celles de Windows XP, l'icbne est presque identique sous
Windows Vista et les messages sont identiques.

IX.1.a) Antivirus périmé

ﬁ? Il se peut que votre ordinateur coure un risgue

avast! antivirus 4.3,1222 [VPS 030731-0] est peut-Eire périmé

Cliquez sur ce message pour corriger le probléme,

WS

Il se peut que ce message apparaisse de temps en temps si vous n'utilisez pas
régulierement votre ordinateur. Ce message signifie en fait que votre antivirus n'est pas a jour.
Ceci peut arriver par exemple aprés un retour de vacances, ...

Patientez une a deux minutes aprés vous étre connecté a Internet et votre antivirus se
mettra a jour automatiquement (comme Avast) ou vous demandera de le faire. Ce message
devrait donc disparaitre aprés la mise a jour. Sinon, vous pouvez forcer la mise a jour de votre
antivirus.

IX.1.b) Antivirus introuvable

'@ 1l se peut que votre ordinateur coure un risque

Aucun logiciel antivirus n'est installé

Cliguez sur ce message pour corriger le probléme,

WS

Soit vous n'avez pas encore installé d'antivirus, ce message est normal, mais vous
devriez en installer un. Car méme si vous n'étes pas connecté a Internet, vous pouvez quand
méme attraper un virus (via les clés USB par exemple).

Il se peut aussi que votre antivirus soit carrément supprimé par un virus, ce qui
expliquerai aussi l'apparition dans ce message pour le cas ou vous auriez déja installé un
antivirus.

En théorie, ce message peut aussi apparaitre dans le cas d'un antivirus que Windows ne
connait pas. Cependant, la plupart des antivirus sont maintenant reconnus par Windows et il est
donc peu probable que ce message apparaisse pour cette raison (Avast est reconnu par
Windows).



IX.1.c) Mises a jour désactivées

@ 1l se peut que votre ordinateur coure un risque

Les mises & jour automatigues sont désactivées

Cliguez sur ce message pour corriger le probléme,

Y
1<)
Le message est assez parlant dans ce cas. |l faut activer les mises a jour automatiques.
Pour ceci, suivez les instructions de la partie Erreur : source de la référence non trouvée page
Erreur : source de la référence non trouvée (pour Windows XP) ou la partie Erreur : source de
la référence non trouvée page Erreur : source de la référence non trouvée.

IX.2) Messages de Firefox

IX.2.a) Mise a jour du programme
Ce petit message prévient qu'il existe une mise a jour de Firefox. Cliquez sur « Appliquer
la mise a jour téléchargée ».

| rusLe uc IJI:I'JI:w

Firefox 3.0.2 disponible ke |
Appliguer |3 mise & jour téléchargée. ..

c AW 99,8 1230

IX.2.b) Mise a jour des extensions

i~ Des mises a jour de modules complémentaires sont disponibles
Firefox a frouveé une mise & jour pour un des modules complémentaires

cF 0w 1909, 0w

Des mises a jour de modules complémentaires sont disponibles
Firefox a trouvé des rnises 3 jour pour 5 modules complémentaires

CYOEWL WM L E 0807

Cliquez sur « Firefox a trouvé une mise a jour pour un des modules complémentaires »,
ou « Firefox a trouvé des mises a jour pour X modules complémentaires ».

Modules complémentaires - Mises a ... = = X

Akysml)

@lnsmller des mises & jour @Afﬁdﬁer les informations ¢

“ CustomizeGoogle 0.75
La version 0.76 est disponible.

Indure cette mise & jour

Cliquez ensuite sur la fleche blanche sur fond jaune (voir cadre rouge de l'image ci-
dessus). Cliquez ensuite sur « Installer des mises a jour ».



Modules complémentaires - Installat... = = X

S K0 &

@
Redémarrer Firefox L
€D pour appliquer vos Redémarrer FireﬁaxJ 3
changements.
0.7 |

CustomizeGoogle
Veuillez redémarrer pour terminer la mise & jour.

Cliquez ensuite sur « Redémarrer Firefox ».

Redémarrer Firefox

9 Firefox essaiera de restaurer vos onglets et fenétres lors du redémarrage.

[ ] Me plus demander confirmation

i&edémarreri [ Annuler ]

Cliquez ensuite sur « Redémarrer ».

Firefox se relancera avec l'extension (ou les extensions) mise a jour.



X) Quelques détails n'entrant pas dans les catégories précédentes
X.1) La gestion des cookies

Pour résumer ce qui a été dit dans la définition, les cookies ne sont pas inutiles, et étant
des fichiers ne contenant que du texte, ils ne prennent presque pas de place sur un disque dur.
Pour indication, les cookies présents sur mon disque dur au moment de I'écriture de cet article

ne pesaient que 55 Ko. Je pouvais donc les mettre environ 26 fois sur une disquette pour
qu'elle ne soit remplie.

Si toutefois vous voulez vraiment les enlever (pour le probléme de sécurité que certains
peuvent poser, ou pour d'autres raisons), il existe différentes méthodes :

* La méthode de tri :

De nombreux logiciels antispyware analysent les cookies. Exécuter une analyse suffit a
éradiquer ces cookies espions. Voir les sections Erreur : source de la référence non trouvée a
Erreur : source de la référence non trouvée pour la procédure avec Spybot Search & Destroy.

* La méthode a la main :
En fait, ce que j'appelle méthode a la main consiste soit a en enlever un en particulier,
soit tous les enlever. Nous verrons les deux cas pour Internet Explorer et pour Firefox.

» La méthode brutale :
Elle consiste a supprimer tout les cookies sans exception.

X.1.a La méthode a la main 251
X.1.a.i Effacer un ou plusieurs cookies avec Firefox 251
X.1.a.ii Effacer un ou plusieurs cookies avec Internet Explorer 254
X.1.b  La méthode brutale 255
X.1.b.i Effacer tous les cookies avec Firefox 255
X.1.b.ii Effacer tous les cookies avec Internet Explorer 7 256
X.1.b.iii Effacer tous les cookies avec Internet Explorer 6 257
X.1.c  Conclusion sur les cookies 258

X.1.a) La méthode a la main

Il est trés trés rare d'avoir besoin de supprimer un cookie en particulier. L'opération est
cependant possible.

X.1.a.i) Effacer un ou plusieurs cookies avec Firefox

Sous Firefox, il faut cliquer sur le menu « Outils » puis sur « Options » (voir I'image ci-
dessous) :




©)

Fichier Edition Affichage Historigue Marque-pages Outils 7

@ . : @ & W Sage Alt+7

Rechercher sur le Web  Cirl=K

H = & ',i:% |~} Informatique et now... ] Internet [

S
,3, Téléchargements Ctri=1
GD:".JEIE' hd i!' \GRecherche ﬁ Modules complémenta...
L £ U_ g Configuration de "CuteMenus’ \
3 G Mise d jour du Filterset.., Ctrl=Maj+U
gF Options de CustomizeGoogle...
#" Firebug 3
& Console d'erreur
@ Adblock Plus.. Ctri=Maj=A 5
Egj Informations sur la page
Google Browser Sync g
%  EireFTP
B Effacer mes traces.. Ctrl=Maj+Suppr

t 7 Tab Mix Plus Options
Options de [E Tab

s cookies » :

Cliquez ensuite sur Vie privée (cadre vert)
)

i 2 @ N
Flux |

Général  Cnglets  Contenu

puis sur le bouton « Afficher le

Opiions

b 1.y

|Sécurité  Avancé

Historigue

u"r Se souvenir des pages visitées lors des | 9 derniers jours
'J-"r' 5e souvenir des informations saisies dans les formulaires et la barre de recherche

| | Se sauvenir des téléchargements effectués

Cookies

Afficher les cookigs...
Wie privée

|| Toujours effacer mes informations personnelles a la fermeture de Firefox Parametres..,

[V| Demander avant d'effacer mes traces [ Mettoyer maintenant.. ]

u"r Accepter les cookies

Les conserver jusgqu'a: | leur expiration |

| ok | [ Annuer| | aide ]

Les cookies étant triés par site, il existe parfois plusieurs cookies par site. Cliquez sur le
petit + devant chaque nom de site afin d'afficher tout les cookies de ce site :



Rechercher:

Les cookies suivants sont stockés sur votre ordinateur :

Site Mom du cookie
# | ] amazon.com

| |1 amazon.fr

T

+ § 1 apple.com
# | apuld3cd.audientia.net

£

I~ 1agua-soft.org

Mom :
Contenu :
Domaine :

Chemin :
Envoi pour:
Expire :

[gupprlmer les cookies ] [Sgpprimer tous les cookies ] [ Fermer

Cliquez ensuite sur le bouton « Supprimer le cookie » :

Rechercher:

Les cookies suivants sont stockés sur votre ordinateur :

Site Mom du cookie
& | apul3cd.audientia.net
# | aqua-soft.org
[ | ) artistdirect.com
F | Jasl.emvZ.com
# |1 ati.amd.com

Mom :
Contenu :
Domaine :

Chemin :
Envoi pour @
Expire :

;-
Supprimer les cookies ._ Supprimer tous les cookies ]I [ Eermer




\/Co0kies

Rechercher:

Les cookies suivants sont stockés sur votre ordinateur :

site Maom du cookie
= [ —7apple.com L
I_I apple.com trade2x
. |_| apple.com peidfr
LI apple.com ashid
| 1 apple.com 5 i o

Mom : trade2x
Contenu : pnew

Diomaine : .apple.com
Chemin: /

Envoi pour : Tout type de connexion
Expire : fundi 5 mars 2007 14:54:45

‘ Supprimer le cookig ' [Sgppri.mer tous les cookies ] [ Fermer ]

(Hors sujet : je n'ai rien contre Apple, au contraire, j'ai un iPod dont je suis trés content, j'ai juste
pris ce groupe de cookies en exemple)

Remarque : pour supprimer tout les cookies d'un site, il suffit de cliquer sur le nom du site
et de cliquer sur le bouton « Supprimer les cookies » (cadre orange de l'image suivante), et
pour supprimer l'intégralité de vos cookies, il est possible de cliquer sur « Supprimer tout les
cookies » (cadre bleu de l'image suivante) :

Rechercher:

Les cookies suivants sont stockés sur votre ordinateur :

Site Mom du cookie
# | 1 apul3cd.audientia.net -
# | agua-soft.org

I |y artistdirect.com
& | Jasl.emv2.com

[+

[+ ) ati.amd.com -

Mom :
Contenu :
Domaine :

Chemin :
Envoi pour @
Expire :

Supprimer les cookies ' Supprimer tous les cookies ” [ Eermer ]
Mﬂ_ |

X.1.a.ii) Effacer un ou plusieurs cookies avec Internet Explorer

Sous Internet Explorer 6 et 7 avec Windows XP : Allez dans le poste de travail, puis allez
dans le disque dur (icbne ou le nom contient trés certainement « C: »). Puis allez dans le
dossier « Documents and Settings ». Plusieurs dossiers se présenteront a vous, allez dans
celui avec votre nom d'utilisateur (Si vous ne savez pas lequel c'est, cliquez sur le bouton
Démarrer et tout en hait apparaitra votre nom d'utilisateur). Allez dans le dossier « Local
Settings » et enfin dans le dossier « Temporary Internet Files ». Vous y verrez entre autre des




fichiers texte dont le nom commencera par « cookie ». Pour en supprimer un, il vous suffira de
cliquer avec le bouton droit dessus et de cliquer sur « Supprimer ».

= ‘ cookie:loic@apple

Ouvrir
Ciuvrir dans une nouvelle fenétre
Ajouter aux Favoris

Copier
Supprimer

Propriétés

i LA T 0 L

X.1.b) La méthode brutale
Cette méthode permet de supprimer l'intégralité des cookies de votre navigateur Internet.

X.1.b.i) Effacer tous les cookies avec Firefox
Pour cela, dans Firefox, cliquez sur le menu « Outils » puis cliquez sur « Effacer mes
traces » :

NNozllEEIretos

irique  Marque-pages Outils 7 :||"

a - 4+
ﬂ http:/fwnanw, google.fr/f e A

‘4, RecherchersurleWeb  Ctri=K
,i, Téléchargements Ctri=] P
= | 4 IGRecherche ﬁ Madules complémenta..,
L} Quelqu £ Configuration de ‘CuteMenus’
G Mise a jour du Filterset... Ctri=Maj=U
Options de CustomizeGoogle... =
& Console d'erreur
@ Adblock Plus... ctrl=Maj=A ¥
rln_;j Informations sur la page ’
Google Browser Sync 4
b Imaq;s Grnupes & Firerte _

Neb ) Pages francdm
* % Tab Mix Plus Options

Cochez la case « Cookies » et décochez les autres (a moins que vous ne vouliez aussi
enlever I'historique, nettoyer le cache, ...). Cliquez ensuite sur Effacer mes traces maintenant.



supprimer immédiatement les éléments suivants :

[ Tab Mix Plus History

[ ] Historique de navigation

Recherches et données de formulaires enregistrées
[ | Cathe

[ Mots de passe enregistrés

[7] sessions d'identification

Effacer mes traces maintenant Annuler

X.1.b.ii) Effacer tous les cookies avec Internet Explorer 7

Sous Internet Explorer 7, allez dans le Panneau de configuration, puis allez dans
« Options Internet ». Ensuite, cliquez sur I'onglet « Général » (voir cadre magenta de I'image ci-
dessous), puis cliquez sur le bouton « Supprimer » (cadre rouge de I'ie ci-dessous) :

Page d'accueil

I/‘ Pour créer des onglets de page d'accueil, entrez une adresse par ligne.
LI )
e http:/fwwaw.generation-nt.com/

Par défaut ] [ Fages vierge

Historique de navigation

"1 Supprimer les fichiers temporaires, 'historigue, les cookies, les mots de passe
enregistrés et les données de formulai fi
[ Paramétres ]
Recherches
F_}' Madifier les paramétres de recherche par défaut,
f
Onglets
Maodifier |a présentation des pages Web dans les onglets
Apparence
Couleurs ] [ Langues ] [ Polices ] [ Arcessibilité ]

| ok | [ Annuer

Cliquez ensuite sur le bouton « Supprimer les cookies... » :



SUDDTINE] ':1|':'-L1i.i:¢::iiﬁll;.'- deravigaton

Fichiers Internet temporaires

Copies de pages Web, dimages et de médias enregistrées ’ Supprimer les fichiers... ]
pour un accés ultérieur plus rapide,

Cookies
Fichiers placés sur votre ordinateur par des sites Web pour ’ Supprimer les cookies. ., ]
enregistrer des informations de connexion, o

Historigue

Liste de sites Web que vous avez visités, ’ Supprirmer-Ihistarigue... ]
Données de formulaires

Des informations enregistrées suite & leur entrée dans des ’ Supprimer les formulaires. .. ]
formulaires,

Mots de passe

Mots de passe entrés automatiguement lors d'une connexion ’Supprimer les mots de passe... ]
& un site Web déja visité,

Aide sur la suppression de 'historigue de navigation ’Taut SUPPTIMET ;. ] ’ Fermer ]

Cliquez sur le bouton « Oui » puis cliquez sur le bouton Fermer et enfin sur le bouton
« Ok ».

"_-, Voulez-vous vraiment supprimer tous les cookies

LR ]

du dossier Fichiers Internet temporaires ?

X.1.b.iii) Effacer tous les cookies avec Internet Explorer 6

Allez dans le Panneau de configuration, puis allez dans « Options Internet ». Ensuite,
cliquez sur l'onglet « Général » (cadre violet) puis cliquez sur le bouton « Supprimer les
cookies... » (cadre vert) :




(Options Internet

Page de démamage
Vous pouvez choisir la page & utiliser comme page de démamage.

Adresse http:/fwnanw. generation-nt.comy/

[ Page actuelle ] [ Page par défaut ] [ Fage vierge

Fichiers Intemet temporaires

Les pages Web que vous consultez sont stockées dans un dossier pour
L@ Y un affichage ultéreur plus rapide.

‘Supprimer les cookies Supprimer les fichiers. . ] [ Paramétras:..

Historigue

Le dossier Historigue contient les liens vers les pages gue vous avez
récemment affichées, afin dy accéder rapidement.

popriieades  nf (G
Couleurs... ] [ Polices.. ] [ Langues... ] [.ﬂvgcessibil'rté... ]
| ok || Anner

Cliquez ensuite sur le bouton « Oui », et c'est terminé.

X.1.c) Conclusion sur les cookies

Les cookies étant tout de méme des éléments utiles pour la navigation Internet (pour
enregistrer des parameétres de pages tels que la langue, les identifiants et mots de passe, un
certain nombre de réglages, ...), je recommande l'utilisation de la premiére méthode plutét que
les deux autres.

X.2) La fiabilité des sites selon McAffee

Pour Internet Explorer tout comme Mozilla Firefox (je n'ai pas testé pour les autres
navigateurs, mais je pense que ¢a ne devrait pas poser de problemes), McAfee propose une
extension qui pourrait s'avérer utile.

Cette extension permet de vous avertir si le site représente un quelconque danger pour
votre ordinateur, pour votre boite e-mail (envoi de spams apres inscription par exemple), pour
votre compte en banque (phishing et autres arnaques), ...

Commencgons déja par installer cette extension :

La section Erreur : source de la référence non trouvée (page Erreur : source de la
référence non trouvée) de ces pages vous permettra d'installer McAfee SiteAdvisor sous Firefox
tandis que la section Erreur : source de la référence non trouvée (page Erreur : source de la
référence non trouvée) vous permettra de l'installer sous Internet Explorer

La section Erreur : source de la référence non trouvée (page Erreur : source de la
référence non trouvée) vous permettra d'apprendre a manipuler ce petit programme.

Il se peut que SiteAdvisor soit déja dans votre ordinateur. Pour vérifier ceci, ouvrez votre
navigateur Internet préféré, et regardez si dans la fenétre du navigateur, quelque chose



ressemblant a ceci apparait :

| McAfee Siteadvisor | ~
Au lieu d'étre vert, il se peut qu'il soit rouge, gris, ou jaune.
Si vous l'avez, alors SiteAdvisor est déja installé.

X.2.a) Installation de McAfee SiteAdvisor sous Firefox
Allez sur ce site : http://www.siteadvisor.com/

Cliquez ensuite sur l'onglet « Téléchargement » (voir cadre rouge de l'image ci-
dessous) :

Politique de ci

McAfee SiteAdvisor

ACCUEIL TELECHARGEMENT AMNALYSE SUPPORT

Nous testons les sites Web pour vous aider
a vous prémunir des logiciels espions,
spams. virus et e-mails frauduleux.

Cliquez ensuite sur le bouton « Télécharger SiteAdvisor pour Firefox maintenant » (voir
cadre bleu de I'image ci-dessous) :

fahoo! ou Télécharger SiteAdvisor
té des pour Firefox maintenant

Préférez-vous |E ou un autre navigateur #

situé surla .
-en fonction Configuration systeme requise
= Systéme d'exploitation : Windows
S8/MEZ000/XP, Linux et Mac OS5 X
rvous = Navigateur Web . Mozilla Firefox 1.5/2.0
rles » Configuration matériglle minimum
processeur 400 Mhz, 128 Mo de RAM,
5 Mo d'espace dizque et connexion
Internet
» SiteAdvizor pour Firefox : petite extenzion
de 110 Ko =eulement
ant

B Plus d'informations sur les fonctionnalités
de SiteAdvisor et sur la méthodologie de
test

Cochez ensuite la case « J'accepte ces termes et conditions » (voir cadre violet de

I'image ci-dessous) puis cliquez sur le bouton « Installer SiteAdvisor pour Firefox maintenant »
(voir cadre vert) :


http://www.siteadvisor.com/

fox

L OJ'accepte ces termes et conditions I

sateur final pour le ||

O Je n‘accepte pas ces termes et conditions

m FireFox de Installer SiteAdwvisor
eer ("Logiciel™), un pour Firefox maintenant
zontient 1l'accord

3 ou morale) et

nt et en utilisant le \
sent Contrat de

Madifier les options...

1t nous contacter ¥ | McAfee Home

x. : yahoo.com) |

Cliquez ensuite sur le bouton « Modifier les options ».

Cliquez ensuite sur le bouton « Autoriser » puis sur le bouton « Fermer » :

J'Sites autorises - Modules compléeme

Vous pouvez indiguer les sites Web autorisés a installer des modules
complémentaires, Saisissez ['adresse exacte du site que vous souhaitez
autoriser et diquez sur Autoriser,

Adresse du site Web ;

| wovew, siteadvisor, com| |

Site Etat

007guard.com Bloguer E
008i.com Blogquer 3
008k, com Bloguer

00hg.com Bloguer

010402, com Bloguer

032439.com Blogquer
1001-search.info Bloguer

100883 290cs, com Bloguer

i -

[ Supprimer le site ] [ Supprimer tous les sites ]

Cliquez de nouveau sur le bouton « Installer SiteAdvisor pour Firefox maintenant » (voir
cadre bleu de I'image ci-dessous » :



fox

OJ'accepte ces termes et conditions

sateur finael pour le
O Je n‘accepte pas ces termes et conditions

m FireFox de Installer SiteAdwvisor
eer ("Logiciel™), un pour Firefox maintenant
zontient 1l'accord

3 ou morale) et

nt et en utilisant le
sent Contrat de

Patientez quelques instants lorsque cette fenétre apparaitra et vous pourrez cliquer sur le
bouton « Installer maintenant » :

Installation de logiciel

Vous avez demandé 3 installer 'élément suivant

ﬁ SiteAdvisor Firefox Extension Mcodiee, Tnc
depuis :  http:/fdownload .mcafee. com/products;

Certains logiciels malveilants peuvent endommager vaotre
ordinateur ou violer votre vie privée,

1l est vivement conseillé de n'installer des logiciels
qu'a partir de sources de confiance.

[I.nsEJJer majntenant] I Annuler I

Lorsque ceci apparaitra sur une partie de votre écran, patientez quelques secondes :

Installation [1] - Ajouts ~ = U
&0 D
© Redémarrer Frefox -
SiteAdvisor Firefox Extensi
ﬁ [M ]

158 de 236 Ko



Installation [1] - Ajouts ~ = B

IB Redémarrer Firefox L5 e

2 McAfee SiteAdvisor 26.5
Veuillez redémarrer pour terminer l'installation.

Peu de temps aprés, le téléechargement de I'extension sera terminé. Cliquez sur le
bouton « Redémarrer Firefox » quand il apparaitra (voir cadre rouge de I'image ci-dessus).

Ceci redémarrera Firefox, ce qui fermera donc toutes les fenétres ainsi que les
téléchargements qui seraient en cours. Veillez donc a cliquer sur ce bouton uniquement si vous
ne risquez pas de perdre du travail en cours.

Au redémarrage, cette fenétre apparaitra :
McAfee StteAdvisor - De ) ) 3 ]

Fonctionnement de McAfee® SiteAdvisor™ et protection de votre vie

privée

Le logiciel McAfee Sitefdvisor parcourt notre base de données principale a la
recherche d'évaluations de sécurité pour les sites que vous visitez. En effet, la

baze de données est trop volumineuse et dynamigque pour quUE NOUS pUISSiONS

vous |'adresser au préalable.

Cependant, nous n‘enregistrons jamais des informations sur vos activités en
ligne. Mous conservons toutefois des journaux des sites visités par nos

utilisateurs. Ces =ites sont ensuite testés en priorité. Mais ces journaux ne

contiennent jamais des informations d'identification, ni méme votre adresse IP.

De temps a autre, notre logiciel nous envoie également un numeéro unigue et

anonyme pour nous informer qu’il fonctionne correctement. [v]

[ Annuler et supprimer ] [Ar_cepter et continuer ]

Cliquez sur Accepter et continuer.

Firefox s'ouvrira, et en bas a droite apparaitra un petit truc supplémentaire ressemblant a
CecCi :

I& i -
Dans ce cas, ¢a signifie que l'installation a réussi.

X.2.b) Installation de McAfee SiteAdvisor sous Internet Explorer

Allez sur ce site : http://www.siteadvisor.com/

Cliquez ensuite sur l'onglet « Téléchargement » (voir cadre rouge de limage ci-
dessous) :



http://www.siteadvisor.com/

Politique de ci

McAfee SiteAdvisor

ACCUEIL TELECHARGEMENT AMNALYSE SUPPORT

Nous testons les sites Web pour vous aider
a vous préemunir des logiciels espions,
spams. virus et e-mails frauduleux.

McAfee

- L]
SiteAdvisor
Internet. Un assistant utile a la sécurité
n temps Internet.
5 de Ajoute des classements de sécurité
re identité aux sites et aux résultats de recherche

pour vous aider 3 protéger votre
ardinateur contre les logiciels

publicitaires, spams et fraudes en
ligne.

Telecharger SiteAdvisor

Cliquez ensuite sur le bouton « Télécharger SiteAdvisor » (voir cadre bleu de I'image ci-
dessus).

Une fenétre standard de téléchargement apparait ensuite. Téléchargez le fichier.
Une fois téléchargé, ouvrez le fichier.



X

{_:I.'I‘:“‘-_I'IL' -

e \,5} Lorsque vous effectuez des recherches sur Google, Yahoo! ou MSH, les

L EEER gyaluations de sécurité de SiteAdvisor s'affichent & cité des résultats de la
recherche,

Larsgue vous naviguez sur le Web, un petit bouton situe sur |a barre d'outils
(3 T e de wvotre navigateur change de couleur en fonction des résultats de sécurite
de Siteadvisor.

Les options du menu de |a barre d'outils SiteAdvisor vous permetient de
personnaliser Siteadvisor et d'afficher les resultats detailles des tests.

Des alertes vous informent lorsqu'un site Web est dangereus,

| Suivant » 1 Annuler

Quand vous aurez la méme fenétre que ci-dessus, cliquez sur le bouton « Suivant > ».

Quand vous aurez la méme fenétre que ci-dessous, cliquez sur le bouton « Suivant > » :
() McAfee Installation de SiteAdvisor ]

Fonctionnement de SiteAdvisor et protection de volre vie privée

Le logiciel Motfee Siteddvizor parcourt notre base de données principale & la recherche d'évaluations de sécurité
pour les sites que vous visitez, En effet, la baze de données est trop vaolumineuse et dynamique pour que nous
puizsionz vous l'adreszer au préalable.

Cependant, nouz nenregistrons jamais des informations sur vos activités en ligne. Mous conservons toutefoiz des
journaus des sites wisitéz par noz utiizateurs. Ces sites saont ensuite testés en prianté. M ais ces journaus ne
contiennent jamaiz des infarmations didentification, ni méme votre adrezse [P, De temps & autre, notre logiciel nous
envoie également un numéro unigue et anonyme pour nous informer gu'll fonctionne comectement.

FPour plugs dinfarmations sur la pratection de la confidentialité, consultez notre politique de confidentialité sur
http: /A, siteadvizor. comprivacypolicy. html.

Cliquez sur Suivant pour continuer Politique de confidentialits
complete
< Précédent | | Suivant > Annuler

Cliquez ensuite sur le bouton « J'accepte » :



L McAfee Installation de SiteAdvisor

Siteadvisor Accord de licence

Mcafee Sitefdvizor : contrat de licence de [utiizateur final pour le logiciel plug-in

Mous vous remercions de lintérét gue vous portez & 'extension Siteddwvizor pour FireFox ou au plug-in pour Internet
E=plarer (le "Logiciel"), un produit Modfee, Inc. ["Modfes"]. Ce document contient 'accard [Egal conclu entre vaus
[une personne physique ou morale] et Modfee concemant le Logiciel. En téléchargeant et en wtilizant le Logiciel,
vous acceptez d'étre ié par le présent Contrat de licence de 'utilizateur final [le "Contrat']. Si zes conditions ne vous
cohviehnent paz, annulez l'installation du Logiciel.

LIMITES DUTILISATION

1. Mous wous accordons une licence non exclusive et non transférable qui vous autorize & installer et & utilizer le
Logiziel sur des ardinateurs que vous possédes ou que wous contrdlez, pour votre ugage perzannel et nan
commercial, ainsi qu'a réalizer des copies du Logiciel 4 des fin: de sauvegarde.

2. Le présent Logiciel et toutes les informations ou données fourmies lors de zon utilization [le "'Contenu®] sont M
Cliquez sur 1'accepte si vous acceptez les termes de |'accord. afficher en plein &cran
< Précédent | | Jaccepte | Annuler |

McAfee Installation de SiteAdvisor w

9y En diquant sur Oui d-dessous, vous pouvez vous inscrire & notre programme d'amélioration des produits ("PIP™, Product Improvement Program). Ce programme permet de recevoir réguliérement les
\Q’ nouveautés de SiteAdvisor, avant méme les autres utilisateurs. En outre, dans le cadre de ce programme, votre ordinateur nous renverra des données anonymes qui nous permettront d'améliorer la
qualité de notre base de données et de nos systémes. Nous sommes susceptible de partager ces données anonymes avec nos partenaires de recherche, de technologie ou d'exécution afin de leur
permetire de nous proposer des services. Toutes les informations envoyées 3 McAfee dans le cadre de ce programme sont stockées de maniére anonyme afin qu'aucune donnée ne permette de vous
identifier.

L'inscription & ce programme est tout 3 fait facultative.

Cliquez sur le bouton « Oui ».

Lorsque cette fenétre apparait, patientez.

L' McAfee Installation de SiteAdvisor

Installation des fichiers @

Annuler




Peu de temps, elle prendra cette forme :

[L1"McAfee Installation de SiteAdvisor

Terming !

T erminer | |

Cliquez sur le bouton « Terminer ».
Voila, SiteAdvisor est installé !

X.2.c) Fonctionnement et utilisation de McAfee SiteAdvisor

McAfee lance sur Internet des milliers de petits programmes afin d'analyser les pages
pour savoir si elles représentent un danger ou non. De plus, les utilisateurs de McAfee
SiteAdvisor peuvent aussi poster des commentaires sur les sites.

Ceci vous permet de savoir si le site sur lequel vous naviguez est fiable ou non.

Cependant, McAfee ne peut avoir analysé la totalité d'Internet, de nouveaux sites étant
créés tout les jours. Ce qui fait que parfois, aucune information n'est disponible pour un site
donné.

Il y a donc plusieurs états a SiteAdvisor :

* Le site n'a pas encore été analysé :  |Mechfee Sitzfdviser | ~
» Le site a été analysé et est fiable : | McAfee Sitesduisor | ~
* Le site peut avoir des effets négatifs : ' MeAfee SiteAdvisor | ~
e Le site est a éviter: | McAfee Sitesduisor | ¥

Les résultats sont a relativiser dans le cas ou I'avertisseur est jaune et rouge :

Parfois, les sites envoient du spam et sont marqués en rouge. Ca peut étre le seul effet
négatif de ce site. Du coup, en évitant d'entrer son adresse e-mail, il n'y a aucun risque sur le
site.

Ou encore, le cas Messenger Plus!. Ce programme permet d'améliorer Windows Live
Messenger en lui ajoutant un certain nombre de fonctions plus ou moins utiles. Cependant, le
programme d'installation abrite un logiciel considéré comme logiciel espion. Il est tout a fait
possible de refuser le logiciel espion a l'installation (en refusant le sponsor). Ce qui fait au final
que Messenger Plus! est a peu pres sar. Or, certains sites ne proposent que ce téléchargement
de litigieux. Ce qui leur vaut un classement rouge.

Un dernier cas est aussi les sites menant a des sites classés rouges. Ceux-ci sont
souvent classés comme rouges aussi si un trop grand nombre de leur liens est classé comme
rouge.



Bref, un certain nombre de sites est tout a fait Iégitime. Pour vérifier dans le cas ou le site
serait classé rouge si le site est légitime ou non, il suffit de cliquer sur la fleche a cété de
I'avertisseur (voir cadre rouge de l'image ci-dessous) puis de cliquer sur « Afficher les détails du

site » :
®_ Afficher les détails du site

ﬁ Faramétres..,
Liste des sites & autoriser. ..

Désactiver SiteAdvisor

£8 En parler & un ami

g;.'l Envoyer un commentaire

o, |

« ¥ Aide

i;_: A propos de

(MeAfee Siteaduisar () ©

Vous aurez parfois sur le site un descriptif donné par I'éditeur (voir cadre bleu ci-
dessous / comme vous pourrez le voir, SiteAdvisor a quelques problemes avec les lettre
accentuées) :

COMMENTAIRES DU REVISEUR ET DU PROPRIETAIRE DU SITE WEE

RESUME DE LA REVISION DE L'UTILISATEUR POUR CLUBIC.COM 2
Q ce site est fiable (27)

0 logiciels publicitaires, e=pions ou virus (§)

CLUBIC.COM - COMMENTAIRES DU PROPRIETAIRE DU SITE WEE (1) 2

(" Clubic est un magazine quotidien sur les nouvelles technologies et les loisirs num+#riques. Le site N\
propose €qgalement une logith€que o€ vous pouvez t€M€charger des logiciels (PC, Palm,
Pocket PC, Mac, ), des pilotes et des d€maos ou patchs de jeusx vid€a PC.

Tr€#s peu de logiciels incluent un "spyware” - lorsque cela est le cas, nous vous proposons en plus
du lagiciel "infect€ : une version sans spyware ou un moyen de d€sactiver ce spyware.

Avec plus de 3 millions de lecteurs par mois, Clubic peut €#re consid€r€ comme une source

\ fiable. Y

Submitted by Cyrealis at 2006-10-30 09:22:27

REVISIONS DES UTILISATEURS({Z4) ? page1surd ¥ ¥

Il y a aussi les avis donnés par les utilisateurs (voir cadre rouge de l'image ci-dessus) et
a la fin de la page Internet de SiteAdvisor.

Bref, vous pourrez juger si le site est fiable ou non avec l'aide de SiteAdvisor et ses
utilisateurs.

X.3) Activation/Désactivation des scripts Javascript

Il existe une extension pour Firefox qui permet d'activer ou de désactiver les scripts
Javascript a volonté.

Cette extension fonctionne sur le principe de la liste blanche. C'est a dire que par défaut,
tout est bloqué. C'est a vous, via I'extension, d'activer ou non les scripts d'un site donné. Cette
extension peut donc se révéler contraignante au moins au début, car trés nombreux sont les
sites a utiliser le Javascript. Et bien qu'il soit souvent possible de naviguer sur ces mémes sites,
il est parfois nécessaire d'activer le Javascript pour certains sites.



Cependant, il arrive un moment ou on navigue toujours sur les mémes pages, donc cette
extension finit par se faire oublier.

X.3.a) Installation de NoScript
Allez sur cette page : https://addons.mozilla.org/fr/firefox/addon/722

% ’C{ recherche de modules w ,! tous les module

® NoScript 1.6.5

par Giorgio Maone

Développement Web | Sécurité et vie privée

Protection supplémentaire pour votre Firefox!

Updated 02.05.2008

W %k
136 critigues

Ajouter a Firefox

220462 Teléechargements
hebdomadaires
23343574 Total des
téléchargements

Plus d'images

Cliquez ensuite sur le bouton « Ajouter a Firefox » (voir cadre violet de l'image ci-
dessus).

Installation de logiciel

Vous avez demandé 3 installer 'élément suivant

MoScript Mon signé
@ depuis :  https:/faddons.mozilla. org/ffrffirefo/de

Certains logiciels malveillants peuvent endommager votre
ordinateur ou violer votre vie privée,

1l est vivement conseillé de n'installer des logiciels
qu'a partir de sources de confiance.

[Insmller maintenant] I Annuler I

Patientez quelques secondes et cliquez sur le bouton « Installer maintenant ».


https://addons.mozilla.org/fr/firefox/addon/722

o

@ Redémarrer Firefox “g} -

HoScript 1:6.5
Veuillez redémarrer pour terminer linstallation.

Patientez quelques secondes, et cliquez sur le bouton « Redémarrer Firefox ».

ﬂonﬁrmer la fermeture 1

(o Vous &tes sur le point de fermer 2 onglets. Vaulez-vous vraiment continuer ?

)‘ﬂ/] Mavertir avant de fermer plusieurs onglets

iFermer les ungletsi [ Annuler ]

Si vous avez cette fenétre, cliquez sur le bouton « Fermer les onglets ».
Voila, une fois que Firefox réapparaitra, NoScript sera installé.
X.3.b) Quelques réglages de NoScript

E A propos de NoScript
! Options

SI autoriser Jauas{ Options de MoScript hgereux}

@ Mon fiable r

5} Autoriser google.fr

Eg Autonser googie. T femporairement

5) Autoriser www.google.fr

Eg Autarizer wiww, google. iF femporairemeant

5} Autoriser http:/ /www.google.fr

Eg Autorser htto: . google. i femporairement

S (mcafeesicedizor) - & O O

Cliquez sur l'icone de NoScript tout en bas a droite dans la fenétre de Firefox (elle peut
étre I'une des icones suivantes : S)%/S) S!), puis cliquez sur Options (voir image ci-dessus).

Cliquez ensuite sur I'onglet Apparence (voir cadre rouge de I'image ci-dessous). Cochez

les trois cases nommeées « Domaines de second niveau », « Domaines complets »



I Options de NoScript

Général || Liste blanche || Greffo | Apparence |Iloﬁﬁ:3ﬁons || Avan::é|
_

Afficher...

[+] 1céne dans la barre d'état
[] Etiquette dans la barre d'état

s Menu contextuel

—

Autaoriser [...] Obmaines de second niveau (noscript.net)

Autoriser [...] temparairement Obmaines complets (www.noscript.net)

Marqguer [...] comme non fiable Adresses complétes (http: ffwww.noscript.net)
S——

Autoriser Javascript globalement (dangereux)
Man fiable

CObjets blogués

Révoguer les permissions temporaires

I (0];4 I [ Annuler ]

Allez ensuite dans l'onglet « Notifications » (voir cadre vert de limage suivante) et
décochez la case « Afficher un message a propos des scripts bloqués » (voir cadre bleu / car
sinon, NoScript risque d'étre trés casse pieds) :

Geénéral | Liste blanche | Greffons | Apparenie | Motifications | \ance |

Placer le message en baz

[] cacher aprés EI secondes
¥55  ?

Interdire les redirections META dans des éléments <MOSCRIPT =

~ [] Retour audio quand des scripts sont blogués

|d1rme:;‘!nusa1pt,fsldnﬁﬂodc.wau |[ Chaoisir ]

Jouer ] [Eéiniﬁaliser]

I (0];4 I [ Annuler




X.3.c) Utilisation de NoScript
Il arrive souvent qu'il y ait des sites qui fonctionnent un peu mal voir pas du tout.

Dans ce cas, vous avez deux fagons de réactiver les scripts Javascript. Vous pouvez les
activer définitivement ou juste temporairement.

Pour ceci, il suffit de cliquer sur l'icbne de NoScript en bas a droite de la fenétre de
Firefox (elle peut avoir une de ses icones la : 5SS S!).

E & propos de NoScript
ﬁ Options

5_,"- Autoriser Javascript globalement (dangereux)
@ Mon fiable r

S) autoriser free.fr
St Autoriser fee. f temporairement

@ Autoriser adeloicfree.fr

8 Autariser adeloic, free. f temporairement
S Autoriser http'H' Javascript actuellement interdit
= -.

E_LJ Auforser htto:/Jadeloic. free. Ir femporairement

@ Mchfee Sitesdvizor | - @ v ] @

Cliquez ensuite sur la ligne correspondant au site sur lequel vous étes.

Prenez de préférence I'adresse compléte du site (regardez dans la barre d'adresses de
votre navigateur Internet préféré si vous ne vous souvenez pas de l'adresse du site sur lequel
vous étes), avec ou sans les http://. Imaginons que vous cliquiez sur « Autoriser free.fr » par
rapport a l'image ci-dessus, vous autoriseriez la totalité des sites hébergés par Free, et donc
plusieurs milliers de sites, et donc quelques uns qui sont sans doutes pas forcément trés fiable.

Vous pouvez autoriser temporairement les scripts Javascript d'un site en cliquant sur la
ligne avec le S et I'norloge (£3) correspondant au site.

Il se peut qu'il y ait énormément de lignes proposées pour accepter des Javascript, mais
prenez de préférence I'adresse du site d'origine.

X.3.d) Recommandations de derniere minute a propos de NoScript

Ne connaissant pas comment sont congus les sites de vente en ligne, j'aurai plutot
tendance a vous recommander d'accepter temporairement l'intégralité des scripts Javascript et
de les désactiver tout aprés. Car il serais dommage de faire échouer la transaction a cause de
scripts non activés, que vous soyez facturé et que vous ne receviez jamais votre achat.

Voici la procédure pour tous les activer :

Cliquez sur l'icbne de NoScript en bas a droite de la fenétre de Firefox, puis cliquez sur
« Autoriser Javascript globalement (dangereux) ».



E & propos de NoSoript
Q Options

@ Autoriser Javascript globalement {dangereux)

Javascript actuellement interdit | <SCRIFT>: 7 | <OBIECT=: 0

5/ Autoriser free.fr

5 Autariser free. ff temporaiement

S) Autoriser adeloic.freefr

&1 Autoriser adeibic, Fee. f temporairement

5} Autoriser http:/ [adeloicfree.fr

% Autoriser hifo:Jadeloic, free. Ir femporairement

S [Mcafeesiendvier) ~ & @ O

Pour les réactiver, cliquez sur l'icbne de NoScript et cliquez sur « Interdire Javascript
globalement (recommandé) » :
Ol

E & propos de NoScript
ﬁ Options

W] Interdire Javascript globalement (recommande)

o

Danger! Javascript autorisé globalement | <SCRIPT=: 7 | <0OBIECT=: 0

S) Autoriser free.fr

S Autoriser Fee.fr temporairement

5) Autoriser adeloic.free.fr

5 Autoriser adeloic. free.  temporairement

5) Autoriser http:/ fadeloic.free.fr

E_nj Autoriser htfo:/adelvic. free. i femporairement

S (McAleesicidiier) - @ O ©

X.3.e) Conclusion sur NoScript

Les scripts Javascript sont a peu prés sur la totalité des sites Internet. Certains ne sont
pas indispensables, et méme parfois, certains sites ont une version spéciale sans Javascript.

Bref, NoScript peut s'avérer étre une extension intéressante pour augmenter la sécurité
de la navigation sur Internet. Et bien qu'elle peut étre assez casse pieds au début, on navigue
régulierement sur les mémes sites Internet, et donc les réglages sont de moins en moins
nombreux a faire au cours du temps.

J'aurai tendance a vous la recommander cette extension.

X.4) Windows Live Messenger 2009 et les transferts de fichiers

Windows Live Messenger propose d'analyser les fichiers que vous recevez lors d'une
discussion afin d'y déceler des virus. Cela part d'un bon sentiment, mais le probléme est que le
scanner qui analyse les fichiers se met a jour a chaque téléchargement (ou presque) avant
d'analyser enfin le fichier.

On va donc utiliser Avast pour analyser les fichiers transférés. Pour ceci, ouvrez la
fenétre principale de Windows Live Messenger.



. ~= Windows Live Messenger

LOIC (Disponible) =

Bonne annés atous T

- Fichier k
L Contacts v
A A Actions k
S Tougours vbl

Faites glisser vos contacts favoris ici ou gjod — 7 »
cortacts: Emoticones. .. . .
Modifier votre image perso. ..
4 Groupes Maodifier votre décar... Afficher la barre de menus

Créez un groupe pour discuter et partager 3| Clins d'ezil. ..

ATTiche igtorigue dec glertes

Configuration audio et vidéo. ..

m

.‘ Informations de facturation L

tions. ..
.

Allez ensuite dans le menu « Outils » et cliquez sur « Options ».

Options X

Transfert de fichiers

Personnel

_ B Options de transfert de fichiers
Dispasiticn Enregistrer les fichiers requs dans ce dossier :
Connexion |E:\I‘u'|es documents*Mes fichiers requs | [ Modfier... l
Messages Détecter les virus dans les fichiers & I'aide de :
Alertes "C:\Program Files\Alwil Software\Avastd'\ashQ Parcourir...
Sons Scanner de sécurité Windaws Live OneCare

Transfert de fichiers

[ Rejeter automatiguement le transfert de fichiers pour les types
de fichiers dangerewx

Cenfidentialité
Sécurité

Connexion

I OK I [ Annuler l Appliquer

Cliquez ensuite sur « Transfert de fichiers », cochez la case « Détecter les virus a l'aide
de : » et dans la zone de texte juste en dessous, mettez ceci (en mettant aussi les guillemets) :
"C:\Program Files\Alwil Software\Avast4\ashQuick.exe" "%1"

Si vous ne voulez pas réécrire la ligne ci-dessus (ce que je peux aisément comprendre),
cliquez sur le bouton « Parcourir» et via la fenétre qui apparait, recherchez le fichier
C:\Program Files\Alwil Software\Avast4\ashQuick.exe.




Ensuite, ajoutez a la main a la fin de la ligne un espace suivit par "%1" (en mettant les
guillemets).
Cliquez ensuite sur OK.



XI) Une analyse réquliere

Pour étre sir de la sécurité de son ordinateur, il vaut mieux faire une analyse et une mise
a jour réguliere de ses logiciels de protection.

Je vous recommande de faire une analyse tout les trois mois (au minimum, vous pouvez
bien sar le faire plus souvent) si rien ne cloche. Et si le comportement de votre ordinateur vous
semble suspect, je vous recommande de faire une analyse maintenant.

Bien entendu, la périodicité d'analyse que je recommande dépend aussi de I'utilisation
que vous faites de votre ordinateur !

Voici une liste des choses a effectuer :

* Mise a jour de son antivirus (Avast le fait automatiquement, mais vous pouvez forcer la
mise a jour si vous le désirez, voir section Erreur : source de la référence non trouvée page
Erreur : source de la référence non trouvée)

* Analyse antivirus (voir section Erreur : source de la référence non trouvée page Erreur :
source de la référence non trouvée)

» Mettre a jour SpywareBlaster et protéger votre ordinateur (section Erreur : source de la
référence non trouvée page Erreur : source de la référence non trouvée)

* Mettre a jour Spybot, vacciner son systéme et lancer une analyse (sections Erreur :
source de la référence non trouvée a Erreur : source de la référence non trouvée, pages
Erreur : source de la référence non trouvée a Erreur : source de la référence non trouvée).



XII) Conclusion
La conclusion de ces quelques pages précédentes serait qu'il faut absolument perdre la
clicomanite aigué. Il faut toujours réfléchir a ce qu'il se passe sur votre écran, et dés que

quelque chose sors de l'ordinateur, il faut toujours se poser les bonnes questions, ¢ca aide
beaucoup a bien répondre.

Bref, sur votre ordinateur, réfléchissez avant d'agir !
Mais n'oubliez pas non plus d'analyser de temps en temps non plus.



XIII) Annexes

XIIL.1) Liste non exhaustive de réponse a fournir a Comodo Internet Security
Ces quelques listes fournissent des indications sur des programmes connus que je juge
fiables (ou non). Vous pouvez répondre comme ce que je vous conseille, cependant, si vous
n'avez pas ces programmes d'installés, et que Comodo Internet Security vous demande pour
un des programmes que vous n'avez pas, méfiez vous, réfléchissez et informez vous sur le

contenu de votre PC.

Cette section est séparée expres des autres (il y a un gros blanc sur la page précédente)
afin de vous permettre de facilement la réimprimer en cas de mise a jour importante.

» Conserver et Autoriser : les logiciels de
Avast (tout modules)

protection
PeerGuardian

Spybot Windows Defender
SpywareBlaster SiteAdv.exe
AVG SAService

» Conserver et Autoriser : les programmes nécessitant Internet pour fonctionner

Google Earth Google Talk
CrossLoop (et vncviewer) Skype

adsITV Yahoo Messenger
RssBandit Filezilla

Mozilla Firefox Miro

Mozilla Thunderbird VDownloader
Internet Explorer TubeMaster
Opera RaimaRadio

Windows Live Messenger

Windows Live Writer

Bittorrent

MSN Messenger

Yahoo Widgets (widgets Internet)

TerraExplorer (GeoPortail 3D)

Free Download Manager

FlashGet

» Conserver et autoriser : les modules de mises a jour de composants ou de logiciels, et

les logiciels se mettant a jour :

Adobe Updater

ManyCam (pour les mises a jour de




ManyCam)

Yahoo Auto Updater Unlocker (pour les mises a jour de Unlocker)

TMUpdate.exe (module de mises a jour de
TubeMaster)

* Programmes et composants (du systéme d'exploitation) moins évidents a conserver et
autoriser

Volet Windows (Sous Vista, pour les gadgets
nécessitant Internet : météo, flux RSS, ...)

Processus héte pour les services Windows
(Vista) / Generic Host Process (XP, 2000)

Application sous-systéme spouleur

Service partage réseau du lecteur Windows
Media

Consolidateur SQM Windows (ils ont de ces
noms parfois chez Microsoft)

Windows Problem Reporting

Microsoft Feeds Sychronisation
(Synchronisation des flux RSS dans Vista)

Processus de I'autorité de sécurité locale

Gestionnaire de mises a jour du magasin
Windows Media Center

Program Compatibility Assistant User Interface

» Conserver et refuser :
Cette liste contient un certain nombre d'éléments qui n'ont a priori aucune raison de se
connecter a Internet.

Microsoft Windows Search Filter Host

* N'autoriser que ponctuellement :

Tout programme d'installation (sauf programme
louche)

Traitement de texte et logiciels de bureautique
Adobe Reader

Lecteur Windows Media (ce logiciel a la facheuse
tendance a vouloir accéder sur Internet méme




quand on lui demande pas, n'autoriser que quand
c'est nécessaire)

XIII.2) Abréviations et définitions
* FAI :

Fournisseur d'accés a Internet. Terme désignant I'entreprise vous fournissant I'accés a
Internet. Certaines personnes appellent ca un provider.
* |E:

Cette abréviation signifie en Informatique « Internet Explorer ». Internet Explorer est un
navigateur Internet congu par Microsoft pour Windows.
* extension :

D'un fichier :

Un fichier a toujours un nom. Ce nom est composé de deux parties. Le nom et
I'extension. Ces deux parties sont séparées par un point.

Un fichier «toto.omp » a donc pour extension « bmp » (parfois, pour désigner
I'extension, on donne aussi le point, donc on dit parfois « .bmp » pour cet exemple)

D'un programme :
Un programme peut avoir une extension. L'extension d'un programme est un petit

programme permettant d'améliorer le programme de base. On appelle ¢a aussi plugin,
addon, ...
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